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ABSTRACT 
Digital transformation in the oil and gas industry, particularly in critical infrastructure such as the South Pars refineries, has 

increased efficiency, data integration, automation, and reduced operational costs. At the same time, however, it has significantly 

expanded the cyberattack surface. In this context, information technology contractors, who play a central role in the design, 

installation, maintenance, updating, support, and integration of operational technology systems and industrial control systems, 

may incur civil liability when cyberattacks occur. The principal question addressed in this article is: What is the legal basis for 

the civil liability of these contractors for damage arising from attacks on industrial control systems in the South Pars refineries? 

Employing a descriptive-analytical method and an argumentative approach, and drawing on legal sources, industrial 

cybersecurity standards, and experience gained from major cyberattacks, this study demonstrates that a contractor’s mere 

reliance on technical complexity or the professional nature of the risks is insufficient to exempt it from liability. Rather, civil liability 

may be established whenever negligence is proven in secure system design, network segmentation, security patch 

management, access control, event logging, continuous monitoring, or user training. The article further concludes that, in 

information technology contracts concerning critical infrastructure, the traditional obligation-of-means model should be 

reconceptualized in favor of a heightened professional duty of care. This approach should be complemented by stronger 

contractual mechanisms, including risk allocation, cyber insurance, explicit obligations to comply with applicable standards, and 

security-audit clauses. 
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 دانشنامه فقه و حقوق تطبیقی 

به   سایبری  حملات  برابر  در  اطلاعات  فناوری  پیمانکاران  مدنی  مسئولیت  تحلیل 

 های پارس جنوبی های کنترل صنعتی در پالایشگاهسیستم

 

 * 2ی هاشم یمصطف دی ، س1ناصر محمدنژاد 

 

 رانیا  اسوج،ی ،یدانشگاه آزاد اسلام اسوج،یگروه حقوق، واحد   ،ی ارشد و پژوهشگر حقوق خصوص یکارشناس یدانشجو. 1

 رانیا اسوج،ی ،یدانشگاه آزاد اسلام اسوج،یگروه حقوق، واحد  ار،یاستاد. 2

 mostafa.h1404@gmail.com: * پست الکترونیک نویسنده مسئول

 

 چکیده
ها، اتوماسیون وری، یکپارچگی دادههای پارس جنوبی، اگرچه موجب افزایش بهرههای حساس نظیر پالایشگاه ویژه در زیرساختتحول دیجیتال در صنعت نفت و گاز، به

معناداری گسترش داده است. در این میان، پیمانکاران فناوری اطلاعات که در طراحی،  طور  زمان سطح حمله سایبری را نیز بههای عملیاتی شده است، اما همو کاهش هزینه

های کنترل صنعتی نقش محوری دارند، در صورت وقوع حملات سایبری  های فناوری عملیاتی و سیستمسازی سامانهروزرسانی، پشتیبانی و یکپارچهنصب، نگهداری، به

های  از حمله به سامانه  توانند در معرض مسئولیت مدنی قرار گیرند. مسئله اصلی این مقاله آن است که مبنای مسئولیت مدنی این پیمانکاران در برابر خسارات ناشیمی

با روش توصیفیکنترل صنعتی در پالایشگاه   گیری از منابع حقوقی، استانداردهای تحلیلی و رویکردی استدلالی، ضمن بهره-های پارس جنوبی چیست؟. این پژوهش 

کند؛  ای بودن مخاطرات، برای رهایی از مسئولیت کفایت نمیدهد که صرف استناد پیمانکار به پیچیدگی فنی یا حرفهامنیت صنعتی و تجربه حملات مهم سایبری، نشان می

های امنیتی، کنترل دسترسی، ثبت رخداد، پایش مستمر یا آموزش کاربران اثبات شود، مسئولیت مدنی وی  بلکه هرگاه قصور در طراحی امن، تفکیک شبکه، مدیریت وصله

های حیاتی، باید الگوی سنتی تعهد به وسیله به نفع تعهد  گیرد که در قراردادهای فناوری اطلاعات مربوط به زیرساختقابل استقرار خواهد بود. همچنین مقاله نتیجه می

ظیر تقسیم ریسک، بیمه سایبری، تعهدات صریح انطباق با استانداردها و شروط بازرسی امنیتی تقویت  ایِ مشدد بازخوانی شود و در کنار آن، سازوکارهای قراردادی ن حرفه

 گردد.

 های پارس جنوبی. های کنترل صنعتی، پالایشگاهمسئولیت مدنی، پیمانکار فناوری اطلاعات، حمله سایبری، سیستم: کلیدواژگان
  

 1403خرداد  2۶تاریخ ارسال: 

 1403مرداد  20تاریخ بازنگری: 

 1403مرداد  27تاریخ پذیرش: 

 1403 وریشهر 20: تاریخ چاپ 
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 مقدمه 

  ی فناور  انیم  یسنت  یمرزها  ،یصنعت  یهارساخت یز  شدنیتالیجید

رنگ کرده است.  ( را کم OT)  یاتی عمل  ی( و فناورITاطلاعات )

پالا کنترلرها   شده،عیکنترل توز  یهاسامانه  ها، شگاهیدر    یاسکادا، 

تبادل   ی و بسترها  قی ابزار دق  یمن یا   یهاسامانه  ر،یپذبرنامه  یمنطق

صنعت ن  ،یداده  با    یکنترل  ت یمأمور  تنهاهاکنون  بلکه  دارند، 

خدمات    ی و حت  ی زیربرنامه  رات،یانبار، تعم  ،یتیریمد  ی هاسامانه

داده، اما    شیرا افزا  ییکارا   ،ییهمگرا  نی. اکنندیتعامل م  زین  یابر

  د یهر نقطه اتصال جد  رایکرده است؛ ز  دیتشد  زیرا ن  یریپذب یآس

 .(Stouffer et al., 2023)نفوذ باشد  یبرا یاچهیدر تواندیم

  ی انرژ  رهیاز زنج  یعنوان بخش مهمبه  ،یپارس جنوب  یهاشگاهیپالا

ز بارز  نمونه  در  اندیاتیح  رساختیکشور،  اختلال  هرگونه   .

  داد یرو  کی مجموعه، صرفاً    نی( اISC)  ی کنترل صنعت  یهاسامانه

ن  یفن م  ست،یمحدود  تول  تواندیبلکه  توقف  انفجار،    د،یبه 

کارکنان، خسارت به    ه ب  ب ینشت مواد خطرناک، آس  ،یسوزآتش 

 یانرژ  ت یامن  دیتهد  یو حت  ست یزط یاشخاص ثالث، لطمه به مح

در   لی دخ یِفن گرانیرفتار باز یحقوق  یابیارز رو،نیمنجر شود. ازا 

 دارد.  ژهیو  ت یها اهم سامانه نیا

شرکت   یفناور  مانکارانیپ  ان،یم  نیا  در و    ی هااطلاعات 

مستق  لیدلبه  ها،ستمیس   سازکپارچهی معمار  مینقش  شبکه،   یدر 

 جادینظارت و کنترل، ا  یافزارهانرم   یاندازراه  زات،یتجه  یکربندیپ

و رفع اشکال، عملاً    ها ستمیس  یروزرسانراه دور، به  ی هایدسترس

  ق یاز طر  یا قرار دارند. اگر حمله  ی بریاعتماد سا  ره یدر قلب زنج

  ا یکه آ  شودیپرسش مطرح م نی ا ابد،ی تحقق  هاهیلا نیضعف در ا

سبب  آنکه به  ای  دیصرفاً در حدود مفاد قرارداد سنج  دیرا با  مانکاریپ

تخصص  ت یماه و  تکال  ی خطرناک    ی احرفه  فیموضوع، 

  یمدن  ت ی بر مسئول  دیمقاله، با تأک   نیبر عهده اوست؟ ا   ی ترگسترده

  ، یپارس جنوب  ی هاشگاهیاطلاعات در حوزه پالا  یفناور  مانکارانیپ

مبان نخست،  دهد:  پاسخ  که  است  آن  قرارداد  یقانون  یبر    ی و 

مع  ست؛ی چ  تیمسئول تقص  اریدوم،  مح  ریاحراز    ی صنعت  طیدر 

با خسارات  ریتفس  دیچگونه  چه  سوم،  مطالبه  یشود؛  و قابل  اند؛ 

  نده یکاهش منازعات آ  ی برا  ینی نو تق  یقرارداد  ریچهارم، چه تداب

 است.  یضرور

 و چارچوب مسئله میمفاه نییتب

 ی صنعت طیاطلاعات در مح یفناور مانکاریمفهوم پ

 یمقاله، هر شخص حقوق  نیاطلاعات در ا  یفناور  مانکاریاز پ  مراد

  ، یطراح ت یاست که در قالب قرارداد، مسئول یمتخصص یقیحق ای

  ت ی امن  ایارتقا    ،یسازکپارچهی  ،ینگهدار   ،یبانیاستقرار، پشت  ن،یتأم

  ن ی. اردیگ یرا بر عهده م  یشگاهی پالا  یو کنترل  یاطلاعات  ی هاسامانه

م نرم  تواندیعنوان  شبکه،    رساخت یز  مانکاریپ  ،یافزار شرکت 

امن پOT/IT  سازکپارچهی  ،یبریسا  ت یشرکت  و   ریتعم  مانکاری، 

از راه    یدهنده خدمات دسترسارائه  ایکنترل،    یهاسامانه  ینگهدار

 دور باشد. 

نام  ه یتنها بر پا یمدن ت ی در آن است که مسئول فیتعر ن یا ت یاهم

  جاد یآنان در ا  یبلکه نقش واقع  شود،ینم  نییاشخاص تع  یقرارداد

ن  ی ریشگیپ  ای خطر  بد  کنندهنیی تع  زیاز  هر    ب،یترتنیاست. 

  ی ریپذو دسترس  ت یتمام  ،یطور مؤثر بر محرمانگکه به  یمانکاریپ

در صورت    گذارد،یم  راث  یکنترل صنعت  یهاسامانه است  ممکن 

 بروز حادثه، مسئول شناخته شود. 

 یکنترل صنعت یها ستمیبه س یبری مفهوم حمله سا

از اقدامات    یامجموعه  ،یکنترل صنعت  یهاستمی به س  یبری سا  حمله

افزار،  نرم  یکاردست   رمجاز،یغ  یدسترس   قیاست که از طر  یتعمد

اخلال در شبکه، جعل داده، اختلال در حسگرها    ای  ب یبدافزار، تخر

عملکرد    ،یارتباط  یهایریپذب ی و سوءاستفاده از آس  یدهفرمان  ای

م مختل  را  کنترل  . (Stouffer et al., 2023)  کندیسامانه 

سامانه به  متعارف  حملات  سامانه  ،یادار  یهابرخلاف    ی هادر 

( داده  و  نظارت  سSCADAکنترل  و  صنعت  یهاستمی(   یکنترل 

(ISCنت ،)ظهور    یکیزیدر جهان ف  ماًیحمله ممکن است مستق  جه ی
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ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

باز و    ند،یتوقف فرا  ،یاضطرار  ی فشار، خاموش  شیمثلاً افزا  ابد؛ی

 . یمنیازکارافتادن سامانه ا ای رهاینامنظم ش شدنبسته

 ی پارس جنوب یهاشگاهی خاص پالا گاهی جا

صنعت  کیصرفاً    یجنوب  پارس بلکه    ست؛ین  یمعمول  یمجتمع 

  یهر کاست  ،ییفضا  نیاست. در چن  یمل  یاتیح  رساخت یاز ز  یبخش

با    یامخاطره  جادیبلکه ا   ،یتعهد قرارداد  کیفقط نقض  نه  ،یتیامن

استاندارد مورد انتظار   ل،یدلنیهم. بهشودیمحسوب م  یدامنه عموم

 یهابالاتر از پروژه  دیبا  طیمح  نیا  راطلاعات د  یفناور  مانکاریاز پ

 باشد. یتجار یعاد

تحل  یکنترل صنعت  یهاستمیس  یفن  یهایژگ ی و بر  آن  اثر   ل یو 

 ی حقوق

 ( OT) یاتیعمل ی( و فناورITاطلاعات ) یفناور انیتفاوت م

دارد؛    یمحور  ت ی غالباً اهم  یاطلاعات، محرمانگ  یفناور   طیمح  در

فناور در  ا  یریپذدسترس  ،یاتیعمل  یاما  اولو   یمنیو  .  اندت یدر 

ادار  کیکردن  خاموش امن  یبرا  یسرور  ممکن    یتینصب وصله 

کنترلر   توقف  اما  باشد،  تحمل  قابل  فرا  کیاست  در   یندیواحد 

بنابرا   یمنیا  یجد  یامدهایپ  تواندیم  شگاهیپالا باشد.   ن،یداشته 

پ  لیتحل با درک    دیبا  یکنترل صنعت  یهاستمیدر س   مانکاریرفتار 

م گ   نیا  انیتفاوت  صورت  قلمرو   ,.Stouffer et al)  ردیدو 

2023). 

مسئول  نیا بر  مستق  یمدن  ت ی تفاوت  ز  میاثر    مانکار یپ  را یدارد؛ 

اجرا  تواندینم بهانه  عموم   کی  ی به  اطلاعات،    یفناور  یقاعده 

  ا ی  ی ارحرفهیغ  یاتیعمل  یفناور  ط یرا انجام دهد که در مح  یاقدام

تلق براشودیم  یخطرناک  شتاب  ی.  نصب  وصله    کیزده  مثال، 

 ندیموجب اختلال در فرا  گرا  ،یسازهیشب  طیبدون آزمون در مح

 باشد.  ت ی مسئول یمبنا تواندیشود، خود م

 ن یتأم رهیبه زنج یوابستگ یسطح بالا

از   یدر صنعت نفت و گاز ناش  ی بریاز مخاطرات سا  یمهم  بخش

نرم  نیتأم  رهیزنج تجه  ی افزارها است:  ثالث،    یدارا  زاتیشخص 

  ا ی  یفروشندگان خارج  یدسترس  ،ینگهدار  مانکارانیپ  افزار،انیم

به  یداخل بزرگ   یهایروزرسانو  حملات  سازندگان.  به  وابسته 

  ا ی  کنندگاننیتأم  قیگذشته نشان داده است که نفوذ از طر  یهاسال

 ی دفاع  یها هیعبور از لا  ی ها براروش  نیاز مؤثرتر  یکی  مانکاران،یپ

  ی فناور  مانکاریپ  ث،یح  نی. از ا(Stouffer et al., 2023)است  

ع در  مجر  نیاطلاعات،  ن  یآنکه  است، خود  از   یبخش  زیپروژه 

 . شودیسطح حمله محسوب م

 ی مستندساز تیو اهم یانتساب فن یدشوار

ا  ،یبریاز حملات سا  یاریبس  در   قاًیمنشأ خسارت دق  نکهیاثبات 

در    ریناقص، تأخ  یهاقصور بوده، دشوار است. لاگ  ایکدام ضعف  

هم  مداخله  رخداد،  پکشف  چند  ثبت   مانکاریزمان  در  ضعف  و 

سبب   رات،ییتغ رابطه  پ  ت یاحراز  بهکندیم  دهیچیرا    ل، یدلنیهم. 

  رات ییسوابق تغ  ینگهدار  ها،یثبت دسترس   ،یمعمار  یمستندساز

بلکه    ،یفن  فیفقط تکلنه   ،یکربندیپ  ت یریمد  یندهای فرا  ت یو رعا

 است.  یحقوق ت یدفع مسئول ای نییتع یبرا  یالهیوس

حقوق   یفناور  مانکارانیپ  ی مدن  تیمسئول  یمبان در  اطلاعات 

 ران ی ا

استوار است    ن یادیبن  شهیاند  نیبر ا  ران یدر حقوق ا  یمدن  تیمسئول

وارد کند و    یگریبه د  یانیز  ،یبدون مجوز قانون  دینبا  کسچیکه ه

 نهی قاعده در زم  نی. ادیآن را جبران نما  دیدر صورت ورود ضرر، با

  ی حساس  یصنعت  یهاطیدر مح  ژهیواطلاعات، به  یفناور  مانکارانیپ

  را یز  ابد؛ییدوچندان م  یتیاهم  ،ی پارس جنوب  یها شگاهیمانند پالا

فراتر    ی تخلف قرارداد  ک یممکن است از سطح    مانکاریپ  یرفتار فن

مال به خسارات  و  حت  یطیمحست یز  ،یجان  ،یرود  به   یو  لطمه 

را    یمدن  ت یمسئول  ی مبان  ران،یمنجر شود. در حقوق ا  ی منافع عموم

اصل  توانیم محور  چند  مبنا   یبررس  یدر   یمبنا  ر،یتقص  یکرد: 

  ت ی به حما  شیو اتلاف، اصل لاضرر و گرا  بیتسب  یمبنا  ،یقرارداد

 ,Katouzian)و پرخطر    یتخصص  یهات ی در فعال  دهیدانیاز ز

2007; Safaei & Rahimi, 2012) . 
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 ی مدن تیدر مسئول ریتقص یمبنا

 ریتقص  هینظر  ران،یدر حقوق ا  یمدن  ت یمسئول  یسنت  یمبنا  نیترمهم

  ، یاطیاحتی عمد، ب  جهیهرگاه شخص در نت  دگاه،ید  نیاست. مطابق ا

  ی گریبه د  ی انینظامات، ز  تیعدم رعا  ایعدم مهارت    ،یمبالاتیب

  1مبنا در ماده    نیوارد کند، مسئول جبران خسارت خواهد بود. ا

است؛ آنجا که مقرر   افتهیانعکاس    یروشنبه  یمدن  ت یقانون مسئول

  ، یاطیاحتیب  جهیدر نت  ایعمداً    ،یهرکس بدون مجوز قانون   داردیم

جان   د  ایمال    ایبه  جبران   گران یحقوق  مسئول  کند،  وارد  لطمه 

 . (Ibn-Najjar, 2019)خسارت است 

امن  در سامانه  یبریسا   ت یحوزه  صنعت  یهاو    ر یتقص  ،یکنترل 

م  یفناور  مانکاریپ قالب   تواندیاطلاعات  ظهور   یمختلف  یهادر 

طراح دسترس  یکند:  کنترل  فقدان  شبکه،  مناسب،    یناامن 

ب  یها سامانه  نکردنیروزرسانبه   ی به هشدارها  یتوجهیحساس، 

  مانکار ی. ازآنجاکه پیمتعارف دفاع  داتیتمه  ینیبشیعدم پ  ای  یفن

  ار یدرباره او، مع  ریتقص  اریاست، مع  یامتخصص حرفه  ک ی  نجایدر ا

»متخصص محتاط و آگاه«  اریبلکه مع ست،ین یانسان متعارف عاد

فن  ی کس  ی عنیاست؛   دانش  به  توجه  با    ط یمح  ت ی و حساس  یکه 

بالاتر  دیبا  ،یاتیعمل کند   ی سطح  اعمال  را  مراقبت  از 

(Katouzian, 2007; Pour-Ostad, 2018) . 

  تیاستدلال کرد که هرچه فعال  توانیم  زین  رانیدر حقوق ا  ن، یبنابرا

به    ف یباشد، دامنه تکل  دتریاز آن شد  یو خطرات ناش  تری تخصص

اطلاعات    یفناور  مانکاریمنظر، پ  نی. از اابدییگسترش م  اطیاحت

پالا فن  تواندینم  شگاهیدر  با   یبه حداقل رفتار  بلکه   دیاکتفا کند، 

ماه  یهامراقبت   هیکل با  به  یاتیح   رساخت یز  ت ی متناسب  کار  را 

 . ردیگ 

 ت یمسئول یقرارداد یمبنا

نقض   ران،ی در حقوق ا  یمدن  ت یمسئول   یمبان  نیتراز مهم  گرید  یکی

است. مطابق اصل لزوم قراردادها، هرگاه شخص    یتعهد قرارداد

  ای کند  یآن خوددار یو از اجرا  ردیبپذ یگریرا در برابر د یتعهد

وارد    یرهگذر خسارت  نیانجام دهد و از ا   وبی آن را ناقص و مع

. در  (Katouzian, 2009)  بودشود، مسئول جبران آن خواهد  

  ی اطلاعات، بخش بزرگ   یفناور  مانکاریو پ  شگاهیپالا  انیروابط م

 . ردیگ یحوزه قرار م  نیدر هم ت ی از مسئول

که    مانکاریپ باشد  شده  متعهد  قرارداد  موجب  به  است  ممکن 

ثبت رخداد،    تیشبکه، با قابل  کیتفک  ی دارا  دار،یپا  من،یا  یاسامانه

استانداردها  ای با  تحو   ی تیامن  یمنطبق  ا  لیمشخص  در   نیدهد. 

شود،    یاز ضعف همان تعهدات ناش  یبر یصورت، اگر حمله سا

پ  تیمسئول چ   شیاو  هر  مز   ی راردادق  تیمسئول  ز،یاز    تیاست. 

عملکرد،   یارهایمع  ف،یآن است که حدود وظا  یقرارداد  لیتحل

  ا یغالباً در متن قرارداد    یتیسطح خدمت و تعهدات امن  ،یبندزمان

 .(Taghizadeh, 2022)پروژه قابل احراز است   یاسناد فن

 حیصرفاً به نقض صر  نهیزم  نیدر ا  یقرارداد  ت یمسئول  حال،نیباا

نم  یبندها   ی حسن اجرا  ران،ی. در حقوق اشودیقرارداد محدود 

ن بد  ت یاهم  زیتعهد  با  معنان یدارد؛  متعهد  را    دیکه  خود  تعهد 

شود. پس اگر    نیاجرا کند که هدف مشروع قرارداد تأم  ی اگونهبه

آن را در    یتیلحاظ امننصب کند، اما به  اًرا ظاهر  یاسامانه  مانکاریپ

  ل ی شود صرف تحو   یمدع  تواندیرها سازد، نم  ریپذب ی آس  ت یوضع

مسئول  یشکل از  را  او  قرارداد،  م  ت یموضوع   کندیمعاف 

(Katouzian, 2009). 

 ی و قانون یفقه یعنوان مبانبه بیاتلاف و تسب 

و    یقواعد فقه  ران،یدر حقوق ا  یمدن  ت ی مسئول  یمبان  نیترمهم  از

است    یاصل مبتن  نیاست. قاعده اتلاف بر ا  ب یاتلاف و تسب   یقانون

  نکهی را تلف کند، ضامن است«؛ اعم از ا  ی گریکه »هرکس مال د

 ن،یهمچن.  ابدیفعل او تحقق    جهیدر نت  ایباشد    میاتلاف مستق  نیا

 یرا فراهم آورد، در صورت  انیز  رود اگر شخص سبب و  ب،یدر تسب

م باشد، مسئول شناخته  منتسب  او  به    شودیکه عرفاً ورود ضرر 

(Mohaqeq Damad, 2010 ). 
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سا  در سامانه  یبری حملات  صنعت  یها به  غالباً    مانکار یپ  ،یکنترل 

ترک   ای  یتیضعف امن  جادیبلکه با ا  ست،یخسارت ن  میمباشر مستق

او   ت یمسئول ل یتحل رو،نی. ازاشودیم انیاقدام لازم، سبب وقوع ز

  مانکار ینمونه، اگر پ   یدارد. برا  ی شتری ب  یسازگار  ب یبا قاعده تسب 

کند و مهاجم از   جادیناامن ا  ی، درگاه دسترس یانگارسهل  لیدلبه

خسارت مهاجم   میوارد سامانه شود، هرچند عامل مستق  ریهمان مس

  را یز شود؛یعرفاً سبب ورود ضرر شناخته م زین مانکاریاست، اما پ

پ  نهیزم قابل  و  است    ینیبشیمؤثر  کرده  فراهم  را  حمله  وقوع 

(Jafari Langroudi, 2008). 

مسئله آن    نیا  لیدر تحل  رانیاز نقاط قوت حقوق ا  یکیواقع،    در

  م یبه مباشرت مستق  یازیلزوماً ن  ت،یاستقرار مسئول  یاست که برا

منشأ    تواندیم  ز ین  بارانیآوردن مقدمات زوجود ندارد، بلکه فراهم

ا باشد.  مح  نیضمان  در  صنعت  یبریسا  یهاطیمبنا    تیاهم  یو 

از   یارهیاز رهگذر زنج  انیحملات، ز  شتریدارد؛ چون در ب  یادیز

 و منفرد. میفعل مستق کینه از  شود،یاسباب محقق م

 ریاصل لاضرر و منع اضرار به غ

ا  یمدن  ت ی مهم مسئول  یهااز پشتوانه  یکی قاعده    ران،یدر حقوق 

ا  یفقه اساس  بر  است.  ه  نی لاضرر  به    تواندینم  کسچیقاعده، 

که   ردیرا بپذ  یوضع  دینبا  زین  یضرر وارد کند و نظم حقوق  یگرید

 ,Makarem Shirazi)شود    لی بر اشخاص تحم  یی ناروا  انیز

ب(1990 لاضرر  قاعده  هرچند  مستقی .  آنکه  از  ماده    ک ی  ماً یش 

احکام    لیتحل  یبرا  یو اصول  یر یتفس  ییباشد، مبنا  ییاجرا   یقانون

 دارد.  کنندهت ینقش تقو  یمدن ت ی است، اما در حوزه مسئول

 کندیاطلاعات، اصل لاضرر اقتضا م  یفناور  مانکارانیپ  نهیزم  در

فعال هرگاه  ز  یتخصص  ت ی که  در  بدون    ،یاتیح   رساخت یآنان 

تحم  یهااطیاحت  ت یرعا موجب  کارفرما،   لیلازم،  به  خسارت 

ثالث   اشخاص  حقوق  ستیزطی مح  ای کارکنان،  نظام  از    ی شود، 

دارد که    ت یاهم  یارددر مو   ژهیومبنا به  نیکند. ا  ت ی حما  دهیدانیز

محدودکننده    کوشندیم  مانکارانیپ  یبرخ شروط  به  استناد  با 

فرار کنند. قاعده    ییگو موضوع، از پاسخ  یفن  یدگ یچیپ  ای  ت یمسئول

  ی برا  یبه ابزار  ،یفن  ریتفس  ایلاضرر مانع از آن است که قرارداد  

 . (Safaei & Rahimi, 2012)شود  لیاضرار ناروا تبد هیتوج

 یاحرفه یاطیاحتیاز ب یناش تیمسئول

به  ران،یا  حقوق از اصطلاح »مسئولاگرچه    « یاحرفه  تیصراحت 

صاحبان   یها استفاده نکرده است، اما در عمل، برادر همه حوزه

از دقت و مهارت قائل است.    یاستاندارد بالاتر  یمشاغل تخصص

پ  یپزشک، مهندس، کارشناس رسم   یمتخصص، همگ  مانکاریو 

نه بر    شوند،یم  دهیخود سنج  یا در حدود دانش و مهارت حرفه

 . (Pour-Ostad, 2018) یرفتار اشخاص عاد هیپا

پروژه  یفناور  مانکاریپ  جه،ینت  در در  امن  یااطلاعات    تیمانند 

فروشنده خدمات    کیصرفاً    شگاه،یپالا  یکنترل صنعت  یهاسامانه

 یاست که کارفرما با اتکا به دانش فن  یبلکه متخصص  ست،ین  یعاد

تصم ازاردیگ یم  میاو  استانداردها  رو،نی.  از  او    ی احرفه  یهرگاه 

ارز  ثلاًشده عدول کند، مشناخته ارتباط شبکه    سک،یر  یابیبدون 

عمل  یادار سازد    یاتیو  برقرار  تنظ  زاتیتجه  ایرا  با   ماتیرا 

  یا حرفه  یاطیاحتی مصداق ب  تواندیرفتار م  نیرها کند، ا  فرضشیپ

  ی مانکاریپ  نیچن   تیآن است که مسئول  نجایباشد. استدلال مهم در ا

  ماً یتعهد او مستق  وعموض  رایشود، ز  یابیارز  یحداقل  اری با مع  دینبا

 . (Hosseini, 2020)دارد    وندی پ  یو منافع عموم دیتول  ،یمنیبا ا

 ران ی در حقوق ا تیرابطه سبب 

بلکه    ست، ی ن  یکاف  ریصرف وجود تقص  ،یمدن  ت ی تحقق مسئول  یبرا

ز  انیم  دیبا رابطه سبب  بارانیفعل  در    ت یو خسارت،  احراز شود. 

ا نظام   یاریهمانند بس  ز،ین  رانیحقوق  ا  ،یحقوق  یهااز    ن یاحراز 

واحوال پرونده  عرف، اوضاع  صی تابع تشخ  ده،یچیرابطه در موارد پ

کارشناس نظر  دعاو(Katouzian, 2007)است    یو  در   ی. 

خسارت معمولاً حاصل   را یز شود؛یشرط دشوارتر م  نیا ، یبریسا

  ،یتیریمد  یهامیتصم  ،یتعامل چند عامل است: مهاجم، ضعف فن

 .زینقص تجه دیرفتار اپراتور و شا
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سبب  ی دشوار  حال،نیباا مصون  دینبا   ت ی اثبات    مانکار یپ  ت ی به 

از اسباب مؤثر    یکی  مانکار،ی. هرگاه ثابت شود که قصور پنجامدیب

برا است،  بوده  حمله  تحقق  در  متعارف  مسئول  یو    تی انتساب 

  مانکار یپ  ت ی موارد، فعل مهاجم معمولاً سبب  نی. در اکندیم  ت یکفا

نم قطع  وقو  رایز  کند،یرا  ز  یبریسا  دیتهد  ع اصل    رساخت یدر 

پ  یامر  ،یاتیح بنابرا  ینیبشیقابل  پ  ن،یاست.    دیبا  مانکاریاگر 

  کرده،یمناسب اتخاذ م  ریو تداب  دادهیرا م  یاحمله  نیاحتمال چن

به  تواندینم ثالث  مداخله شخص  مسئولبه  رافع  عامل   تیعنوان 

 .(Salehi, 2022) دیتمسک جو 

 ده ی دانی از ز  تی جبران کامل خسارت و حما

جبران کامل    ران،یدر حقوق ا  یمدن  ت ی مسئول  نیادیاز اهداف بن  یکی

  ی هاشامل خسارت  تواندیجبران م  نیاست. ا  دهیدانیخسارت ز

  ی خسارات ناش  ،یبازساز  یهانهیشده، هزمنافع فوت  م،یمستق  یمال

  ی و معنو   یخسارات بدن  ،یو، در موارد مقتض  اتی از توقف عمل

زم(Ibn-Najjar, 2019)باشد   در  سا  نهی.  به   یبریحملات 

غالباً محدود به    هاانیز  رایدارد؛ ز  ژهیو  ت ی اصل اهم  نیا  شگاه،یپالا

بلکه ممکن است توقف    ست،یداده ن  رفتننیازب  ایافزار  نرم  یخراب

  ا ی  یبروز حادثه صنعت  مت،یقگران  زاتیبه تجه  ب یآس  د،یخط تول

 . ردیدربر گ  زیرا ن ست یز طیخسارت به مح

مبان  ،یمنظر استدلال  از به  یمدن  ت یمسئول  یاگر    ق یمض  یاگونهرا 

پ  میکن  ریتفس تقص  مانکاریکه  اثبات  در صورت  تنها   ری متخصص 

از موارد بدون   یاریدر بس  دهیدانیگو باشد، زآشکار پاسخ  اریبس

باق مؤثر  اماندیم   یجبران  فلسفه حما  جهی نت  نی.    تیمسئول  یتیبا 

 دیمقررات و قراردادها با  ریدر تفس  ن، یراناسازگار است. بناب  یمدن

م  یاگونهبه تعادل  که  کرد  نوآور  ت ی حما  انیعمل  و    ی فن  یاز 

به    ی فناور  یدگیچیپ  نکهیبرقرار شود، نه ا  دگانیدانیاز ز   ت ی حما

 گردد.  لیتبد ت ی فرار از مسئول یبرا یسپر

 

برامناسب   یمبنا   ی فناور   مانکارانیپ  تیمسئول  لیتحل  یتر 

 اطلاعات 

مبان  با مجموعه  ا  یملاحظه  مسئول  توانیم  ران،یحقوق    تی گفت 

سا  ی فناور  مانکارانیپ در حملات  س  یبری اطلاعات    ی هاستمی به 

 تواندیزمان مکه هم  معنانیمرکب دارد؛ بد  یتی ماه  ،یکنترل صنعت

منع اضرار    یو اصول عموم  ب ینقض قرارداد، تسب  ر،یتقص  یبر مبنا

  تی که مسئول  ست یآن ن  کردیرو  نیتر مناسب   جه،یشود. در نت  لیتحل

قرارداد    یتعهدات لفظ  قیصرفاً در چهارچوب مض  مانکارانیپ  نیا

  تیحساس   ،یابا توجه به تخصص حرفه  دیمحدود شود، بلکه با

محتمل،    یریپذینیبشیپ  رساخت،یز خسارات  دامنه  و  خطر 

 ارائه کرد.  ت یاز مسئول  یتی موسع و حما یریتفس

گزاره دفاع کرد که    نیاز ا  توانیم  رانیاساس، در حقوق ا  نیا  بر

پالا  یفناور  مانکاریپ در  جنوب  یهاشگاهیاطلاعات  در   ،یپارس 

تنها  نه  ، یبریسا  ت ی امن  ی االزامات حرفه  ت یصورت قصور در رعا 

بلکه در برابر اشخاص ثالث   ،یقرارداد   ث ی در برابر کارفرما از ح

گو است.  پاسخ  یمدن  ت یعام مسئول  عدقوا  ث یاز ح  زین  دهیدانیز

مبان  ل،یتحل  نیا با  با    یقانون  یهم  هم  و  است  سازگار  موجود 

د  اتیمقتض حما  تالیجیعصر  ضرورت  ز  ت یو    ی هارساخت یاز 

 . یاتیح

 ی قرارداد تیمسئول

پ  ت،یمسئول  یمبنا  نیاول متعهد شده   مانکاریقرارداد است. هرگاه 

  ا ی شبکه    کیتفک  ،یداریپا  ت،یاز امن  ینیبا سطح مع  یاباشد سامانه

 یکند و در انجام آن تعهد کوتاه  یو نگهدار  یطراح  یابیباز  ت ی قابل

  ران، یقابل استقرار است. در حقوق ا  یو  یقرارداد  ت ی کند، مسئول

 یمهم  یمفاد عقد، مبنا  یو الزام متعهد به اجرا  ااصل لزوم قرارداده

است    یبرا خسارت  در (Katouzian, 2009)مطالبه  اگر   .

رعا ،  IEC 62443مانند    یمشخص  یاستانداردها  ت ی قرارداد، 

NIST SP 800-82  پ  ای کارفرما  باشد،    ینیبشیالزامات  شده 

 . بودخواهد  یقرارداد ریبر تقص یقو  نهیها قرانحراف از آن 
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پ  ،یصنعت  یهاپروژه  در تحو  مانکاریتعهدات  صرفاً    ل یغالباً 

ننرم  ای افزار  سخت  طراح  ست، یافزار  شامل  امن،    یبلکه 

امن  ،یمستندساز مد  ،یتیآزمون  پشت  ت یریآموزش،   یبانیرخداد و 

  ی فن  لیبه »تحو   یو  ت یمحدودکردن مسئول  رو،نی. ازاشودیم  زین

 ست. ینقش او سازگار ن ت یاغلب با واقع ه«یاول

 ی رقراردادیغ ای  یقهر تیمسئول

که طرف قرارداد با    شودیوارد م  یخسارت به اشخاص  ،یموارد  در

 ای  یساکنان محل  گر،ید  مانکارانی مانند کارکنان، پ  ستند؛ین  مانکاریپ

.  نندیبیم  انیز  شگاهیکه از توقف پالا  یدستنییپا  یهاشرکت   یحت

ا مسئول  نیدر  مبنا  تواندیم  مانکار یپ  تیموارد،  عام    یبر  قواعد 

 1شود. مطابق ماده    لیتحل  یمدن  ت یمسئول  انونو ق  ب یاتلاف، تسب

مسئول قانون  ،یمدن  ت یقانون  مجوز  بدون  در    ایعمداً    ،یهرکس 

هر حق    ای  ت یثیح  ، یبه جان، سلامت، مال، آزاد  ،یاطیاحتیب  جهینت

ناش  گرید مسئول جبران خسارت  کند،  وارد  لطمه  از    یاشخاص 

  ،یبدن  تاگر به خسار  ،یبریقصور سا  جه،یعمل خود است. در نت

 . ست یقاعده خارج ن نیمنجر شود، از شمول ا یمعنو  ای یمال

 یو قهر  یقرارداد تیمسئول وند یپ

پالا  یبری عمل، حمله سا  در نوع  هم  تواندیم  شگاهیبه  زمان چند 

و در    ؛یقرارداد  تیکند: در برابر کارفرما، مسئول  جادیا  تیمسئول

  کنند، ی نم  یرا نف  گریکدیدو الزاماً    نی. ایقهر  ت یبرابر ثالث، مسئول

شبکه کنترل   کیرفتار واحد ــ مثلاً عدم تفک  کیبلکه ممکن است  

باشد و هم سبب ورود    یهم نقض تعهد قرارداد   ـ ـ  یاز شبکه ادار

با استناد به    تواندینم  مانکاریمنظر، پ  نیبه اشخاص ثالث. از ا  انیز

  ی ارفتار حرفه  بارانی»قرارداد فقط با کارفرما داشته«، از آثار ز  نکهیا

 . زدیخود در قبال ثالث بگر

 یاتیح یهارساختی در ز ریتقص اریمع د یضرورت تشد 

 ر یمتعارف تقص اریمع نداشتنتی کفا

عاد  در مع  ر یتقص  ،یتجار  یروابط  با  »متعارف«   اریغالباً  رفتار 

اما در زشودیم  دهیسنج با    دیبا  اریمع  نیا   ،یاتیح  یهارساخت ی. 

است که    نیا یشود. پرسش اساس  ریملاحظات شدت خطر بازتفس

پالا  یفناور  مانکاریپ  یبرا  ایآ در  پارس    یشگاهیاطلاعات  مانند 

  رحساسیسازمان غ  کی است که در    یکاف  یهمان سطح دقت  ، یجنوب

 است.  یپاسخ قطعاً منف رود؟یانتظار م

  د یبا  ایآگاه است    طیمح  ت ی از حساس  ی احرفه  مانکاریاولاً، پ  رایز

ثان باشد.  بس  اً،یآگاه  بالقوه  خسارات  ز  اریدامنه  از   یمال  انیفراتر 

رو  یقرارداد و  استانداردها  ثالثاً،   یمشخص  یاحرفه  یهاهیاست. 

  توان یوجود دارد و نم  یکنترل صنعت  یهاستمیس  یسازمنیا  یبرا

  ن، یها عدول کرد. بنابراآن  ت یبه بهانه فقدان نص خاص، از رعا

ا در  متعارف«  مساو  نی»رفتار  رعا  یحوزه،    یاستانداردها  ت ی با 

 بازار.  یاست، نه صرف عرف عموم دشدهیتشد یِاحرفه

 جه؟یتعهد به نت ای  لهیتعهد به وس

م  در غالباً  قراردادها،  به وس  انیحقوق  نت  لهیتعهد  به  تعهد    جه یو 

امن  ی. برخ شودی م  کیتفک کنند که  ادعا    ی بریسا  ت یممکن است 

به تضمهرگز  قابل  کامل  پ  ست،ین  ن یطور  به    مانکاریپس  فقط 

ا  یری کارگ »به است.  متعهد  متعارف«  در سطح   نیتلاش  استدلال 

.  ست ین  یکاف یشگاهیپالا  طیاما در مح  رسد،ینظر مدرست به  یکل

  یا حمله  چ یعدم وقوع مطلق ه  تواندینم  مانکاری درست است که پ

  ی احرفه  یهامتعهد است که حداقل  دیتردیب  یکند، ول  نیرا تضم

هرچند    رو،نیکند. ازا  ت یطور کامل رعالازم را به  یو استانداردها

له«  یباشد، اما »وس  لهیظاهر تعهد به وساصل تعهد ممکن است به

ا وس   ست،ی ن  یعاد  لهی وس  ک ی  نجایدر    ، یاحرفه  یالهیبلکه 

 است.  رانهیگ و سخت  یتخصص

ا  تواندینم  مانکاریپ  گر،یدانیببه »حمله    نیبه  که  کند  اکتفا  دفاع 

رمز عبور   ریاست«. اگر حمله از مس ینیبشیپ رقابلیذاتاً غ یبریسا

از راه دورِ بدون احراز    یشبکه، دسترس  کینبود تفک  فرض،شیپ

شده رخ  شناخته  یریپذب ینشدن آسوصله  ای  ،یاچندمرحله  ت یهو 

از   سخن  باشد،  ن  بودن،ینیبشیپ  رقابلیغداده    ستی مسموع 

(Stouffer et al., 2023). 
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 مشدد  یاحرفه تیمسئول یالگو

اطلاعات در    ی فناور  مانکارانیپ  تی مسئول  لیدر تحل  رسدیم  نظربه

مشدد« دفاع کرد.    یاحرفه  ت ی»مسئول  یاز الگو   دیحساس، با  عیصنا

 ت یپرخطر فعال  طیکه در مح  یالگو آن است که متخصص  نیا  یمبنا

شناخته  کند،یم مخاطرات  به  تکلنسبت  به    فیشده،  مضاعف 

پزشکان، مهندسان و    ت یمسئول  رد  لی تحل  نیمراقبت دارد. مشابه ا

تخصص مشاغل  نتشودیم  دهید  زین  یدارندگان  در  هرچه    جه،ی. 

نسبت   یباشد، آستانه تحمل حقوق  دتریو خطر شد  شتریتخصص ب

 خواهد بود. ترنییپا یانگاربه سهل

حملات   یفناور  مانکارانیپ  ریتقص  قی مصاد در  اطلاعات 

 یکنترل صنعت یهاستمیبه س یبری سا

 شبکه  یناامن معمار یطراح

شبکه    انیمناسب م  کیعدم تفک  ر،یتقص  قیمصاد  نیتراز مهم  یکی

کنترل، منطقه غ   ،یادار است.    یاتیح   یهاو سامانه  یرنظامیشبکه 

ناح   یصنعت  ت ی امن  یاستانداردها اصل  مجراها   یبندهیبر    یو 

  مانکار ی. اگر پ(Stouffer et al., 2023)دارند    دیشده تأک کنترل

 یبه فناور یکه نفوذ از شبکه ادار ندک  یطراح یاگونهسامانه را به

 آشکار است.  یبدون مانع مؤثر ممکن باشد، قصور و ،یاتیعمل

بلکه    ست، ین  ی معمار  یخطا  کی نقص صرفاً    نیا  شگاه،یپالا  در

سرا  جادیا تجه  ت یامکان  به  در    یکیزیف  زاتیحمله  لذا  است. 

  ی هانمونه نیاز بارزتر تواندیم ی رفتار نیچن ان،یصورت تحقق ز

 در ورود خسارت باشد.  ب یتسب

 ها یری پذ بی ها و آسنامناسب وصله تی ر ی مد 

و   ت یامن  انیتعادل م  ،یکنترل صنعت  یهاسامانه  یهااز چالش  یکی

آزمون    ،یابی ارز  ،ییشناسا  یبرا  دیبا  مانکاری است. پ  اتیتداوم عمل

وصله اعمال  روندو  اگر    یامرحله  یها،  باشد.  داشته  مستند  و 

 یجبران  دیها بدون تمهمدت   ،یشده و بحرانشناخته  یریپذب یآس

قابل   مانکاریپ  ریتقص  رد،یانجام گ   ریمسرها شود و حمله از همان  

اخت کند  اثبات  آنکه  بود، مگر    ا یاعمال وصله    اری انتساب خواهد 

برخلاف هشدار    ،یینها  میتصم  ا یاز او سلب شده    نیگز یجا  دیتمه

 کارفرما اتخاذ شده است.   یاز سو  ،یو حیصر

 ناامن از راه دور  یتداوم دسترس ای  جادی ا

از راه دورِ فاقد کنترل   یهایدسترس  ،یاز حوادث صنعت  یاریبس  در

  ی ناامن، رمزها  لترشکنی اند. استفاده از فداشته  ینقش اساس  یکاف

هو  احراز  فقدان  مشترک،    ی نگهدار  ،یاچندمرحله  ت یعبور 

نشست   ی هاحساب کامل  ثبت  عدم  و  بلااستفاده    یها فعال 

که    یزمان  ژهیوبه  شوند؛محسوب    ریتقص  توانندیم  یهمگ  ،یبانیپشت

باز بگذارد که پس از    ییها درگاه  ،یبانیسهولت پشت  یبرا  مانکاریپ

 بسته نشوند.  زین اتیاتمام عمل

 ف یو ضع فرضش یپ یهایکربند یاستفاده از پ

  ،یرضروریغ  یهاپورت  فرض،شیپ  یهاگذرواژه  گذاشتنیباق

تجه  یاکارخانه  ماتی تنظ  ای بلااستفاده،    یهاسیسرو   زاتی در 

ناسازگار است. اگر حمله    یاحرفه یارهایو سرورها، با مع  یصنعت

فقدان    تواندیم  یدشواربه  مانکاریرخ دهد، پ  ییمنافذ ابتدا  نیاز چن

 را اثبات کند.  ریتقص

 ی تیامن شی قصور در ثبت رخداد و پا

نگهدارلاگ  یسازفعال   عدم نبود    یها،  سوابق،  نامناسب 

نظارت بر رفتار غ  ایمؤثر،    یهشدارده دو    ،یرعادیفقدان سامانه 

خسارت    دیتشد  سازنهیدارد: نخست، احتمالاً خود زم  یحقوق  امدیپ

  ن ی. چنکندیدوم، امکان کشف و انتساب حادثه را دشوار م  شود؛یم

 . دیآیشمار مبه عفمضا  یقصور ،یاتیح طیدر مح یضعف

 کاربران و اپراتورها یآموزش ناکاف

اتصال    نگ،یش یف  ، یانسان  یاز حملات از رهگذر خطا  یمهم  بخش

رو  ایآلوده    یهاحافظه م  یاتیعمل  یهاهینقض  اگر دهدیرخ   .

رسانه کنترل  کاربران،  تدو  یهاآموزش  و  حمل   نیقابل 

  نه یزم  نیدر ا  یباشد و و  مانکاریواکنش بر عهده پ  یهادستورالعمل

 بردار نهاد. بر دوش بهره  ار  ت یهمه بار مسئول  توانیکند، نم  یکوتاه
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 ی بری در حملات سا تیرابطه سبب 

 ت یاثبات سبب  یدشوار

مهم  یکی دعاو   یحقوق  ی هاچالش  نیتراز  اثبات    ، یبریسا  یدر 

پ  انی م  ت ی رابطه سبب نها  مانکار یرفتار  است. حمله    یی و خسارت 

امر    نیانجام شده باشد، اما ا  یممکن است توسط مهاجم خارج 

پ  ت ی سبب  خودیخودبه منتف  مانکاریرفتار  . در حقوق کندی نم  یرا 

انسان  ،یمدن  ت یمسئول را    هیاول  ت یسبب  یزمان  لث ثا  یوجود عامل 

و قاهرانه    ینیبشیپ  رقابلیکه رفتارش کاملاً مستقل، غ  کندیقطع م

 دیتهد  یریپذینیبشیاصل بر پ  ، یبری سا  ت یآنکه در امنباشد. حال

به ز   ژهیواست؛  معرض    یانرژ  ی هارساخت یدر  در  همواره  که 

 . (Stouffer et al., 2023)قرار دارند  یمخاطرات جد

پ  رو،نیازا مس  یمنفذ  مانکاریاگر  عرفاً  که  باشد  کرده    ر یفراهم 

صرفاً با اشاره به »عمل    تواندیمهاجم است، نم  یبردارمحتمل بهره

نه   نجایدر ا  یبریرها شود. حمله سا  ت یمجرمانه مهاجم« از مسئول

  ن یشیاست که با قصور پ  یارهیاز زنج   یاقاطع، بلکه حلقه  یعامل

 ممکن شده است. 

 در فرض تعدد عامل  تیسبب 

پاندلیدخ  گریباز  نیمعمولاً چند  شگاه،یپالا  در کارفرما،    مانکار ی: 

مشاور و    ،یبرداربهره  میت  ز،یفروشنده تجه  ،یفرع  مانکار یپ  ،یاصل

خسارت ممکن    ،یطیشرا   نی. در چنیدهنده خدمات ارتباطگاه ارائه

سهم هر   لیتحل  ،یحل منطقاست محصول جمع اسباب باشد. راه

  ق یدق   نییخسارت است. هرچند تع  دیشدخطر و ت  جادیعامل در ا 

  تیبه مصون  دیاثبات نبا  یسهم ممکن است دشوار باشد، اما دشوار

 .نجامدیمتخصص ب مانکاریپ یعمل

 ت ی در احراز سبب یفن ینقش کارشناس

  ی بدون کارشناس  ییقضا  یدگ یموضوع، رس  بودنی تخصص  لیدلبه

شبکه، سوابق    یها، توپولوژلاگ  ی. بررسست یممکن ن  قیدق  یفن

 ،یریپذب یآس  یهاگزارش  ستم، یس  یهانسخه   رات،ییتغ

رخداد، در   ت یریمد  یهاهی( و روSLAسطح خدمات )  یقراردادها

کل   ت یسبب  نییتع بنابرا  یدینقش  در    شودیم  هیتوص   ن،یدارند. 

 قاتیدر تحق  یو همکار   تالیجیادله د   ینگهدار  ف یقراردادها، تکل

 شود.  حیحادثه تصر

 خسارات قابل مطالبه

 میخسارات مستق 

هز   میمستق  خسارات باز  یبازگردان  نهیشامل  ها،  داده  ی ابیسامانه، 

  نه یرفتن مواد، هزازدست   د،یتوقف تول  ده،یدب ی آس  زاتیتجه  ریتعم

سامانه است. در   یاضطرار  یبدافزار و ارتقا  یسازپاک   ،یکارشناس

چندساعته    ،یشگاهیپالا  طیمح م  ایتوقف   تواندیچندروزه 

ه  جادیا  یخسارات هنگفت نت  نیا  رجاکند.  متعارف   جهیخسارات 

 مطالبه دارند.  ت یباشد، قابل مانکاریپ یتینقض تعهدات امن

 ی و جان یخسارات بدن

اختلال   ا ینشت گاز    ،یسوزموجب انفجار، آتش   یبر یحمله سا  اگر

کارکنان    یمنیا  یهادر سامانه به  ثالث صدمه    ایشود و  اشخاص 

آ ز  تواندیم   مانکاریپ  تیمسئول  د،یوارد  صرف    یمال  انیاز سطح 

در    رایز  کند؛یم  ت ی مقاله را تقو   ل یتحل   گاهینکته جا  نیفراتر رود. ا 

ح  ماًیقمست  یبریسا  ت یامن  نجایا حق  پ  اتیبا  سلامت   وندیو 

تفسخوردیم هر  مسئول  رانهیگ سهل  ری.  چن  مانکاریپ  ت یاز    نیدر 

 . ست یسازگار ن یمدن ت یمسئول  گرت ی با فلسفه حما ،یوضع

 یو اعتبار  یطیمحستی خسارات ز

آلا  در مواد  نشت  گاز،  و  نفت  و    ط یمح  یآلودگ   نده،یصنعت 

اکولوژ  پ  کیخسارات  سا  یامدهایاز  حملات  .  اندیبریمحتمل 

بهره شرکت  اعتبار  به  لطمه  آن،  بر  اعتماد  افزون  کاهش  بردار، 

و    یابیقابل توجه است. هرچند ارز  زین  یتجار  یامدهای و پ  یعموم

جبران آن،   ت ی قابل  اصل دشوارتر است، اما    یاثبات خسارات اعتبار

 قابل دفاع است.  ط،یدر صورت احراز شرا
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 ها و نقد آن مانکاریپ یاحتمال اتیدفاع

 حمله بودنی نیبش یپ رقابلیبر غ یدفاع مبتن

سا  نیترجیرا حمله  که  است  آن  و    شرفتهیپ  یتی ماه  یبریدفاع 

مؤثر    تواندیم  یدفاع تنها زمان  نی داشته است. ا  ینی بشیپ  رقابلیغ

پ که  تداب  مانکاریباشد  همه  دهد  حرفه  رینشان  و  را   یامتعارف 

کرده و حمله واقعاً فراتر از سطح انتظار معقول بوده است.   ت یرعا

  ن یشده وجود داشته، او شناخته  ه یاول  یاهکه ضعف  یاما در موارد

 دفاع مردود است. 

 بر قصور کارفرما  یدفاع مبتن

 رفته،یرا نپذ یتیامن یهاهیکه کارفرما توص کندیادعا م مانکاریپ گاه

کاف تول  یریجلوگ  یبرا  اینداده    ی بودجه  توقف  اعمال    د،یاز  با 

اکنترل است.  کرده  مخالفت  صورت  نی ها  در   تواندیم  یدفاع 

را کاهش دهد که مستند، روشن و مکتوب باشد. سکوت    تیمسئول

بدون   ی ادامه همکار  ای کارفرما،    خطرپر  میدر برابر تصم  مانکاریپ

هشدارها مسئول  ،یفن  یثبت  از  را  متخصص رهاندینم  ت یاو   .

 مستدل و قابل اثبات اعلام کند. ح،یخطر را صر دیبا یاحرفه

 بر فعل شخص ثالث  یدفاع مبتن

 مانکاریپ  فت،یاپراتور ش  ز،یممکن است به فروشنده تجه  مانکاریپ

است که    یرفتنیپذ  یزمان  زیدفاع ن  نیمهاجم استناد کند. ا  ای  یفرع

را قطع کرده باشد. اما در اکثر موارد، فعل    یاصل  ت ی رفتار ثالث سبب

 آن را محو کند.  نکهینه ا شود،یجمع م  مانکاریثالث با قصور پ

 تیبر شرط محدودکننده مسئول یدفاع مبتن

شروط  ی اریبس  در قراردادها،    ی گذارسقف  ا ی  دیتحد  یبرا  یاز 

اشودیم  ینی بشیپ  ت یمسئول اصل  هرچند  حقوق    نی.  در  شروط 

 دیبا  یاتیح  یهارساخت یقراردادها قابل تصور است، اما در حوزه ز

تفس به  ستهینگر  قیمض  ریبا  تقص  ییجا   ژهیوشوند؛   ن،یسنگ  ریکه 

مطرح است. شرط   یو عموم یخسارات بدن ای  یاحرفه یمبالاتیب

  ل یتبد  یمنیا یهاحداقل  اثرکردنیب   یبرا  یبه ابزار  دینبا  یقرارداد

 شود. 

 ریتقص ار یمع نیینقش استانداردها در تع

 یاعنوان شاخص رفتار حرفهاستاندارد به

،  IEC 62443  ی، سرNIST SP 800-82مانند    ییاستانداردها

  ی (« و استانداردهاISA)  ونیاتوماس  یالمللنی»انجمن ب  یراهنماها

انرژ نظام  ،یبخش  به الزام  یحقوق  یهاهرچند در همه    یمعناآور 

ن تع  ستند،یقانون  در  حرفه  نییاما  اساس  یارفتار  نقش    ی متعارف 

م کارشناس  و  دادرس  ا  توانندیدارند.  برا  نیاز    یاستانداردها 

ا با  مانکاری»پ  نکهیسنجش  چه  متخصص«  و    کرده، ی م  دیمحتاط 

 استفاده کنند.

 یدر برابر انطباق واقع یانطباق صور

به استانداردهاست. ممکن   یصور یاتکا  ،یاز مشکلات عمل یکی

اجرا    یچارچوب خاص  یادعا کند که پروژه بر مبنا  مانکاریاست پ

کنترل عمل،  در  اما  ناقص  شده،  بنابرابوده  یشی نما  ایها   ن، یاند. 

.  شودی نم  یمنتف  یبا ارائه چند سند انطباق صور  یمدن  ت یمسئول

 خطر است.  ت یریدر مد اهکنترل یواقع یملاک، کارآمد

 استانداردها و بار اثبات 

شده عدول کرده باشد، بار  شناخته یاز استانداردها مانکاریپ هرگاه

  تی. برعکس، رعا شودیم  ترنیرفتار او سنگ  ی و حقوق  یفن  هیتوج

واقع و  م  یمستند  باشد،   یانهیقر  تواندیاستانداردها  او  نفع  به 

 .کندینم جادیمطلق ا ت یهرچند مصون

 ی بری حملات مهم سا یها آموختهو درس یق یمطالعه تطب

 تیمسئول می پارادا ریینت و تغاستاکس 

فراتر از سرقت    توانندینت نشان داد که بدافزارها ماستاکس  حمله

تخر به  شوند    یصنعت  زاتیتجه  یکیزیف  ب یداده،  منجر 

(Langner, 2011)داد:   رییتغ زیرا ن یحقوق میرخداد پارادا نی. ا

ادار  کیرا    یبری سا  ت یامن  توانینم  گرید صرفاً    ای   یموضوع 

اطلاعات در   یفناور  مانکارانیجه، پیدانست. در نت  محوریمحرمانگ

  ز یرا ن  فیضع  یاز طراح  یناش  یک یزیخطرات ف  دیبا  یصنعت  طیمح

 خود وارد کنند. یادر محاسبات حرفه
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 ی منی ا  یهاسامانه هیعل د ی تهد 

  ی ها( به سامانهTriton/Trisis)  سیس یتر/ تونیبدافزار تر  حمله

دق  یمنیا ز  ی اژهیو  ت یاهم   ق،یابزار  از    رایدارد؛  عبور  آن  هدف 

ا  یمنیا  یهاهیلا فاجعه  جادیو  بود  امکان حادثه   & Miller)بار 

Rowe, 2012)ی اسامانه  ینگهدار  ای  یدر طراح  مانکاری. اگر پ  

  ی و کنترل دسترس  ی جداساز  یداردهامتصل است، استان  SISکه به  

رعا حقوق   ت ی را  نظر  از  مسئول  ی نکند،  معرض  مراتب  به  یتی در 

 . ردیگ یقرار م ترنیسنگ

 اطلاعات یاز فناور یناش یاتیمفهوم اختلال عمل

  ی ( نشان داد حتColonial Pipeline)  نیلاپ یپا  الی کلون  حادثه

مستق  یاحمله لزوماً  نگرفته،    یاتیعمل  یفناور  ماًیکه  هدف  را 

عمل  تواندیم توقف  شود    ی انرژ  رساخت یز   اتیبه  منجر 

(Stouffer et al., 2023)ا برا  نی.  مهم   هاشگاهیپالا  ینکته 

ممکن است   زین  یتجار  ای  یادار  یهادر سامانه  یاطیاحتیاست: ب

عمل صنعت  یجد  یاتی اثر  کنترل  بنابرا  یبر    تیمسئول  ن،یبگذارد. 

 . ست ین یاتیعمل  یفناور واریمحدود به د مانکاریپ

 ی پارس جنوب یهاشگاهی در پالا تیخاص مسئول لیتحل 

 ی بوم طیخاص مح یهایژگ ی و

جنوب  یهاشگاهیپالا  در عموم  ، یپارس  مخاطرات  بر    ی افزون 

 یدگ یچیدارند: پ  ت یاهم  زین  یعوامل بوم  ،یکنترل صنعت  یهاستمیس

تجه  ،یمانکاریپ  رهیزنج نسل  زاتیتنوع  مختلف،    یهابا 

تحر  ی ناش  یهات یمحدود دشوار  میاز    ی برخ  یروزرسانبه  ی و 

وابستگسامانه راه  یها،  گاه شکاف    یبیترک   ای  یبوم  ی ها حلبه  و 

اگرچه    ط،ی شرا  نی. ادیو اقتضائات تداوم تول  یتی الزامات امن  انیم

. کنندینم  لیرا زا  مانکاریپ  ت یاما مسئول  اند،یتیریمد  یهات یواقع

را    سک یر  تیریمد  ی شتریبا دقت ب   مانکاریاقتضا دارند پبرعکس،  

 مستند کند. 

 یا حرفه  مانکاریانتظار مشروع از پ

 : رودیانتظار م یاحرفه مانکاریاز پ ،یطیمح نیچن در

 انجام دهد؛   یو ادوار هیاول سکیر یابیارز

 کند؛ ییرا شناسا هایو وابستگ یاتی ح یهاییدارا

 کند؛  یو قابل دفاع طراح شدهکیتفک یمعمار

 د؛ ینما ینیبشیپ یمیقد یها سامانه یبرا یجبران یهاکنترل

 کند؛  ت یریمد قاًیرا دق  یموقت و دائم یهایدسترس

 داشته باشد؛   یابیواکنش به رخداد و باز  برنامه

 صورت مکتوب به کارفرما اعلام کند. را به یفن یهشدارها

دشوار  فیتکال  نیا  مانکار یپ  اگر به  استناد  ندهد،  انجام    یها یرا 

نظام    ت یبه عدم کفا  یاز آنکه دفاع باشد، اقرار ضمن  شیب  یطیمح

 اوست.  یاحرفه

 ی و منافع عموم یمل تیدر قبال امن  تیمسئول

  ، یادار  ای   یفریاست، نه ک   یمدن  تی مقاله مسئول  نیموضوع ا  هرچند

پارس    یهاشگاهینکته غفلت کرد که اختلال در پالا  نیاز ا  دیاما نبا

مل   یآثار عموم  تواندیم  ی جنوب بنابرا  یو    ل یتحل  ن،یداشته باشد. 

انجام   یبا ملاحظه منافع عموم  د یحوزه با  نیدر ا  یمدن  تیمسئول

از هم تفس  نیشود.  اقتضائات    مانکاریپ  تیمسئول  قیمض  ریرو،  با 

 . ست یسازگار ن یاتیح  رساخت یاز ز ت ی حما

 یو قرارداد یحقوق یشنهادهایپ

 در قرارداد یتیتعهدات امن حی تصر

 دیبا  یشگاهیاطلاعات در حوزه پالا  یفناور  یمانکاریپ  یقراردادها

امنبه تعهدات  شامل  سطح    ی تیصراحت  مرجع،  استاندارد  باشند: 

امن مد  ،یت یخدمت  گزارش  ت ی ریالزامات  لاگ،  ثبت    ی دهوصله، 

 ینگهدار  فیو تکال  یدسترس  ت ی ریرخداد، آزمون نفوذ مجاز، مد

  تی اختلاف و فرار از مسئول  بسترحوزه،    ن ی. ابهام در اتالیجیادله د

 .کندیرا فراهم م

 سازوکار هشدار و ثبت مخالفت  ینیبش یپ

  ی هاکارفرما نتواند کنترل  یاتیملاحظات عمل  لیدلبه  مانکاریپ  اگر

 یثبت هشدار رسم  یبرا  یسازوکار  دیرا اعمال کند، با  یشنهادیپ



 

 

442 

شود. نبود    ی نیبشیکارفرما در قرارداد پ  ی از سو   سکیر  رشیو پذ

 .کندیرا دشوار م  مانکاریسازوکار، اثبات دفاع پ نیا

 یبری سا مهیو ب تیمسئول مهیب

  ی احرفه ت یمسئول مهیتوجه به ابعاد بالقوه خسارت، استفاده از ب  با

  مه یاست. ب  یضرور  انیو کارفرما  مانکارانیپ  یبرا  یبریسا  مهیو ب

  ی امدهایپ  ت یریمد  یبرا  یاما ابزار مهم  ست،ین  ت ی مسئول  نیگزیجا

 آن است.  یاقتصاد

 مستقل  یز یو مم یابی نظام ارز

ادعا  رشیپذ ا   مانکاریپ  یصرف  کاف  بودنمنیدرباره    ی سامانه 

مستقل در    یتی امن  یزیحساس، مم  یها. لازم است در پروژهست ین

کمک    یر یشگیهم به پ  هایزیمم  نیشود. ا  ی نیبشیپ  ن یمع  یهادوره

قرار    ریتقص  یابی ارز  یو هم در صورت بروز اختلاف، مبنا  کنندیم

 .رندیگ یم

 ی بخش یهادستورالعمل نی و تدو ینیاصلاح تقن

در    یبریفعالان سا  ت یمسئول  یسطح کلان، ضرورت دارد برا  در

  نیتدو یترروشن یبخش یهادستورالعمل ،یاتیح  یهارساخت یز

تکل حدود  تا  مستندساز  ،ی احرفه  فیشود  الزامات    ،ینحوه 

 تر شود. نقض استانداردها مشخص یو آثار حقوق یدهگزارش

 یریگجه ینت

حملات   یفناور   مانکارانیپ  یمدن  ت یمسئول برابر  در  اطلاعات 

س  ی بریسا صنعت  ی هاستمیبه  پالا  یکنترل  پارس    ی هاشگاهیدر 

قرارداد  یموضوع  ،یجنوب تقاطع    ست،ین  یفن  ای  ی صرفاً  در  بلکه 

خصوص منافع    یبریسا   یحکمران  ،یصنعت  یمنیا   ،یحقوق  و 

دارد.    یعموم در    نیا  ی اصل  افتهیقرار  که  است  آن  مقاله 

 دیتشد  دیبا   مانکاریپ  ریسنجش تقص  اریمع  ، یاتیح  یهارساخت یز

حوزه، تنها    نیدر ا  یانگاراز سهل  یخطرات بالقوه ناش  رایشود؛ ز

به خسارات    تواندیو م  شودیمحدود نم  یتعهد مال  کیبه نقض  

 . نجامدیب یو مل  یدیتول ،یطیمحست یز ،یجان

اطلاعات، هرچند معمولاً متعهد    یفناور  مانکار یپ  ،یلینظر تحل  از

 ت یمتعهد به رعا  دیاما بدون ترد  ست،یبه دفع مطلق همه حملات ن

استانداردها مد  یطراح  ،یاحرفه  یکامل  معقول    ت یریامن، 

مؤثر و    شیپا  ،یکنترل دسترس  ق،ی دق  یمستندساز  ها،یریپذب یآس

  یی هاضعف  ریاز مس  یبریساشفاف است. هرگاه حمله    یهشدارده

اند،  بوده  یریشگ یشده و قابل پشناخته  یاطور حرفهرخ دهد که به

غ  یمدن  تیمسئول به  دفاع  و  است  استقرار  قابل    رقابل ی او 

بودن فعل مهاجم، در اغلب موارد مجرمانه  ای حمله    بودنینیبشیپ

 .کندینم ت یکفا

  لهی تعهد به وس  انی م  یسنت  کیمقاله استدلال کرد که تفک  ن،یهمچن

شود. هرچند    یبازخوان  اطیحوزه با احت   نیدر ا  دیبا  جهیو تعهد به نت

  ی هاشگاهیهمچون پالا  یطیدر مح  یمطلق ناممکن است، ول  تیامن

پ  ، یپارس جنوب »وس  مانکاریتعهد  نزد  ی احرفه  لهیبه    ک یمشدد« 

مراتب  به   ،یمراقبت مورد انتظار از و  طحکه س  معنانیبد  شود؛یم

 است.  یعاد  یهاطیدر مح یمانکاریبالاتر از پ

افزا  یبرا  سرانجام، و  اختلافات    دیبا  ،ییگوپاسخ  شیکاهش 

  تیامن  ث یاطلاعات در صنعت نفت و گاز از ح  یفناور  یقراردادها

استانداردها  یبازطراح  یبریسا آن   یشوند؛  در  تصرمرجع   حیها 

  سک یر  میشروط روشن تقس  ،یبر یسا  مهیمستقل، ب  یزیگردد؛ مم

هشدارها ثبت  سازوکار  چندشو   ینیبشیپ  ی فن  یو  در  تنها    ن ی. 

م  یصورت که  تول  تال،یجید  ینوآور  انی م  توانیاست  و    دیتداوم 

 توازن برقرار کرد.  یحقوق  یریپذت یمسئول

 مشارکت نویسندگان 

 ایفا کردند.در نگارش این مقاله تمامی نویسندگان نقش یکسانی 

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در
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EXTENDED ABSTRACT 
The rapid digitalization of the oil and gas 

industry has fundamentally altered the 

operational architecture of refineries by 

integrating information technology systems 

with operational technology, industrial control 

systems, supervisory control and data 

acquisition platforms, programmable logic 

controllers, safety instrumented systems, and 

remote monitoring infrastructures. This 

transformation has enhanced efficiency, 

process integration, production continuity, 

data exchange, predictive maintenance, and 

real-time decision-making; however, it has 

simultaneously expanded the cyberattack 

surface of critical energy infrastructure. In the 

South Pars refineries, where industrial 

processes are closely connected to national 

energy security, a cyber incident may extend 

far beyond data loss or temporary service 

disruption and may cause production 

shutdowns, physical equipment damage, 

explosions, fires, toxic releases, environmental 

contamination, bodily injury, financial loss, 

and widespread disruption of downstream 

energy activities. Industrial control systems 

are particularly sensitive because cyber 

intrusions may directly manipulate physical 

processes rather than merely compromise 

information confidentiality. The convergence 

of information technology and operational 

technology therefore creates a complex legal 

environment in which technical errors may 

produce extensive physical and economic 

consequences (Stouffer et al., 2023; Weaver, 

2014). Information technology contractors 

and system integrators occupy a central 

position within this environment because they 

may be responsible for network architecture, 

system deployment, equipment configuration, 

cybersecurity controls, remote access, 

software updates, patch management, event 

logging, technical support, system integration, 

and incident response. Their access to critical 

components places them at the center of the 

cybersecurity trust chain and makes their 

professional conduct legally significant. 

Accordingly, the principal objective of this 

study is to determine the legal foundations, 

conditions, and scope of the civil liability of 

information technology contractors for 

damage resulting from cyberattacks against 

industrial control systems in the South Pars 

refineries. The study also examines whether 

the traditional contractual distinction between 

an obligation of means and an obligation of 

result remains adequate in relation to 

cybersecurity duties in critical infrastructure, 

or whether the dangerous and highly 

specialized nature of the activity requires a 

heightened professional standard of care. 

This study adopts a descriptive-analytical legal 

methodology combined with an argumentative 

approach. It analyzes the general principles of 

Iranian civil liability law, contractual 

obligations, professional negligence, 

causation, compensation, jurisprudential 

rules, and the legal significance of industrial 

cybersecurity standards. The analysis is based 

on the premise that the designation used in a 

contract does not, by itself, determine the 

contractor’s civil liability; rather, the 

contractor’s actual technical role in creating, 

controlling, increasing, or preventing cyber 

risk must be assessed. An information 

technology contractor may include a software 

company, network infrastructure provider, 

cybersecurity service provider, system 

integrator, operational technology 

maintenance contractor, industrial 

automation specialist, or remote-access 

service provider. Any such contractor whose 

activities materially affect the confidentiality, 

integrity, availability, safety, or resilience of 

industrial control systems may be exposed to 

liability where professional misconduct 

contributes to damage. The study also 

distinguishes between cyberattacks against 

ordinary administrative systems and attacks 

against operational technology environments. 

In conventional information systems, 
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confidentiality often receives the greatest 

attention, whereas in operational technology 

environments, availability, continuity, process 

integrity, and physical safety are frequently 

prioritized. A technical intervention that is 

acceptable in an administrative network, such 

as the immediate shutdown of a system for 

patch installation, may be hazardous in a 

refinery control environment. Therefore, the 

legal assessment of conduct must reflect the 

operational context and cannot be based solely 

on general information technology practices 

(Stouffer et al., 2023). The study further 

considers the importance of supply-chain 

dependencies, legacy equipment, third-party 

software, remote vendor connections, 

outdated firmware, multiple subcontractors, 

and the limited availability of updates. These 

factors complicate both technical attribution 

and legal causation, particularly when several 

contractors or operators have simultaneously 

contributed to the vulnerability. 

Consequently, the preservation of logs, 

configuration records, access histories, 

architecture diagrams, vulnerability reports, 

change-management records, service-level 

agreements, and incident-response 

documentation becomes essential not only for 

cybersecurity governance but also for 

establishing or rebutting legal responsibility. 

The findings demonstrate that the civil liability 

of information technology contractors under 

Iranian law has a composite legal basis. First, 

liability may arise from fault where the 

contractor, through intent, negligence, 

recklessness, lack of skill, failure to comply 

with professional regulations, or omission of 

necessary precautions, causes damage to 

another person. The professional status of the 

contractor significantly affects the applicable 

standard of conduct. An information 

technology contractor operating in a refinery 

should not be assessed according to the 

behavior of an ordinary person, but according 

to the conduct expected of a cautious, 

competent, and informed professional 

possessing specialized knowledge of industrial 

cybersecurity and the dangers of critical 

infrastructure (Katouzian, 2007; Pour-Ostad, 

2018). Second, contractual liability may arise 

where the contractor fails to perform express 

or implied security obligations. Such 

obligations may concern secure architecture, 

network segmentation, patch management, 

access control, incident logging, system 

recovery, vulnerability assessment, 

compliance with agreed technical standards, 

or the maintenance of operational continuity. 

Contractual liability is not limited to literal 

nonperformance; defective performance that 

formally satisfies delivery requirements but 

leaves the system materially insecure may also 

constitute a breach, because contractual 

obligations must be performed in a manner 

that fulfills the legitimate purpose of the 

agreement (Katouzian, 2009; Taghizadeh, 

2022). Third, the jurisprudential and legal 

doctrines of direct destruction and causation 

provide an additional foundation for liability. 

A contractor is rarely the direct perpetrator of 

the cyberattack, but may create the conditions 

through which the attacker causes harm. 

Where an insecure remote-access channel, 

unpatched vulnerability, default password, 

inadequate network boundary, or defective 

security configuration constitutes an effective 

and foreseeable cause of the damage, the 

contractor may be regarded as a legally 

relevant cause even though the immediate 

harmful act was committed by a third-party 

attacker (Jafari Langroudi, 2008; Mohaqeq 

Damad, 2010). The principle against causing 

harm also reinforces the protective orientation 

of civil liability and prevents technical 

complexity or contractual limitations from 

being used as instruments for unjustly 

transferring the consequences of professional 

negligence to victims (Makarem Shirazi, 1990; 

Safaei & Rahimi, 2012). 
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The analysis identifies several technical and 

professional failures that may constitute 

legally relevant negligence. One of the most 

significant is the insecure design of network 

architecture, particularly the failure to 

properly separate administrative systems, 

control networks, critical assets, remote-

access gateways, and industrial demilitarized 

zones. If a contractor creates an architecture 

through which compromise of the 

administrative network can easily spread to 

operational technology, such conduct may 

constitute both a breach of contractual duties 

and a cause of the resulting physical damage. 

Other important forms of negligence include 

inadequate patch and vulnerability 

management, failure to assess or test updates 

before deployment, prolonged exposure to 

known critical vulnerabilities, absence of 

compensating controls for legacy systems, and 

failure to document the reasons for delaying 

security updates. Insecure remote access is 

another major source of liability, especially 

where contractors use shared credentials, 

weak passwords, unsafe communication tools, 

permanent vendor accounts, or connections 

lacking multifactor authentication and session 

monitoring. The use of default configurations, 

unnecessary ports, unused services, factory-

set passwords, and poorly secured 

maintenance accounts also falls below the 

expected standard of professional care. Failure 

to activate, preserve, and review logs may 

increase damage by delaying detection and 

may also obstruct later investigation, thereby 

complicating the determination of causation 

and responsibility. Inadequate training of 

operators and users may similarly create 

liability where the contractor was responsible 

for awareness programs, removable-media 

controls, phishing prevention, access 

protocols, or incident-response procedures. 

These duties are particularly significant 

because many industrial attacks exploit a 

combination of technical vulnerabilities and 

human error. The professional standard 

applicable in critical infrastructure must 

therefore be stricter than that applied to 

ordinary commercial projects. Although 

cybersecurity cannot guarantee the absolute 

prevention of every attack, a contractor cannot 

rely on the inherent uncertainty of cyber 

threats where the intrusion occurred through 

a well-known and preventable weakness. 

Historical incidents such as Stuxnet 

demonstrated that malicious code can 

manipulate industrial processes and produce 

physical consequences, thereby transforming 

cybersecurity from an information-protection 

concern into a matter of operational safety and 

physical risk (Langner, 2011). Research 

concerning industrial control system incidents 

likewise confirms that vulnerabilities in 

supervisory and control environments may 

produce effects that extend far beyond 

conventional data breaches (Miller & Rowe, 

2012). 

A central legal issue concerns causation and 

the extent to which the criminal act of an 

external attacker interrupts the causal 

connection between the contractor’s 

negligence and the resulting loss. The study 

concludes that the intervention of a malicious 

third party should not automatically exempt 

the contractor from liability. In critical energy 

infrastructure, cyberattack is generally 

foreseeable, and cybersecurity contractors are 

specifically engaged to identify, reduce, and 

manage such threats. Therefore, where the 

contractor creates or fails to eliminate a 

vulnerability that constitutes a normal and 

foreseeable route of exploitation, the attacker’s 

conduct forms part of the causal chain rather 

than necessarily breaking it. The contractor 

may be liable if its omission was an effective 

and legally relevant factor in the occurrence or 

aggravation of the damage, even when other 

factors also contributed (Salehi, 2022). The 

determination of causation in such cases 

requires detailed technical expertise and 
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careful evaluation of logs, access records, 

network topology, system versions, 

vulnerability assessments, maintenance 

reports, contractor warnings, employer 

decisions, and the sequence of events. Liability 

may also be distributed among several actors, 

including the employer, main contractor, 

subcontractor, equipment manufacturer, 

software vendor, system operator, and 

communications provider. The presence of 

multiple causes should not create practical 

immunity for a professional contractor whose 

failure materially increased the risk. The 

compensable losses resulting from such 

attacks may include system restoration costs, 

data recovery expenses, emergency upgrades, 

malware removal, equipment repair, 

production interruption, loss of materials, 

expert investigation costs, lost profits, bodily 

injury, death, environmental damage, 

reputational harm, and damage sustained by 

third parties. In contractual relationships, the 

contractor may be responsible to the refinery 

operator, whereas in relation to employees, 

neighboring communities, downstream 

companies, or other third parties, 

noncontractual liability may arise. Contractual 

clauses limiting liability should be interpreted 

narrowly in the context of critical 

infrastructure, particularly where gross 

negligence, professional recklessness, bodily 

injury, environmental harm, or public 

interests are involved. Compliance with 

recognized standards may constitute evidence 

that the contractor exercised professional care, 

but formal or documentary compliance alone 

is insufficient. The decisive issue is whether 

the implemented controls were real, effective, 

properly maintained, and appropriate to the 

actual risks of the refinery environment 

(Amini, 2021; Hosseini, 2020; Nobakht, 2021). 

In conclusion, the civil liability of information 

technology contractors for cyberattacks 

against industrial control systems in the South 

Pars refineries should be understood as a 

multidimensional form of responsibility 

located at the intersection of contract law, tort 

law, professional liability, industrial safety, 

cybersecurity governance, and the protection 

of public interests. The dangerous nature of 

refinery operations, the national significance 

of energy infrastructure, and the potential for 

cyber incidents to produce physical, 

environmental, human, and economic harm 

justify the application of a heightened 

professional standard of care. Contractors 

cannot reasonably be required to guarantee 

that no cyberattack will ever occur, but they 

must fully perform all professional duties 

relating to secure design, network 

segmentation, vulnerability management, 

controlled remote access, event logging, 

continuous monitoring, user training, risk 

assessment, incident response, system 

recovery, and transparent warning. The 

conventional obligation-of-means model 

should therefore be reformulated as a 

heightened professional obligation of means, 

under which the contractor is expected to 

demonstrate not merely ordinary effort but 

specialized, documented, risk-sensitive, and 

standards-based conduct. Effective risk 

allocation also requires the redesign of 

information technology contracts in the oil 

and gas sector. Such contracts should 

expressly define security obligations, reference 

applicable standards, allocate responsibility 

among contractors and subcontractors, 

regulate remote access, require the 

preservation of digital evidence, establish 

formal warning and risk-acceptance 

procedures, provide for independent security 

audits, and require adequate professional 

liability and cyber insurance. Clearer sector-

specific regulations are also necessary to 

define the duties of cybersecurity actors in 

critical infrastructure and to reduce 

uncertainty concerning documentation, 

reporting, inspection, causation, and 

compensation. Through these measures, it is 
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possible to establish a more appropriate 

balance among technological innovation, 

continuity of production, protection of 

victims, and legal accountability. 
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