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ABSTRACT 
The expansion of online gaming and the emergence of large-scale interactive platforms have generated novel challenges in the 

field of criminal law. Among these challenges, determining the scope of the criminal liability of online gaming platform 

administrators has become a significant issue within the Iranian legal system. The complex structure of these platforms and their 

interactive nature have created environments in which harmful or criminal behaviors may emerge. However, legislative gaps 

and ambiguities within existing legal provisions have made the attribution of liability to platform administrators particularly difficult. 

This study was conducted using a descriptive-analytical method and relied on library-based sources. It examines the issue of 

the criminal liability of online gaming platform administrators from the perspective of social reaction criminology. Furthermore, 

through a comparative approach, selected legal experiences concerning the regulation of digital platforms are analyzed. The 

objective of this approach is to provide a comprehensive examination of the theoretical and legal foundations of administrators’ 

liability within interactive digital environments. The findings indicate that the current legal framework in Iran is inadequate for 

addressing the complexities of online gaming environments. The difficulty of proving administrators’ knowledge and fault, as well 

as the absence of clear criteria for evaluating supervisory obligations, constitute some of the most significant challenges in this 

area. The findings also demonstrate that gaming platforms are gradually becoming part of broader mechanisms of social control 

in cyberspace. This development highlights the growing necessity of redefining the role and responsibilities of platform 

administrators. Based on the findings, a specific legal framework should be developed to regulate the activities of online gaming 

platforms, with clearly defined supervisory duties for administrators. The adoption of a risk-management approach and the 

differentiation of various forms of liability—including liability arising from knowledge, negligent supervision, and participation in 

harmful conduct—may provide effective solutions. In addition, the implementation of a smart regulatory model combining 

legislation, platform self-regulation, and public oversight may contribute to balancing the growth of the gaming industry with the 

protection of users. 
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 چکیده
های تعاملی گسترده، مسائل نوینی را در حوزه حقوق کیفری ایجاد کرده است. در این میان، تعیین حدود مسئولیت کیفری  گیری پلتفرمهای آنلاین و شکلگسترش بازی

ها سبب شده است که ها و ماهیت تعاملی آنتبدیل شده است. ساختار پیچیده این پلتفرمهای مهم نظام حقوقی ایران  های بازی آنلاین به یکی از چالشمدیران پلتفرم

ها ها شکل گیرد. با این حال، خلأهای تقنینی و ابهام در قواعد موجود موجب شده است که تعیین مسئولیت مدیران این پلتفرمبار یا مجرمانه در بستر بازیرفتارهای زیان

 موضوع  است  شده  تلاش   تحقیق   این  در.  است  شده   انجام  ایکتابخانه  منابع  از  گیری بهره  با  و  تحلیلی– این پژوهش با استفاده از روش توصیفی  با دشواری همراه باشد.

 زمینه   در  حقوقی  هایتجربه  برخی  تطبیقی،  رویکردی  با  همچنین.  شود  بررسی  اجتماعی  واکنش  شناسیجرم  منظر  از  آنلاین  بازی  هایپلتفرم  مدیران  کیفری  مسئولیت

  تعاملی   هایمحیط  در  مدیران  مسئولیت  حقوقی  و  نظری  مبانی  از  جامع  تحلیلی  ارائه  رویکرد،  این  از  هدف.  است  گرفته  قرار  توجه  مورد  دیجیتال  هایپلتفرم  گریتنظیم

های آنلاین نیستند. دشواری  های تعاملی بازیهای محیطایران پاسخگوی پیچیدگیدهد که قوانین موجود در نظام حقوقی های پژوهش نشان مییافته .است بوده  دیجیتال

ها نشان های موجود در این حوزه است. همچنین بررسیترین چالشها و نبود معیارهای روشن برای ارزیابی تکالیف نظارتی، از مهماثبات علم و تقصیر مدیران پلتفرم

اند. این امر ضرورت بازتعریف نقش و مسئولیت مدیران های بازی به تدریج به بخشی از سازوکارهای کنترل اجتماعی در فضای مجازی تبدیل شدهدهد که پلتفرممی

لیف  های بازی آنلاین تدوین شود که در آن تکابر اساس نتایج پژوهش، لازم است چارچوبی حقوقی برای تنظیم فعالیت پلتفرم  سازد.ها را بیش از پیش آشکار میپلتفرم

ی در نظارت و مشارکت نظارتی مدیران به طور مشخص تعیین گردد. استفاده از رویکرد مدیریت خطر و تفکیک انواع مسئولیت از جمله مسئولیت ناشی از آگاهی، کوتاه

ها و نظارت عمومی گذاری، خودتنظیمی پلتفرمگری هوشمند متشکل از قانونگیری از الگوی تنظیمتواند در این زمینه راهگشا باشد. همچنین بهرهبار میدر رفتارهای زیان

 تواند به ایجاد تعادل میان توسعه صنعت بازی و حمایت از کاربران کمک کند. می

 . رانیا ینظام حقوق ،ی واکنش اجتماع  یشناسجرم ن،یآنلا  یهایپلتفرم، باز رانیمد ،ی فری ک تی مسئول: کلیدواژگان

  

 1404بهمن  1تاریخ ارسال: 

 1405خرداد  17تاریخ بازنگری: 

 1405خرداد  ۲4تاریخ پذیرش: 

 1405مرداد  5تاریخ چاپ اولیه: 

 1406 ید 1تاریخ چاپ نهایی: 
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در   تالیجیو توسعه اقتصاد د  یارتباط   یهایفناور  عیگسترش سر 

شکل  ر،یاخ  یهادهه را   یمتعدد  یتعامل  یهاپلتفرم   ی ریگ بستر 

  گاه یبرخط جا  یاانهی را  یهایها بازآن  انی فراهم کرده است که در م

محسوب    یصرفاً ابزار سرگرم  گر ید  هایباز  نی. ااندافتهی  ی اژهیو

اند که شده  لیتبد  ی ادهیچیپ  یاجتماع  یها طیبلکه به مح  شوند،ینم

آن  ها ونیلیم در  اطلاعات  کاربر  تبادل  و  رقابت  تعامل،  به  ها 

  یامدهایپ  تواندیرفتار کاربران م  ، ییهاطیمح  نی. در چنپردازندیم

 رینظ  یمی داشته باشد؛ از جمله ارتکاب جرا  یفریک   یو حت  یحقوق

  ، یگروه  یهادر چت   دیو تهد  نی توه  ،یبازدرون  یهایکلاهبردار

 یهاپلتفرم  رانیمد  ان،یم  نیسوءاستفاده از اطلاعات کاربران. در ا  ای

  ی فضاها، نقش  نیو اداره ا  یدر طراح  یاصل  گرانیعنوان بازبه  یباز

حال،   نیتعامل کاربران دارند. با ا  طیبه مح  یدهدر شکل  کنندهنییتع

مباشر جرم تمرکز دارد،    ت یکه عمدتاً بر مسئول  یسنت  یفریحقوق ک 

رو  روبه ییهایبا دشوار یادهیچی پ یساختارها نیدر مواجهه با چن 

مجرمانه در   یاز رفتارها  یاریبس  تال،یجید  یشده است. در فضا

  ت یریو مد  یپلتفرم طراح  رانیکه توسط مد   دهدی رخ م  یطیمح

آنان  ت ی درباره حدود مسئول یدی جد یهاامر پرسش نیشده و هم

مطرح شده است   ییهاپرونده  یکشورها حت   یرخ. در بکندیم  جادیا

  ی فضا ت یریدر مد  یکوتاه  لیها به دلپلتفرم  رانیها از مدکه در آن

برا  یتعامل است؛  شده  پرسش  در    یکاربران  از    یکینمونه، 

چندنفره در اروپا، خانواده    نیآنلا  یباز  کیمرتبط با    یهاپرونده

مدع  کی نوجوان  ب  یکاربر  که  به   رانیمد  یتوجهی شدند 

 یروان  یهاب یآس  دیموجب تشد  یبر یمکرر آزار سا  یهاگزارش

 یفریک  میمستق  ت ی مسئول  ت یشده است. هرچند دادگاه در نها  یو

دانان  از حقوق  ی اریپرونده توجه بس  نیرا احراز نکرد، اما ا  رانیمد

جرم جلب    یبسترها  یر یگ ها در شکلپلتفرم  یرا به نقش ساختار

چن جا  دهدیم  اننش  ییها نمونه  نیکرد.  درک   رانیمد  گاهیکه 

است    ی جد  یشیبازاند  ازمندین  ی فریک   ت ی ها در نظام مسئولپلتفرم

(Aghapour et al., 2023). 

 ن، یآنلا  یهایبا گسترش استفاده از باز  زین  رانیا  ینظام حقوق  در

اغلب در    هایباز  نیدر حال ظهور است. کاربران ا  یمسائل مشابه

 ،یو صوت  یمتن  یوگوکه امکان گفت   کنندیم  تیفعال  ییهاطیمح

ها وجود دارد.  در آن   یتعاملات اقتصاد  یو حت  یتبادل اقلام مجاز

شده    هایژگ یو  نیا برخ  است سبب  در   یرفتارها  یکه  مجرمانه 

موجود   نیحال، قوان نیبا ا  رد؛یشکل بگ  یبازقالب تعاملات درون

اند و کمتر  شده نیتدو  کیکلاس یاانهیرا  میعمدتاً با تمرکز بر جرا 

و پلتفرم  یهایژگ یبه  داشته  یتعامل  یهاخاص  قانون  توجه  اند. 

موضوعات  شتریب  یاانهیرا  میجرا دسترس  یبر    رمجاز، یغ   یمانند 

صورت  مجرمانه تمرکز دارد و به   یانتشار محتوا  ایها  داده  ب یتخر

را در قبال رفتار کاربران    یباز  یهاپلتفرم  رانیمد  گاهیمشخص جا

در   یامر در عمل موجب بروز ابهامات  نینکرده است. هم  فیتعر

پرسش   نیکه گاه ا  یاگونهشده است؛ به  رانیمد  ت یمسئول  ریتفس

م ارائه  ریمد  ایآ  هک   شودیمطرح  فنپلتفرم صرفاً    ی دهنده خدمات 

مح  ای است   قبال  برا  یطیدر  ا  ی که  کاربران  ن  جادیتعامل    زی کرده 

مشاهده شده    زین  ی داخل  ی اختلافات حقوق  ی دارد. در برخ  تیمسئول

دهنده  ارائه  یهاشرکت   ای  رانیاند مدکه کاربران متضرر تلاش کرده

دل  یباز به  کاف  لیرا  نظارت  نبود   یفقدان  بدانند، هرچند  مسئول 

  ی غالباً با دشوار  ییادعاها  نیمقررات روشن سبب شده است که چن

ا مواجه شوند.  م  تیوضع  نیاثبات  نظام حقوق  دهدینشان    ی که 

مشخص  رانیا چارچوب    ران یمد  ت یمسئول  لیتحل  یبرا  یهنوز 

  ی امر ضرورت بررس  نیارائه نکرده است و هم  یتعامل  یهاپلتفرم

 . (Dehghan, 2017) دهدیم شیرا افزا ضوعمو  نیا یعلم

 لیدر تحل  زین  ینظر  یهادگاهیاختلاف د  ،ینیتقن  یکنار خلأها  در

مهمپلتفرم  رانیمد  تیمسئول نقش  برخ   یها    هادگاهید  یدارد. 

مد که  باپلتفرم   نیا  رانیمعتقدند  صورت  دیها  در  مسئول    یصرفاً 

  را یداشته باشند، ز  میشناخته شوند که در ارتکاب جرم نقش مستق
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و توسعه خدمات   یمانع نوآور  تواندیم  ت یگسترش دامنه مسئول

د  تالیجید مقابل،  در  ا  یگرید  دگاه یشود.  که    نیبر  است  باور 

  ط یبه مح  یدهخود در شکل  یو فن  یتیریقدرت مد  لیها به دلپلتفرم

  تفاوت یب  طیمح نیا یامدهاینسبت به پ توانندیتعامل کاربران، نم

  ی سنت  اهنگ   انیدر تفاوت م  شهینظر در واقع ر اختلاف  نیباشند. ا

ک  رو  یفریحقوق  در   یشناسجرم  دیجد  ی کردهای و  دارد. 

ساختارها  ی شناسجرم به  توجه  نهاد  ی اجتماع  ی معاصر،  که    ی و 

  افته ی  یادی ز  ت ی اهم  کنندیمجرمانه را فراهم م  یامکان بروز رفتارها

هم بر  برخ  نیاست.    شنهاد یپ  یشناختجرم  یهاهینظر  یاساس، 

که بستر وقوع    یینقش نهادها  دی با  ت،ی مسئول  لیکه در تحل  کنندیم

. در  ردیمورد توجه قرار گ   زین  کنندیرا فراهم م  یانحراف  یرفتارها

دقپلتفرم   تال،یجید  یفضا آن   ینقش  نیچن  قاًیها  قواعد  دارند؛  ها 

دارند    اریدر اخت   ینظارت  یابزارها  کنند،یم  نییتعامل کاربران را تع

تعاملات کاربران اثر    وعبر ن  هاتمی الگور  ی با طراح  توانندیم  ی و حت

  ک یها تنها  پلتفرم  رانیمد  ت یمسئول  یمنظر، بررس  نیبگذارند. از ا

  یواکنش اجتماع   یسازوکارها   لی بلکه به تحل  ست،ی ن  یمسئله حقوق

رفتارها به  م  زین  ی انحراف  ینسبت   & Bazvand)  شودیمرتبط 

Nourmohammadi, 2021) . 

بهره  نیهم  در رو  یریگ چارچوب،  واکنش    یشناسجرم  کردیاز 

مسئله فراهم کند.   نیا  لیتحل  یبرا   یاافق تازه  تواندیم  یاجتماع

رفتار    جهیفرض استوار است که جرم صرفاً نت  نیبر ا  کردیرو  نیا

  ی به نحوه واکنش جامعه و نهادها  یادیبلکه تا حد ز  ست،ین  یفرد

در    زین  یاجتماع است.  ها پلتفرم  تال،یجید  یهاطیمحوابسته 

مهم  ی کیبه    جیتدربه اجتماع  ینهادها  نیتراز    ل یتبد  یواکنش 

زشده مآن  رایاند؛  ابزارها  توانندیها  تعل  ییبا  حساب    قیمانند 

نامناسب، نسبت    یحذف محتوا  ای  یدسترس  یمحدودساز  ،یکاربر

  ران یمد  ن،یکاربران واکنش نشان دهند. بنابرا  ی انحراف  یبه رفتارها

بخشپلتفرم عمل  در  اجتماع  یها  کنترل  نظام  محسوب    یاز 

قوان  یحت  شوند،یم چنبه  نیاگر  برا  ینقش  نیصراحت  آنان   یرا 

  ران یمد  یفریک   ت ی مسئول  لیمنظر، تحل  ن ینکرده باشد. از ا  ینیبشیپ

و    ردی»مباشرت در جرم« صورت گ   یفراتر از چارچوب سنت  دیبا

آن  مدنقش  در  ن  از  یناش  یخطرها  ت یریها  کاربران    ز یتعاملات 

گ قرار  توجه  بررسردیمورد  ب   یبرخ  ی.  نشان    ی المللنیتجارب 

 ت یفعال  ی آزاد  انیاند متلاش کرده  یها در مواردکه دادگاه  دهدیم

عنوان  ها و ضرورت حفاظت از کاربران تعادل برقرار کنند؛ بهپلتفرم

آنلا آزار  به  مربوط  پرونده  در چند  مح  ن یمثال،    ی ازب  یهاط یدر 

دادگاه اچندنفره،  کرده  نیها  مطرح  را  آپرسش  که    ران یمد  ایاند 

معقول اقدامات  انجام   یریشگی پ  یبرا  یپلتفرم  تخلف  تکرار  از 

 ت یکه مفهوم مسئول  دهدینشان م  یکردیرو  نی. چنریخ  ایاند  داده

ا به  نیدر  است    جیتدرحوزه  تحول  حال   ,Feyzabadi)در 

2020) . 

مطرح  با مباحث  مجموعه  به  پتوجه  در  حاضر  پژوهش   یشده، 

ا به  اساس  نیپاسخ  مسئول  یپرسش  که    رانیمد  یفریک   ت یاست 

  ی واکنش اجتماع  یشناسدر چارچوب جرم  نیآنلا  یباز  یهاپلتفرم

بازتعر قابل  الگو   فیچگونه  چه  و  نظام   یبرا  توانیم  ییاست 

جامع    یلیتحل  ئهپژوهش ارا  یکرد. هدف اصل  شنهادیپ  رانیا  یحقوق

اجتماعپلتفرم  گاه ی از جا کنترل  ساختار  در  تب  تالی جید  یها    ن ییو 

کاربران است. ا  رانیمد  ت یمسئول  یحدود منطق   ن یدر قبال رفتار 

بهره  قیتحق توص  یریگبا  روش  رو  یلتحلی–یفیاز  با    ی کردیو 

انجام شده و در آن تلاش شده است ضمن    یقیو تطب  یشناخت جرم

  یحقوق  ت یوضع  ،یواکنش اجتماع  یشناسجرم   ینظر  یمبان  یبررس

ا در  برخ  رانیموجود  قرار    زین  یتجارب خارج  یو  مطالعه  مورد 

  ران یمد ت ی مقاله در آن است که مسئله مسئول ی اصل ی . نوآورردیگ 

  ، یفریحقوق ک   یرا نه صرفاً از منظر قواعد سنت  یباز  یهاپلتفرم

نظر چارچوب  در  اجتماع  یهاهیبلکه  ن  یکنترل  نقش    ی هادهاو 

 نی. بر همکندیم  لیتحل  یانحراف  یرفتارها  ت یریدر مد  یاواسطه

بخش در  چارچوب  یبعد  یهااساس،  شد  خواهد  تلاش    ی مقاله 

  ن یآنلا  یباز  یهاپلتفرم   رانیمد  ت ی مسئول  فیبازتعر  یبرا  یشنهادیپ
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ضرورت    انیکه بتواند م  یارائه شود؛ چارچوب  رانیا  یدر نظام حقوق

تعادل برقرار کند    یصنعت باز  یی ایپو   فظاز کاربران و ح  ت ی حما

(Nourbaha, 1999). 

اجتماع  یشناس: جرمینظر  یمبان مفهوم مسئول  ی واکنش   تیو 

 تال یجی د یدر فضا

اجتماع  ی شناسجرم رو  یواکنش  جمله  در    ی کردهایاز  مهم 

به   یفراتر از نگاه سنت  کندیمعاصر است که تلاش م  یشناسجرم

به صرفاً  جرم  فرد  کیعنوان  فرا  ،یرفتار    یاجتماع   یندهایبه 

رفتار مجرمانه   دگاه،ید  نیمفهوم جرم توجه کند. در ا  یر یگ شکل

به    یادیتا حد ز  بلکه  رد،یگ یشکل نم  یکنش فرد  جهیتنها در نت

نهادها فرا  یسازوکارها  ،یاجتماع  یواکنش  و    ی ندهایقدرت 

معتقدند که    کردیرو  نیا  پردازانهیوابسته است. نظر  یزنبرچسب 

  ی بلکه زمان  ستند،یاز رفتارها در ذات خود لزوماً مجرمانه ن  یاریبس

نسبت به    یرسم  ینهادها  ایکه جامعه    شوندیم  یعنوان جرم تلقبه

  ا ی یها را در قالب قواعد حقوقنشان دهند و آن  یها واکنش منفآن 

ب  یهنجار به  کنند.  ا  گر، ید  انی منع  چارچوب حاصل    نیجرم در 

  ی است. در فضا  یو واکنش اجتماع  یرفتار فرد  انیتعامل م  ینوع

از    یاریبس   رایز  کند،یم  دایپ  یتر دهیچیمسئله ابعاد پ  نیا  تالیجید

انسان مح  یتعاملات  م  ییهاطیدر  مستق  ردیگ یصورت  نه    ماًیکه 

  شودیاداره م  یی تحت نظارت دولت، بلکه در چارچوب ساختارها

 نیاند. در چنشده  یها طراحپلتفرم  رانیها و مدکه توسط شرکت 

 دیبا  یقابل قبول است و چه رفتار  یچه رفتار  نکهیا  نییتع  ،یطیمح

ز حد  تا  شود،  مواجه  محدودکننده  واکنش  و   یادیبا  قواعد  به 

 ی. براکنندیها وضع مپلتفرم   رانیدارد که مد  یبستگ  ییهااست یس

  ی باز  یچندنفره، مقررات داخل  نیآنلا  یهایاز باز  یاریمثال، در بس

توه  یی رفتارها م  ا ی  دیتهد  ن،یمانند  ممنوع  را  در    کندیتقلب  و 

اخطار،   رینظ  یبا اقدامات  توانندیم  رانیقواعد، مد  نیصورت نقض ا

کاربر  یازمسدودس   ای  قیتعل ا  یحساب  دهند.  نشان   نیواکنش 

محدود    اسیدر مق  ینظام کنترل اجتماع  یسازوکارها در واقع نوع

رسم  کنندیم  جادیا نظام  موازات  به  ک   یکه  عمل    یفریعدالت 

تنها بستر تعامل کاربران  نه  تالیجید  یهامنظر، پلتفرم   نی. از اکندیم

 زین  یرفتار  افاتانحر  ت یریو مد  فیدر تعر  ینوعهستند، بلکه به

که    شودیآشکار م  شتریب  یمسئله زمان  نیا  ت یمشارکت دارند. اهم

 نیآنلا  ی در فضا  بارانیز  یاز تعارضات و رفتارها  یاریبس  میبدان

کنند، در همان سطح    دایراه پ  یفریاز آنکه به نظام عدالت ک   شیپ

  ران یمد  ت یمسئول  لیتحل  جه،ی. در نتشوندیمهار م  ای  ت یریپلتفرم مد

  ی واکنش اجتماع  ندیفرا  نیبدون توجه به نقش آنان در ا  هالتفرمپ

نشان داده است که نحوه    زین  یعمل   یهاناقص خواهد بود. تجربه

بر   یمیمستق  ریتأث  تواندیساز ممسئله  یها به رفتارهاواکنش پلتفرم

  ی عنوان نمونه، در برخکاهش آن رفتارها داشته باشد؛ به  ایتداوم  

اجرا  نیآنلا  یهایباز   ه یعل  تررانهیگ سخت   یهااست یس  یبزرگ، 

ا   ایتقلب   توجه  قابل  کاهش  باعث  کاربران  رفتارها شده    نیآزار 

امر م  ی است؛  نشان  م  ت یریمد  دهدیکه  عمل  در   تواندیپلتفرم 

پ  یبخش سازوکار  شود   یر یشگیاز  محسوب  جرم  از 

(Feyzabadi, 2020; Groombridge, 2008). 

  ی در فضا  زین  ت ی مفهوم مسئول  ،ی شناختتحولات جرم  نیکنار ا  در

از   یاریفضا بس  نیدر ا  رایشده است، ز  یدچار دگرگون  تالیجید

طر از  م  یاواسطه  یساختارها  قیتعاملات  نظام شودیانجام  در   .

پا   یفریک  ت ی مسئول  ک،یکلاس  یحقوق بر  مستق  هیعمدتاً    م یرابطه 

نت  انیم و  مرتکب  در    شود،یم  لیتحل  بارانی ز  جهیرفتار  اما 

  هیلا  کی مرتکب و بستر وقوع رفتار    انی اغلب م  تالیجید  یهاطیمح

  ن یاست. ا تالیجیسامانه د ایوجود دارد که همان پلتفرم  یاواسطه

تعامل   طیمح  یبلکه با طراح  کنند،یارائه م  یتنها ابزار فنها نهواسطه

 یارتباط  یهاتم یورالگ  میتنظ  یقواعد استفاده و حت  نییکاربران، تع

تأث  یرفتارها  یریگ بر شکل   ل، یدل  نی. به همگذارندیم  ریکاربران 

 تالیجید  یدر فضا  ت یپژوهشگران معتقدند که مفهوم مسئول  یبرخ

ا  دیبا نقش  گرفتن  نظر  در  مورد    یاواسطه  یساختارها  نی با 

 ت یمسئله اهم  نیا  نیآنلا  یهای. در حوزه باز ردیقرار گ   یشیبازاند



 

 

6 

گسترده    ییهاطیمح  هایباز  نیاز ا  یاری بس  رایز  کند،یم  دایپ  یشتریب

زمان طور همکاربر به  هاونیلیم  یحت   ایهستند که هزاران    دهیچیو پ

تنها امکان  پلتفرم نه   رانیمد  ،ییفضا  نیها حضور دارند. در چندر آن 

  ی برا  یمتعدد  ی فن  ی نظارت بر رفتار کاربران را دارند، بلکه ابزارها

  ی هاستمی آنان قرار دارد؛ از جمله س  اری رفتارها در اخت  نیا  ت یریمد

ف تخلف،  سازوکارها   یلترهایگزارش  و   یمحدودساز  یخودکار 

با ا آن است که حدود   یحال، پرسش اساس  نیکاربران متخلف. 

صرف فراهم کردن    ای تا چه اندازه است و آ  رانیمد  نیا  تیمسئول

از هرگونه مسئول  تواندیم  یبستر فن کند  یآنان را  مبرا  .  ری خ  ای ت 

پرسش    نیکه ا  دهدینشان م  یالملل نیب   یهاپرونده  یبرخ   یبررس

از    یکینمونه، در    یمورد توجه قرار گرفته است. برا  زیدر عمل ن

با    یاختلافات حقوق از    یمشهور، گروه  نیآنلا  یباز  کیمرتبط 

با وجود اطلاع از   یدهنده بازشدند که شرکت ارائه  یکاربران مدع

طر  یاشبکه  ت یفعال از  که  متقلب  کاربران  آ  قیاز    ی هاتمیفروش 

  ی ریجلوگ  یبرا  یاقدام مؤثر  کردند،یکسب م  یسود مال  رمجازیغ

  تیانجام نداده است. هرچند دادگاه در نها  هات یفعال  ن یاز ادامه ا

جر   میمستق  یفریک   ت یمسئول در  اما  نکرد،  احراز  را    ان یشرکت 

پلتفرم  دیتأک   یدگ یرس که  در صشد    ی از خطرها  یآگاه  ورتها 

  ی اجتماع  ت ی طور کامل از مسئولبه  توانندیکاربران نم  یبرا  یجد

که در   دهدینشان م  یمباحث  نی. چن رندیخود فاصله بگ  یو حقوق

چارچوب صرفاً    کیاز    جیتدربه  ت یمفهوم مسئول  تالیجید  یفضا

که در آن    کندیحرکت م  ییالگو   یفردمحور فاصله گرفته و به سو 

.  ردیگ یمورد توجه قرار م  زین  یاواسطه  یو نهادها  رهانقش ساختا

به  نیا مح  ژهیوتحول  باز  یتعامل  ی هاطیدر   نیآنلا  ی هایمانند 

  ی و ساختارها  یرفتار فرد  انیفضاها مرز م  نیدر ا  رایدارد، ز   ت یاهم

  ن یاست و هم  دهیتنشدت درهم دهنده تعاملات کاربران بهسازمان

ها را آشکار  پلتفرم  رانیمد  ت یولمسئ   ترقیدق  لیامر ضرورت تحل

 ,Mirsaeedi, 2011; Razavifard & Mousavi)  سازدیم

2016) . 

 یواکنش اجتماع یشناسجرم یمفهوم و مبان

استوار    نیادیفرض بن  نیبر ا  یواکنش اجتماع   یشناسجرم  مفهوم

  ی هایژگ یو   ای   یرفتار فرد  کی  جهیاست که جرم و انحراف صرفاً نت

ن  یتیشخص فرا  ست،یمرتکب  در  بستر   یاجتماع  یندیبلکه  در  و 

. در ردیگ یشکل م  ی اجتماع  یهاواکنش نهادها، ساختارها و گروه

  ینهادها   ایکه توسط جامعه    یانرفتارها تا زم   ،یچارچوب نظر  نیا

به »انحراف«  قدرت  تعر  ایعنوان  ماه  فی»جرم«  الزاماً   ت ینشوند، 

 نیحوزه بر ا   نیا  پردازانه یرو، نظر  نی. از همکنندی نم  دایمجرمانه پ

تمرکز صرف بر فرد بزهکار،    یبه جا   دیکه با   کنندیم  دینکته تأک 

کنترل    ای   دطر  ،یگذارکه موجب برچسب   یاجتماع  ی ندهایبه فرا

  ی هاه ینظر  نیتراز مهم   یکیتوجه کرد.    شوندیخاص م  یرفتارها

 کندیم  انی است که ب  یزنبرچسب   هیحوزه، نظر نیگرفته در اشکل

  تیدر تثب  یا کنندهن یینقش تع  تواندیرفتار م  کیواکنش جامعه به  

که   یهنگام  ه،ینظر  نیافراد داشته باشد. بر اساس ا  یانحراف  ت یهو 

برچسب    ن یا  شود،ی»مجرم« شناخته م  ا ی»متخلف«    نوانع به  یفرد

  ی دهد و او را به سو   رییاو را تغ  یزندگ   ری ممکن است مس  یاجتماع

  ک یتنها    یزنسوق دهد. در واقع، برچسب   یانحراف  ی تکرار رفتارها

  ق یاست که از طر  یاجتماع  ندیفرا  یبلکه نوع  ست،یساده ن  فیتوص

  ن یگذار و همچنو قانون  سیپلها،  مانند دادگاه  یرسم  یآن نهادها

رفتارها    یبرخ  ،یها و افکار عموممانند رسانه  یررسمیغ   ینهادها

در آن    کردیرو  نیا  ت ی. اهمکنندیم  فیرا در چارچوب جرم تعر

تنها در مرحله مجازات،  نه یواکنش اجتماع دهدیاست که نشان م

 تالیجید  ینقش دارد. در فضا  زیجرم ن   فیدر مرحله تعر  یبلکه حت 

نهادها  رای ز  شود، یم  تر دهیچیپ  ندیفرا  نیا و  دولت  بر    ی علاوه 

اجتماع  یدهدر شکل  زین  یدیجد  گرانیباز  ،یرسم واکنش    ی به 

کاربران   ،یفناور یهاشرکت   ن،ی آنلا  یهاپلتفرم.  کنندی م  داینقش پ

  یکنند که چه رفتار  نییتع  توانندیم  ینظارت  یهاتمیالگور  یو حت

مثال، در    ی شود. برا  یتلق  رشیپذ  رقابلیغ  یقابل قبول و چه رفتار

تقلب    یمانند استفاده از ابزارها  ییرفتارها  ن،یآنلا  یها یباز  یبرخ
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  یبازعنوان تخلف درونممکن است ابتدا صرفاً به  یآزار کلام  ای

  رانیواکنش گسترده کاربران و مداخله مد  جهیشوند، اما در نت  یتلق

رفتار به  پ  یپلتفرم،  که حت  لیتبد  تریجد  یامدهای با  به    یشوند 

از موارد مطرح در   یک ی. در  شودیگزارش داده م  یمراجع رسم

ب  یباز  کی  طیمح   ی هاانتشار گسترده گزارش  ،یالمللنیچندنفره 

 دیتهد  قیکه از طر  یکاربر  یهااز حساب  ی اکاربران درباره شبکه

سا  ارعاب  اخاذ  کنان یباز  ریو  به   کردند،یم  ی بازدرون  ی اقدام 

ش بررس  ران یمد  دموجب  از  پس  داده  یپلتفرم  اگسترده    ن یها، 

  دهد ی نمونه نشان م  نیارجاع دهند. ا  ییقضا  یموضوع را به نهادها

اجتماع واکنش  فضا  یکه چگونه   کیاز    تواندیم  تالیجید  یدر 

نها  یواکنش جمع آغاز شود و در    یبه مداخله رسم  ت یکاربران 

گردد؛ فرا  یحقوق  ینهادها به  یندی منجر    تی ماه  انگری ب  یوبخ که 

فناور  فیتعر  هیچندلا عصر  در   ,Feyzabadi)است    ی جرم 

2020) . 

با   نیا  لیتکم  در جرم  دیبحث  که  داشت  واکنش    یشناستوجه 

نظر  یاجتماع به  نم  یزنبرچسب   هیتنها  بلکه    شود،ی محدود 

د  یامجموعه م  هادگاهیاز  بر  در  همگ  ردیگ یرا  نقش   ی که  بر 

  ن یدارند. ا  دیو کنترل انحراف تأک   دیدر تول  یاجتماع  یساختارها

و    یرسم  یق سازوکارها یباورند که جامعه از طر  نیبر ا  هادگاهید

رفتارها  یررسمیغ م  یبه  نشان  واکنش  هم  دهدیخاص    نیو 

و رفتار مجرمانه را شکل    یرفتار عاد  انیمرز م  جیتدرها بهواکنش

ادهدیم در  نهادها  نی.  قانون  یرسم  یچارچوب،  گذار، مانند 

پلدادگاه و  تدو  سیها  اعمال    یاجرا  ن،یقوان   نیبا  و  مقررات 

ها،  جرم دارند؛ اما در کنار آن  فیدر تعر  یمیمجازات، نقش مستق

طر  زین  یررسمیغ   ینهادها اجتماع  ،یهنجارساز  قیاز  و    ی فشار 

  ی هاطی. در محکنندیمشارکت م  ندیفرا  نیدر ا  یررسمینظارت غ

شده    تردهیچیتر و پگسترده  یشبکه واکنش اجتماع  نیا  تال،یجید

ز عاد  رایاست،  ابزارها  زین  یکاربران  تخلف،    گزارشمانند    ییبا 

محتوا   تع  توانندیم  نیآنلا  یهانیکمپ  یدهشکل  ایانتشار    ن ییدر 

  ران یمد  گر،ید  یکنند. از سو   فایقابل قبول نقش ا   یحدود رفتارها

مقررات استفاده از   نیتدو  ،ینظارت  یهااست یس  یها با طراحپلتفرم

قرار    یگاهی عملاً در جا  ،یانضباط  ی هات یخدمات و اعمال محدود

کنند.    ت یتقو  ای  تیرا هدا  یواکنش اجتماع  توانندیکه م  رندیگ یم

برخ  یبرا در    ی هاستمیس  جادیا  ،یباز  یهاپلتفرم  ینمونه، 

که    یرفتار  یازدهیامت است  شده  موجب  تخلف  سوابق  ثبت  و 

کنار    یباز  طی از مح  جیتدرآزاردهنده به  ی کاربران با سابقه رفتارها

است،    ی تیریمد  ای   یفن  داماق  کیدر ظاهر    ند یفرا  ن یگذاشته شوند. ا

که از    شودیمحسوب م  ی سازوکار کنترل اجتماع  یاما در واقع نوع

کاربران و مد  قیطر به رفتارها  رانیآن جامعه  نامطلوب    ی پلتفرم 

در    یادر پرونده  ت ی وضع  نیاز ا  یانمونه.  دهندیواکنش نشان م

 ستمیادعا کردند س  کنانیاز باز  یمطرح شد که در آن گروه  ایاسترال

  ی باعث شده است برخ  نیآنلا  یباز   کیتخلف    صیخودکار تشخ

بررس بدون  از به  قی دق  یکاربران  و  شوند  شناخته  متقلب  عنوان 

  ن یا  ی خود محروم گردند. دادگاه در بررس  یها به حساب  یدسترس

  د یها تأک پلتفرم   ینظارت  یندهایدر فرا  ت یشفاف  ت یموضوع بر اهم

چن  که  نمود  اعلام  و  نوع  یماتیتصم  نیکرد  عمل  واکنش    یدر 

م   افتهی سازمان  یاجتماع با  شودیمحسوب  استانداردها  دیو    ی از 

که  دهدیمثال نشان م نیعدالت و دقت برخوردار باشد. ا یحداقل

پلتفرم و اعمال واکنش   یفن  ت ی ریمد  انیمرز م  تال،یجیدر عصر د

رفتارها  یاجتماع تحل  کیبار  اریبس  ی انحراف  یبه  و    ل یشده 

هم  دهیپد  نیاشناسانه  جرم توجه  دولت، مستلزم  نقش  به  زمان 

است    یفناور  یهاشرکت  کاربران  جامعه   ,Feyzabadi)و 

2020; Hu & Lovrich, 2024). 

 ی واکنش اجتماع ند ی در فرآ رانی ها و مدپلتفرم گاهی جا

به    ر یاخ  ی هادر سال  ی باز  یهاپلتفرم  ژه یوو به  نیآنلا  یهاپلتفرم

خاص    ینظم اجتماع  یها نوعاند که در آنشده  لیتبد  ییهاطیمح

  ، یاست و نه صرفاً خصوص  یکه نه کاملاً دولت  ینظم  رد؛یگ یشکل م

  ی رفتار  یو هنجارها  یمقررات قرارداد  ،یاز قواعد فن  یبیبلکه ترک 
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ها عملاً پلتفرم   رانیمد  ،ییفضا  نی. در چنردیگ یمکاربران را در بر  

در    یانجینقش م  یآن را نوع  توانیکه م  رندیگیقرار م  یتیدر موقع

  ط ی شرا  دیسو با  ک یکرد. آنان از    فی توص  ی کنترل اجتماع  ندیفرا

  ی ارائه خدمات را فراهم کنند و از سو   یلازم برا  یتی ریو مد  یفن

رفتارها  رندیناگز  گرید د  تقلب،مخرب،    یبا   ریو سا  تالیجیآزار 

سبب شده    فهیوظ  نی. اندیمقابله نما  یباز  طیاشکال انحراف در مح

از سازوکار واکنش    یها در عمل به بخشپلتفرم  رانیاست که مد

ز  لیتبد  یاجتماع تعلآن  ماتیتصم  رایشوند،  درباره    ق یها 

  ی رفتار  یهات یاعمال محدود  ایحذف محتوا    ،یکاربر  یهاحساب

بر سرنوشت کاربران داشته باشد. از منظر   یآثار قابل توجه  تواندیم

م  ت ی وضع  نیا  ،یشناسجرم اجتماع  دهدینشان  کنترل  در   یکه 

اخت  گرید  تالیجید  یفضا در  ن  اریصرفاً  م   ست،یدولت    ان یبلکه 

  ، یباز  یهااز پلتفرم  یاریشده است. در بس  عیتوز  یمتعدد  گرانیباز

آزاردهنده محسوب  ایمتقلبانه  ررفتا  کی نکهیدرباره ا هیاول میتصم

و تنها    شودیپلتفرم اتخاذ مدرون  ینظارت  یهاستمی توسط س  شودیم

نهادها به  موضوع  که  است  خاص  موارد  گزارش    یرسم  یدر 

همگرددیم به  پلتفرم  یبرخ  ل،یدل  نی.  از  بهپژوهشگران  عنوان  ها 

د»دروازه نظم  پ  یگرانیباز  کنند؛یم   ادی  تال«یجیبانان    از   شیکه 

و    ت یریمد  ،ییدر شناسا  ینقش مهم  ،یفریمداخله نظام عدالت ک 

اول  یحت نمونه  یانحراف  یرفتارها  هیمجازات  ا  یادارند.   نیاز 

به    کیدر    ت یوضع مربوط  رقابت  یباز  کیپرونده   یچندنفره 

  ی افزارهااز کاربران با استفاده از نرم  یامشاهده شد که در آن شبکه

پلتفرم    رانی. مدکردندیمسابقات م  جی نتا  یاقدام به دستکار  رمجازیغ

تحل از  شناسا  یرفتار  یهاداده  لیپس  مشکوک،    یالگوها  ییو 

زمان مسدود کردند و سپس طور هم را به  یصدها حساب کاربر

 اری شبکه را در اخت  نیاز گردانندگان ا  ی اطلاعات مربوط به برخ

 توانندیم  اهاقدام نشان داد که پلتفرم   نیقرار دادند. ا  ییمراجع قضا

  ی انحراف  یدر واکنش به رفتارها  یاز ورود دولت، نقش فعال  شیپ

بخش   فایا در عمل  فرا  یکنند و  اجتماع  ندیاز  فضا  یکنترل    یدر 

 & Groombridge, 2008; Hu)  رندیرا بر عهده بگ   نیآنلا

Lovrich, 2024) . 

  ی مهم  یحقوق  یهاها پرسشپلتفرم   یانجینقش م  نیحال، ا  نیع  در

ن به  رایبه همراه دارد، ز  زیرا  نهنوز  که    ست یطور کامل مشخص 

  ی دهندگان خدمات فنعنوان ارائهصرفاً به دیبا هاطیمح نیا رانیمد

  ی اجتماع  گر میتنظ  یبه نهادها  کی نزد  یگاهیجا  نکهیا  ا یشوند    یتلق

محدود به   تشانیخدمات باشند، مسئول  زبانیم  فاًدارند. اگر آنان صر

ز کردن  رفتارها   یفن  رساخت یفراهم  به  واکنش  و  بود    یخواهد 

شود    رفته ی. اما اگر پذماندیم  یمجرمانه عمدتاً بر عهده دولت باق 

  ی نقش فعال  یواکنش اجتماع  ت ی و هدا  یدهها در شکلکه پلتفرم

م صورت  آن  در  که    توانیدارند،  داشت    ی هات ی مسئولانتظار 

از    ت ی و حما  بارانی ز  یاز رفتارها  یریشگیدر قبال پ  یترگسترده

بارها مورد    زیمسئله در عمل ن  نی . اردیکاربران بر عهده آنان قرار گ

قضا مراجع  برا  یی توجه  است.  گرفته  در    یقرار  از    یکیمثال، 

آنلا  یهاپرونده آزار  با  مح  نیمرتبط    ، یاشبکه  ی باز  کی  ط یدر 

  ی هاگزارش افت یپلتفرم با وجود در  رانیکردند که مد اادع  انی شاک 

رفتارها درباره  مؤثر  کی  زیدآمیتهد  یمتعدد  اقدام    ی برا  یکاربر، 

فعال  یریجلوگ  ادامه  نداده   ت یاز  انجام  در  او  دادگاه  هرچند  اند. 

احراز نکرد، اما در   رانیمد  یبرا  میمستق  یفریک   ت یمسئول  ت ینها

تأک   یرأ پلتفرم  دیخود  پ  توانندینم  هانمود که  به    ی امدهاینسبت 

باشند و در صورت    تفاوتیخود ب  یتیریمد  ماتیتصم  یاجتماع

نشانه رفتارها  یجد  یهاوجود  م  زا،ب یآس  یاز    رودی انتظار 

 متناسب اتخاذ کنند.  رانهیشگیاقدامات پ

 نی آنلا یباز یهاپلتفرم   رانی مد تیمسئول یحقوق لیتحل 

مستلزم   ن یآنلا  یباز  یهاپلتفرم  رانیمد  ت ی مسئول  یحقوق  لیتحل

  ای ها  ها با رسانهها و تفاوت آنپلتفرم  نیخاص ا   ت ی توجه به ماه

ا باز   یسنت  ینترنتیخدمات  معمولاً   یامروز  نیآنلا  یهایاست. 

ها که در آن  شوندیم  یگسترده طراح  یتعامل  یهاطیصورت محبه

 دکنندهیبلکه خود به تول ستند،یمحتوا ن هکنندتنها مصرفکاربران نه
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حت  یبخش و  تعاملات  اقتصاد  یاز    ل یتبد  یبازدرون  یارزش 

چنشوندیم در  ارائه  پلتفرم  رانیمد   ،ییفضا  نی.  بر  علاوه  ها 

قواعد استفاده، نظارت بر رفتار کاربران    نییدر تع  ،یفن  رساخت یز

مد فعال  ت یریو  نقش  حقوق  یتعارضات  منظر  از   نیا  ،یدارند. 

م  ت یوضع تحل   شودیباعث  پا   ت یمسئول  لی که  بر  تنها    هیآنان 

از    یارینباشد. در بس   یکاف  ینترنتی ارائه خدمات ا  یسنت  یارهایمع

دو اصل مهم تعادل برقرار    انیتلاش شده است م  یحقوق   یهانظام 

از   تحم  یری سو جلوگ   کیشود؛  بر    شیب  ت ی مسئول  لیاز  از حد 

  یشود و از سو  یتوسعه فناور  نع ما  تواندیها که مپلتفرم  رانیمد

حما   گرید آس  ت یضرورت  برابر  در  کاربران  در    ییهاب یاز  که 

هم  تالیجید  یهاطیمح بر  دهد.  رخ  است  در   نیممکن  اساس، 

قرار   رشیمورد پذ  زبان«یم  یطرفیاصل »ب  یحقوق  یهانظام  یبرخ

  ی تا زمان  ینترنتی دهندگان خدمات اگرفته است که بر اساس آن ارائه

ا نشده  زکه  آگاه  مجرمانه  رفتار  مشارکت   ایاند  وقوع  آن  در 

مسئولنداشته ن  یتیاند،  آنان  است یمتوجه  با  مورد    نی.  در  حال، 

چالش  نیا  نیآنلا  یباز  یهاپلتفرم با  همواره  رو  روبه  ییهااصل 

  ی تیریمد  یغالباً ابزارها  ییهاپلتفرم  نیچن  رانیمد  رایبوده است، ز

در   رییبا تغ  توانندیم  یدارند و حت  اریدر اخت  یاگسترده  یو نظارت

  ی در برخ  ل،یدل  نیبر رفتار کاربران اثر بگذارند. به هم  ی ساختار باز

ها پلتفرم  رانیاستدلال شده است که نقش مد  یحقوق  یهالیتحل

نوع  زبانیم  ک یاز    شیب واقع  در  آنان  و  است    تی ریمد  یمنفعل 

  ی شتریب  ت ی اهم  یمسئله زمان  نیتعامل را بر عهده دارند. ا  طیمح

مانند   یبازاز تخلفات درون  یاریبس   میریکه در نظر بگ   کندیم  دایپ

خر   یهایکلاهبردار با  آ  دیمرتبط  فروش    ا ی  یمجاز  ی هاتمیو 

حساب از  سازوکارها  ،یکاربر   یهاسوءاستفاده  چارچوب    یی در 

از   یکیشده است. در    یکه توسط خود پلتفرم طراح  دهدیرخ م

  ا، یدر شرق آس  نیآنلا  یهایدر حوزه باز  ه قابل توج  یهاپرونده

  ی نیآفرنقش  یباز  کیدهنده  شرکت ارائه  هیاز کاربران عل  یگروه

  ی شدند که ضعف در نظام نظارت  یطرح دعوا کردند و مدع  نیآنلا

شده که از    یجعل  یها از حساب  یا موجب گسترش شبکه  یباز

. هرچند پرداختندی وارد به کسب درآمد مکاربران تازه  ب یفر  قیطر

شرکت را احراز نکرد،   میمستق  ی فریک   ت ی مسئول  ت ی دادگاه در نها

 دیبا   یدهنده بازشد که شرکت ارائه  دیتأک   یدگ یرس  انی اما در جر

اتخاذ کند.    ییهاسوءاستفاده  نیکاهش خطر چن  یبرا  یمعقول  ریتداب

  ران یمد  ت یمسئول  یحقوق  لیکه در تحل  دهدیها نشان منمونه  نیا

توجپلتفرم م  هها،  پ  ییتوانا  زان یبه  در  وقوع    ی ریشگیآنان  از 

نم  ی اساس  ت یاهم  بارانیز  یرفتارها و  را    توانی دارد  آنان  نقش 

ارائه به  فن صرفاً  خدمات   & Abouzari)داد    لیتقل  یدهنده 

Sahraei, 2017; Razavifard & Mousavi, 2016) . 

حوزه نشان    نیدر ا  یفریک  ت یمسئول  یمبان  یبررس  گر،ید  یسو   از

تع  دهدیم   ی باز  یهاپلتفرم  رانیمد  ت یمسئول  قی حدود دق  نییکه 

و نقش آنان   یامکان کنترل فن  ،یآگاه  زانیمانند م  یبه عوامل  نیآنلا

  ی اصول  ،یفریدارد. در حقوق ک   یخطر بستگ  دیتشد  ای  جادیدر ا

انتساب رفتار همواره در    ت یو قابل  ت یببرابطه س  ،یمانند عنصر روان

م  ت یمسئول  لیتحل قرار  توجه  در فضارندیگ یمورد    یها یباز  ی . 

با  نیهم  ز ین  نیآنلا و  دیاصول  به  توجه  ا  یهایژگ یبا    ن یخاص 

پلتفرم    رانیمثال، اگر مد  ی. برارندیقرار گ   یمورد بازخوان  هاطیمح

  ی باز طیدر مح بارانیز یمشخص از رفتارها یالگو کیاز وجود 

مداخله    ی لازم برا  یاز ابزارها  یآگاه باشند و با وجود برخوردار 

مؤثر خوددار اقدام  ا  یاز  م  نی کنند،  مطرح  آ  شودیپرسش    ا یکه 

شود   یاز ترک فعل تلق  یناش  ریتقص   ینوع  تواندیم  یتیوضع  نیچن

 جهینت  نیبه ا  جیتدرها بهدادگاه  ،ی حقوق  یهانظام   ی. در برخریخ  ای

مجرمانه   یها از وقوع رفتارهاکه پلتفرم  ی که در موارد  انددهیرس

اقدامات  اتخاذ  از  مداخله  امکان  با وجود  و  هستند  آگاه  گسترده 

از    ی ناش  تیمسئول  ی نوع  توانیم  کنند،یم  یخوددار  رانهیشگیپ

در    ژهیوبه  کردی رو  نیآنان تصور کرد. ا  یدر نظارت را برا  یکوتاه

کودکان    ییهاپرونده از  سوءاستفاده  به  در   ایکه  کاربران  آزار 

  ی مربوط بوده، مورد توجه قرار گرفته است. برا  نیآنلا  یهاطیمح
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در   پرونده  یکینمونه،  ا  یهااز  در  به   الاتیمطرح  که  متحده 

در   نامناسب  باز  کیتعاملات  م  یپلتفرم  مربوط    شد،یکودکان 

  اینکته توجه کرد که آ  نیشده به امطرح  یدعوا  یدادگاه در بررس

ارائه بازشرکت  و    ییشناسا   یبرا  یمناسب  یسازوکارها  یدهنده 

 جهی. هرچند نتریخ   ایحذف کاربران متخلف در نظر گرفته است  

ب   یینها مبنا  شتریپرونده  اما    یبررس  یمدن  تیمسئول  یبر  شد، 

ها پلتفرم   رانیشده در آن نشان داد که نقش مدمطرح  یهااستدلال 

از    ی کیبه    جیتدراز تعامل کاربران به  یناش   یخطرها  ت یریدر مد

تحل در  مهم  نت  لیتبد  یحقوق   ل یموضوعات  در  است.    جه،یشده 

از   یبیترک   دیبا  نیآنلا  یباز  یها پلتفرم   رانیمد  ت ی مسئول  لیتحل

  تی ریمرتبط با مد  دیو ملاحظات جد  یفریحقوق ک   ی اصول سنت

به  تالی جید  یهاطیمح تحم  یا گونهباشد؛  از  هم    تیمسئول  ل یکه 

ا فعالان  بر  جلوگ   نینامتناسب  برابر   یریحوزه  در  هم  و  شود 

ب  یاحتمال  یهاب یآس نگ  یحقوق  یتفاوتیکاربران  اردیشکل    ن ی. 

زمان م  ی تعادل  بررس  شودیحاصل  کنار  در  مستق  یکه   میرفتار 

  ی هاکاهش فرصت   ای  جادیها در اپلتفرم  یمرتکبان، نقش ساختار

ن جرم  گ   زیارتکاب  قرار  توجه   & Bazvand)  رد یمورد 

Nourmohammadi, 2021; Mirsaeedi, 2011). 

 ها آن یتی ری و ساختار مد  نی آنلا یباز یهامفهوم پلتفرم 

نم  نیآنلا  یباز  یهاپلتفرم به  توانی را  نرمصرفاً    ی افزارهاعنوان 

ا  یسرگرم بلکه  گرفت،  نظر  نظامپلتفرم  نی در  واقع  در    ی هاها 

فن  یادهیچیپ تعاملات  اجتماع  یاقتصاد  ،یاز  که    یو  هستند 

  گر یکدیمشترک به  تالیجید طیمح  کیکاربر را در قالب   هاونیلیم

  ی اهیچندلا  یتیریساختار مد  ازمندین  یطیمح  نی. چنکنندیمتصل م

 یداریحفظ پا  نهیرا در زم  یخاص  فیاز آن وظا  هیاست که هر لا

محتوا  میتنظ  ،یفن بر  نظارت  و  کاربران  درون    دشدهیتول  یرفتار 

قرار دارند که   یفن  رانیبر عهده دارد. در سطح نخست، مد  یباز

طراح   ینگهدار  ، یباز  ک یتکنولوژ  ی هارساخت یز  ی مسئول 

اطلاعات کاربران    ت یامن  نیداده، تضم  یهاگاهیپا  ت یریمد  ها،سرور

در عمل   رانیدسته از مد  نیهستند. ا  یاحتمال  یو مقابله با نفوذها

  ی دستکار  ،یفن  یهاهستند که از تقلب   ییسازوکارها   جاد یمسئول ا

داده آس  رمجازیغ  ی برداربهره  ای   یباز  یهادر    یها یریپذب یاز 

 یهایاز باز  یاریعنوان نمونه، در بسکند. به  یریجلوگ  یافزارنرم 

نرم  ،یرقابت  نیآنلا از  »چ  یافزارهااستفاده  به    ای   ت«ی موسوم 

برهم    یطور جدرا به  یتعادل باز  تواندیکد م  یدستکار  یابزارها

  ل، یدل  نیکاربران منجر شود. به هم  یاقتصاد  انی به ز  یزند و حت

  یی شناسا  یبرا  یادهیچیپ  یهاها معمولاً سامانهپلتفرم  یفن  یهامیت

طراح  یرعادیغ  یالگوها کاربران  رفتار  بتوانند   کنندیم  یدر  تا 

  ی فن  رانینقش مد  ت یدهند. اهم  صیمشکوک را تشخ  یهات یفعال

م  یزمان ا  شودیآشکارتر  در  ضعف  بروز   نیکه  به  حوزه 

  ی دادهایاز رو  یکیمثال، در    یگسترده منجر شود؛ برا  ی هاخسارت

  ک یشبکه    رساخت یدر ز  یتیرخنه امن  ،یشده در صنعت بازشناخته

کاربر    هاونیل یموجب شد اطلاعات م  یدهنده بازشرکت بزرگ ارائه

به    یدسترس  یمدت قابل توجه  یو برا  ردیدر معرض خطر قرار گ 

باز ا  یخدمات    ی حادثه نشان داد که ساختار فن  نیمتوقف شود. 

نه پلتفرم مسئلهها  موضوع  ،یفن   یاتنها  اعتماد    بامرتبط    یبلکه 

امن  یعموم بنابرا  ت ی و  است.  چن  یفن  رانیمد  ن،یکاربران    ن یدر 

  ی باز  یفضا  ت یسلامت و امن  نیدر تضم  نیادیبن  ینقش  ییهاطیمح

کاربران   یبرا  یا گسترده  یامدهایپ  تواندیآنان م  ماتیدارند و تصم

حت ارائه  یو  شرکت  باشد اعتبار  داشته  همراه  به  پلتفرم  دهنده 

(Ghaemi et al., 2024) . 

  ی هاپلتفرم  یتیریاز ساختار مد  یگرید  هیلا  ،یفن  رانیکنار مد  در

و نظارت    یگذاراست یس  رانیمحتوا و مد  رانیبه مد  نیآنلا  یباز

  ی روابط اجتماع  میدر حوزه تنظ  شتر یها باختصاص دارد که نقش آن

محتوا    رانی. مدشودیم  انینما  یباز   یتعامل  یکاربران و کنترل فضا

پ بر  نظارت  تول  ر،یتصاو   ها،امیمسئول  عناصر  و    دشدهیتعاملات 

 نیحاصل کنند که ا  نانیدارند اطم  فهیتوسط کاربران هستند و وظ

سازگار   یو اخلاق  یحقوق نیپلتفرم و مواز یمحتوا با قواعد رفتار 
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  ی متن  یوگو که امکان گفت   نیآنلا  یهایاز باز  یاریاست. در بس

ر  کنانیباز   انی م  یصوت  ای بروز  دارد، خطر  مانند   ییفتارهاوجود 

کلام  د،یتهد  ن،یتوه افزا  ای   یآزار  نامناسب  مطالب    ش یانتشار 

هم  ابدییم ت  نیو  حضور  ضرورت  را    ینظارت  یهامیامر  فعال 

  ی از ابزارها  یبیمحتوا با استفاده از ترک   رانی. مدکندیدوچندان م

 یامن و منظم برا یطیمح کنندیتلاش م یانسان یخودکار و بررس

مانند   یکاربران فراهم کنند و در صورت مشاهده تخلف، اقدامات

تعل کاربر  یمسدودساز  ایموقت    قیهشدار،  اعمال   یحساب  را 

سطحندینما در  مد  ی.  قرار   یگذاراست یس  ران یبالاتر،  نظارت  و 

وظ که  کل  نیتدو  فهیدارند  و    یقواعد  کاربران  رفتار  بر  حاکم 

  ن ی. اارندپلتفرم را بر عهده د  ییاجرا  یهااست یس  نییتع  نیهمچن

چارچوب  رانیمد از    یهانامهنییآ  ،یرفتار  یهامعمولاً  استفاده 

ش شکا  یدگ یرس   وهیخدمات،  س  اتیبه  و    ی هااست یکاربران 

حفظ    انیو تلاش دارند م  کنندیم   یبرخورد با تخلفات را طراح

تعادل   زاب ی آس  یاز بروز رفتارها  یریتعامل کاربران و جلوگ   یآزاد

اهم کنند.  زمانیا   ت یبرقرار  نقش  م  ین  نبود    شودیآشکار  که 

آن  یاجرا  ای روشن    یهااست یس شکلنامناسب  به    ی ریگ ها 

برا   یباز  طیدر مح  یاجتماع  یهابحران در   یمنجر شود.  نمونه، 

از   یگروه  ن،یآنلا  یهایمطرح در صنعت باز  یهااز پرونده  یکی

 طیمکرر در مح  یکاربران نسبت به عدم برخورد مناسب با آزارها

درباره    یحقوق  ی هابه بحث   یمسئله حت  نیاعتراض کردند و ا  یباز

 یامن برا یطیمح جادیدر قبال ا  یدهنده بازشرکت ارائه  ت یمسئول

  ی تیریکه ساختار مد  دهدینشان م  یموارد  نی. چندیکاربران انجام

بلکه شامل   شود،یمحدود نم یفن ت یریتنها به مد یباز یهاپلتفرم

بر   تواندیاست که م  یو نظارت  ی تیریمد  ماتیاز تصم  یامجموعه

  تیفعال  یحقوق  یامدهایپ  یکاربران و حت  یتعاملات اجتماع  ت یفیک 

 ;Abouzari & Sahraei, 2017)بگذارد    میمستق  ریپلتفرم تأث

Dehghan, 2017). 

 

 هاپلتفرم رانی مد  یفریک تیمسئول ی حقوق یمبان

 ن ینخست  ن،یآنلا  یهاپلتفرم   رانیمد  یفریک   ت یمسئول  لیتحل  در

م  یحقوق  یمبنا قرار  توجه  مورد  تقص  ردیگ یکه  است؛    ریمفهوم 

ک   یمفهوم حقوق  در  اساس  یکیعنوان  به  یفریکه  عناصر    یاز 

به    یدر معنا  ری. تقصشود یشناخته م  ت یانتساب مسئول عام خود 

  ا ی  ینیبشیپ  ییاشاره دارد که در آن شخص با وجود توانا  یحالت

 یاز انجام اقدامات لازم خوددار  بار،انیز  جهیاز وقوع نت   یریجلوگ 

و دقت از   اطیمتعارف احت یبا استانداردها ریمغا یرفتار ای کندیم

مفهوم   نیا  ن،یآنلا  یباز  یهاپلتفرم  طی. در محدهدیخود نشان م

 هاتفرم پل  نیا  رانیمد  رایز  شود،یمواجه م   یخاص  یهایدگ یچیبا پ

  شتر یها ببلکه نقش آن  شوند،یمرتکب رفتار مجرمانه نم   ماًیمستق

مد فعال  ت یریدر  بر  نظارت  و  کاربران  تعامل  درون   یهات ی بستر 

از وجود خطرات   رانیحال، اگر مد  نی. با اشودی پلتفرم خلاصه م

کنترل   ایکاهش    یلازم برا  ریمشخص آگاه باشند و با وجود آن تداب

ا  نیا آنان را در چارچوب    توانینکنند، م  تخاذخطرات را  رفتار 

ارز  یتیریمد  ریتقص برا  یابیمورد  داد.  برخ  یقرار  در    یمثال، 

مجاز  نیآنلا  یهایباز معاملات  انجام  امکان  کاربران    ان یم  یکه 

کاربران   ب ی فر  ای   یاز کلاهبردار  ی مکرر  یهاوجود دارد، گزارش

پلتفرم از    رانیمد  گرا  ،یطیشرا  نیوارد مطرح شده است. در چنتازه

ا اقدام مؤثرنوع سوءاستفاده  نیرواج  اما  باشند    ی ها اطلاع داشته 

محدودساز  یسازوکارها  جادیا  یبرا معاملات   یهشداردهنده، 

  ی کوتاه  نیآموزش کاربران انجام ندهند، ممکن است ا  ای   یررسمیغ

نوع به تلق  یاطی احتیب  یعنوان  سرزنش  در    یقابل  از    یکیشود. 

د  یهاپرونده در حوزه خدمات  اروپا   یدادگاه  تال،یجیمطرح  در 

پلتفرم به    کی  رانیمد  مدتی طولان  یتوجهیب  ایکرد که آ  یبررس

درون  یهاگزارش تقلب  درباره  کاربران    تواندیم  یبازمتعدد 

  یی نها جهی. هرچند نتریخ ایباشد  یتیریمد یانگاراز سهل یانشانه

کرد    دیاما دادگاه تأک   نشد،منجر    یفریک   تیپرونده به احراز مسئول

مد اپلتفرم   رانیکه  قبال  در   یبرا  یمنطق  یسازوکارها  جادیها 
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سوءاستفاده  یریشگیپ وظاز  حرفه  فهیها  چن  ی امراقبت    ن یدارند. 

با    دیبا  تالیجید  یدر فضا  ریکه مفهوم تقص  دهدینشان م  یکردیرو

شود و صرفاً به   ریتفس  طیمح  نیخاص ا  یهایژگ یدر نظر گرفتن و

 . (Mirsaeedi, 2011)مرتکب جرم محدود نگردد    میمستق  رفتار

  ن یو همچن  یعلم و آگاه  یعنی  گر،یدو عنصر مهم د  ر،یکنار تقص  در

سبب تع  ت،یرابطه  تحل  یا کنندهنیینقش    ی فریک   ت ی مسئول  لیدر 

اپلتفرم   رانیمد آگاهکنندیم  فایها  ک   ی. علم و  به    یفریدر حقوق 

آن   یاحتمال  یامدهایپ  ایرفتار    ت یمعناست که شخص از ماه  نیا

  ی ترک فعل خاص  ایاقدام    ،یآگاه  نیاطلاع داشته باشد و با وجود ا

  ن یاثبات ا  ن،یآنلا  ی باز  یهاپلتفرم   رانیرا انجام دهد. در مورد مد

دشوار با  غالباً  ز  یعنصر  است،  فعال  رایهمراه  کاربران    ت یحجم 

بر همه تعاملات نظارت    توانندینم  رانیگسترده است و مد  اریبس

مکرر    ی هاکه گزارش  یحال، در موارد  نیداشته باشند. با ا  میمستق

 یمشخص  یالگوها  ا ینوع رفتار مجرمانه ارائه شده باشد    کیدرباره  

استدلال   توانیشکل گرفته باشد، م  یباز  طیاز سوءاستفاده در مح

از آن آگاه   دیکم بادست   ایاز وجود خطر آگاه بوده    رانیکرد که مد

چنبودندیم در  به  ،یتیوضع  نی.  و  مناسب  واکنش  از   یموقعاگر 

نگ  یسو  صورت  آگاه  رد،یآنان  تحل  تواندیم  یعنصر    ل یدر 

  تیمسئله رابطه سبب  ن،ی. افزون بر اردیمورد توجه قرار گ   تیمسئول

  ، یفریک   ت ی تحقق مسئول  یدارد. برا  یاژهیو   ت یحوزه اهم   نیدر ا  زین

و وقوع    رانیمد  ی کوتاه  ای رفتار    انیلازم است نشان داده شود که م 

  ن یا  تالیجید  یوجود دارد. در فضا  ادار معن  یارتباط  بار انیز  جهینت

گاه غ پ  میرمستقیرابطه  ز  دهیچیو  توسط    رایاست،  رفتار مجرمانه 

  ا ی  یاما ممکن است ضعف در ساختار نظارت  شود،یکاربر انجام م

از    یکینمونه، در    یپلتفرم به وقوع آن کمک کرده باشد. برا  یتیامن

حقوق حساب  یاختلافات  سرقت  با    ک یدر    یکاربر  یهامرتبط 

  ت ی احراز هو   ستمی ادعا کردند که ضعف در س  انیشاک  ن،یآنلا  یباز

  یها پلتفرم باعث شده افراد سودجو بتوانند به حساب  یاچندمرحله

  ی پرونده، کارشناسان فن  نیا  یکنند. در بررس  دایپ  یدسترس  گرانید

سامانه    یتیامن  ینقص در طراح  ایتلاش کردند مشخص کنند که آ

نوع    نی. ا ریخ  ای داشته است    ینقش مؤثر   سرقت واقعاً در وقوع  

 ت یرابطه سبب ن، یآنلا یهاپلتفرم  طیکه در مح دهدینشان م لیتحل

  شود یم  ی بررس  یو انسان  ی از عوامل فن  یارهیاغلب در قالب زنج

ن آن  احراز  مد  یفن  طیشرا  ق یدق  یابیارز  ازمندیو  پلتفرم   یت یریو 

بنابرا تقص  ب ی ترک   ن،یاست.  سبب  یآگاه  ر،یعناصر  رابطه    ت ی و 

م  یچارچوب فراهم  م  کندیرا  آن  اساس  بر    ت ی مسئول  توانیکه 

 لیمورد تحل  یرا در نظام حقوق  یباز  یهاپلتفرم  رانیمد  یاحتمال

ا اعمال  هرچند  داد،  فضا  نیقرار  در   ازمندین  تالیجید  یاصول 

و  یرهایتفس با  متناسب  و  ا  یهایژگینوآورانه    ط یمح  نیخاص 

 ,Mirsaeedi, 2011; Razavifard & Mousavi)است  

2016) . 

 ران ی ا یموجود در نظام حقوق  یهاچالش

  نه یدر زم  رانیا  یموجود در نظام حقوق  یهاچالش  نیتراز مهم  یکی

چارچوب    نیآنلا  یباز   یهاپلتفرم  رانیمد  ت یمسئول فقدان  به 

سر  حیصر  ینیتقن تحولات  با  متناسب  .  گرددیبازم  یفناور  عیو 

  یاعمدتاً در دوره   یمجاز  یموجود در حوزه فضا  نیقوانساختار  

کنونشده  نیتدو شکل  که  اقتصاد    یتعامل  یهافرمپلت  یاند  و 

  ی اریبس  ل،یدل  نیامروز نبود. به هم  یهنوز به گستردگ   هایبازدرون

 ییهاپلتفرم نیچن  رانیمد ت یمسئول لیکه در تحل یدیکل میاز مفاه

قوان  ت یاهم در  برانشده  فیتعر  یروشنبه  یفعل  نیدارند،    ی اند. 

  ی دسترس  ندمان   یاگرچه به موضوعات  یاانهیرا  میمثال، در قانون جرا

شده    یاانهیرا  یکلاهبردار  ایها  داده  ب یتخر  رمجاز،یغ پرداخته 

تعامل هزاران کاربر    یبرا  یکه بستر  ییهاپلتفرم  گاهیاست، اما جا

م دقبه  کنندیفراهم  نت  قی صورت  در  است.  نشده   جه،یمشخص 

کاربران   ب ی مانند فر  ییرفتارها  نیآنلا  یباز  کیکه در بستر    یهنگام

  ای   یسوءاستفاده از اطلاعات حساب کاربر  ،یجازدر معاملات م

م  افتهیسازمان  یهاشبکه  جادیا چه   نکهیا  نییتع  دهد،یتقلب رخ 

مسئول  زانیم مستق  ت ی از  مرتکب  م  میمتوجه  چه  متوجه    زانیو 
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.  شودیهمراه م  یاست با دشوار یدهنده بازشرکت ارائه  ای  رانیمد

  ر یناگز ییقضا عدر عمل سبب شده است که مراج ینیخلأ تقن نیا

حل اختلافات مرتبط    یبرا یفری حقوق ک  ی از استفاده از قواعد کل

 یطیشرا   یقواعد عمدتاً برا   نیکه ا   یحوزه باشند، در حال  ن یبا ا

و   میمستق  بارانیز  جهیمرتکب و نت  انیاند که رابطه مشده  یطراح

از تعاملات    ی اریبس  ن،یآنلا  یهایباز   ی قابل مشاهده است. در فضا

  ی و گاه حت  ردیگ یصورت م  تالیجید  یهاها و تراکنشداده  الب در ق

رو است.  با ابهام روبه  زیمحل وقوع رفتار مجرمانه ن  ق یدق  صیتشخ

کاربران   ران،یمطرح در محاکم ا  یهاپرونده  ینمونه، در برخ  یبرا

  ک ی  طیدر مح  یمجاز  یهاتم یفروش آ  قیاند که از طرشده  یمدع

کلاهبردا  نیآنلا  یباز گرفته  ی رمورد  جرقرار  در  اما    ان یاند، 

خارج از    یررسمیغ  یمشخص شده که معامله در بسترها  یدگ یرس

در    میمستق  ینقش  ز ین  یدهنده بازانجام شده و شرکت ارائه  یباز

نداشته است. در چن ا  ،یط یشرا  نیآن  با  پرسش مواجه    نیدادگاه 

نکه با  یا  ایبوده    یباز  طیدهنده محشرکت صرفاً ارائه  ایکه آ  شودیم

موظف به    ،یررسمیمعاملات غ  ن یاز رواج چن  یتوجه به اطلاع قبل

تداب مع  رانهیشگیپ  ریاتخاذ  نبود  است.  در    یارهایبوده  مشخص 

باعث شده است    ییهاپرسش  نی پاسخ به چن  یبرا   یداخل  نیقوان

تصم رو   ییقضا  ماتیکه  با  و    ی متفاوت  یکردهای گاه  شود  اتخاذ 

نوع  نیهم رو  یناهمگون  یامر  عملیدر  از    جاد یا  یه  است.  کرده 

  ی تحولات فضا  انی دهنده فاصله منشان  تیوضع  نیا  ، یمنظر حقوق

ظرف  تالیجید فاصله  ی نیتقن  یهات ی و  است؛  در    یاموجود  که 

از کاربران و   ت یحما  فیهم موجب تضع  تواندیصورت تداوم م

ا قطع  جادیهم  باز  یبرا  یحقوق  ت یعدم  صنعت  شود    یفعالان 

(Dehghan, 2017; Razavifard & Mousavi, 2016) . 

اثبات عناصر    یبه دشوار  رانیا  یدر نظام حقوق  گریمهم د  چالش

  شود؛ یمربوط م  نیآنلا  یباز  یهاپلتفرم  رانیمد  یفریک   تیمسئول

ر  یامسئله و  شهیکه  ها پلتفرم  نیا   یو ساختار  یفن  ی هایژگ یدر 

لازم است    یفریک  ت یتحقق مسئول  یاز موارد، برا  یاریدارد. در بس

نت  متهمرفتار    انیمشخص م  یارابطه اثبات شود و    بارانیز  جهیو 

حال، در    نیاحراز گردد. با ا   زین  ریتقص  ای  یعنصر آگاه  نیهمچن

لا  نیا  تال،یجید  یهاطیمح در  غالباً  از    ی ادهیچیپ  یهاهیعناصر 

  ی ها براکه کشف و اثبات آن   رندیگ ی قرار م  یو انسان  یتعاملات فن

قضا مد  ییمراجع  است.  با    یزبا  یهاپلتفرم   رانی دشوار  معمولاً 

کاربران مواجه هستند و نظارت   ت یها و فعالاز داده  یمیحجم عظ

امکان کاربران عملاً  تعاملات  بر همه  از سو ست ین  ریپذکامل    ی . 

سازوکارها   یاری بس  گر،ید مبتنپلتفرم  نیا  ینظارت  یاز  بر    یها 

تخلف است که    ییخودکار شناسا  یهاستمی س  ای گزارش کاربران  

 ،یطیشرا  نینکند. در چن  ییتخلف را شناسا  اردممکن است همه مو 

رفتار مجرمانه خاص آگاه    کیپلتفرم از وقوع    رانیمد  نکهیاثبات ا

م  دیبا  ایاند  بوده آگاه  آن  فرا  بودند،یاز   لیتبد  دهیچیپ  یندیبه 

مربوط به    یهاها دادهاز پرونده  ی اریدر بس  ن،ی. افزون بر اشودیم

که ممکن است خارج    شودیم  رهی ذخ  ییکاربران در سرورها  ت یفعال

 یآورامر جمع  نیقرار داشته باشد و هم  رانیا  ینیاز قلمرو سرزم

 ی. در برخکندیهمراه م  یو فن  یحقوق   یهارا با چالش   تالیجیادله د

ن  یواقع  ت ی هو   نییتع  ی موارد، حت رو  روبه  ی با دشوار  ز یکاربران 

باز  یاری بس  را یاست، ز نام  نیآنلا  ی هایاز  از    ی هاامکان استفاده 

مرتبط    یهااز پرونده  یکیمثال، در    ی . براکنندیمستعار را فراهم م

کاربر   یپرطرفدار، شاک   نیآنلا  یباز  ک ی در    یبا سرقت حساب 

ارزشمند    یهاتمیاو آ  یبا نفوذ به حساب کاربر  یبود که فرد  یمدع

  ، یدگ یرس  انی منتقل کرده است. در جر  یگریرا به حساب د   یمجاز

مطرح    زیپرسش ن  نیا  ،یمرتکب اصل  ییشناسا  یارعلاوه بر دشو 

  ی تیامن  یهابا توجه به ضعف  یدهنده باز شرکت ارائه  ایشد که آ

داشته است    یحادثه سهم  نیخود در وقوع ا  ت ی سامانه احراز هو 

در حوزه   یدانش تخصص  ازمندین  یموضوعات  نیچن  ی. بررسریخ  ای

است؛    قیدق   یفن  یهابه داده  یدسترس  نیاطلاعات و همچن  یفناور

فراهم    یسادگ به  ییقضا  ینهادها  یاز موارد برا   یاریکه در بس  یامر

 نیدر ا   رانیا   یمهم نظام حقوق  یها از چالش  ی کی  ن،ی. بنابراست ین
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نه تقنحوزه  قواعد  کمبود  محدود  ینیتنها  بلکه    ی هات یمشخص، 

  تیوضع  نیهست. ا  زین  ت یکشف و اثبات مسئول  ندیدر فرا  یعمل

  ی هامرتبط با پلتفرم  یمؤثر با مسائل حقوق  مواجههکه    دهدینشان م

تقن  یبیترک   ازمندین  نیآنلا  یباز اصلاحات   ت یتقو   ،ینیاز 

  یی قضا  ینهادها  انیم  ینظارت و توسعه همکار  یفن  یسازوکارها

فناور  حوزه  متخصصان   & Bazvand)است    یو 

Nourmohammadi, 2021) . 

 تالیجی مرتبط با خدمات د نی در قوان ینیتقن یخلأها

دهه  یرانیا  گذارقانون تدو  دهیکوش  ریاخ   یهادر  با  تا    ن یاست 

  ی مرتبط، نوع  یهانامهنییو آ  یاانهیرا  میمانند قانون جرا  یمقررات

کند،  جادیا  یمجاز  یمواجهه با تحولات فضا  یبرا  ی چارچوب کل

و    یسنت  یهات یساچارچوب عمدتاً متناسب با ساختار وب  ن یاما ا

  زان یکه در آن نقش کاربر، م  ییهاطیمح  یعنیثابت است؛    یمحتوا

روابط زنده و مستمر    یی ایو پو   دشده یتول  یهاتعاملات، نوع داده

بس  انیم ساختار  اری کاربران  از  در    یمحدودتر  امروز  که  است 

اشودیم  دهید  نیآنلا  یباز  یهاپلتفرم ا  نیقوان  ن ی.  فرض    نیبر 

  ا ی  شودیممنتشر    ریمد  کیتوسط    ایاستوار است که محتوا عموماً  

طر پ  یندیفرا   قیاز  قابل  و  کنترل  ارائه    ینیبشیقابل  کاربران  به 

طور  هستند که به  ییهاطیمح  نیآنلا  یهایکه باز  یدر حال  گردد،یم

  ی اند و رفتارهامحتوا توسط کاربران  دیو بازتول  دیمداوم در حال تول

کسر در  ثان  یآنان    ی اقتصاد  ای  یاجتماع  یامدهایپ  تواندیم  هیاز 

  گونه چیکند. مقررات موجود ه  جاد یا  کنانیباز  ر یبر سا  یا ستردهگ 

دهنده محتوا« قائل و »ارائه  «ینقش »بستر تعامل  انیم  یروشن  کیتفک

  ها یباز  رانیمد  ت ی که مسئول  شودیمسئله موجب م  نینشده و هم

  ، یو متن  یتعاملات صوت  ،یبازمانند معاملات درون  ییهادر حوزه

حت دقبه  یرقابت  یاسازوکاره  یطراح  یو  ارز  ق یطور    ی ابی قابل 

 یمطرح داخل  یهااز پرونده   یک یخلأ در    نیاز ا  یانباشد. نمونه

آ  دیدر خر  یدرباره کلاهبردار مشاهده    ی مجاز  یهاتمیو فروش 

پلتفرم   ایرو بود که آچالش روبه  نیشد؛ در آن پرونده، دادگاه با ا

آن را    ای بوده    تنوع معاملا  نیا  ی بستر امن برا  جادیمسئول ا  یباز

  یکرد. نبود مستند قانون  یکاربران تلق  انی مستقل م  یتیصرفاً فعال  دیبا

مواجه شود و    ت یمسئول  نییدر تع  دیروشن باعث شد دادگاه با ترد

نقش    آنکهیبسنده کند، ب  نیطرف  انیخسارت م  نییتنها به تع  تاًینها

  یی هانمونه  نیشود. چن  لیتحل  هاسکیکاهش ر  ای  جادیپلتفرم در ا

  یی هاطیمح  ییایپو   یپاسخگو   توانندینم  یفعل  نیقوان  دهدینشان م

ماه که  پآن  ت ی باشند  تعاملات  بر  رفتارها  وستهیها    ی و 

است    ریناپذینیبشیپ  ;Dehghan, 2017)کاربران 

Razavifard & Mousavi, 2016) . 

بر    شتری و مقررات مکمل آن ب  یا انهی را  میقانون جرا  گر،ید  ی سو   از

نظ  یرفتارها  یِانگارجرم شنود    رمجاز،یغ  یدسترس  ریمجرمانه 

 نیممنوعه تمرکز دارد و ا  یانتشار محتوا  ایجعل داده    ،یرقانونیغ

عمدتاً   نیآنلا  ی باز  یهاپلتفرم  رانیمد  تیاست که مسئول  یدر حال

 یانگارجرم یکه خارج از چارچوب سنت  داردسر و کار    یبا مسائل

  ی از رفتارها  یریتعامل کاربران، جلوگ   میمانند تنظ  رند؛ی گ یقرار م

الزام   ای  ،یتعامل  یهاط یاطلاعات در مح  انیجر  ت یریآزاردهنده، مد

طراح آس  ی ساختار  ی به  قوان  یکمتر  ییزا ب یکه  باشد.    ن یداشته 

ا م   نیموجود  نظر  در  را  مد  ردیگ یفرض  برابر    رانیکه  در  تنها 

داده  ت یریمد از  نقش   ت ی ها مسئولسرورها و حفاظت  اما  دارند، 

 طیکنترل مح  ای  یاجتماع  یبه رفتارها  یدهآنان در شکل   دهیچیپ

که    یرو، در موارد  ن یگرفته شده است. از هم  دهیتعامل کاربران ناد

  ا ی  ضیتبع  ،یخشونت کلام  دیموجب تشد  یباز  یساختار طراح

کاربران شده باشد، امکان استناد روشن به قواعد   کیستماتیآزار س

در    رانیمد  تیمسئول  یابیارز  یبرا   یقانون ندارد.  از   یکیوجود 

باز  یهانمونه صنعت  در  توجه  از    یگروه  ن،یآنلا  یهایقابل 

  ی وگوهابر گفت   ی را درباره نبود نظارت کاف  یتی شکا  یرانی کاربران ا

اما با توجه به خلأ   ، مکرر مطرح کردند  یهانیو بروز توه  یصوت

به پرونده در    یدگ یها، رسپلتفرم  ت یروشن در حوزه مسئول  ینیتقن

که   دهدی نشان م  ت یوضع  نیماند. ا  یباق  یگریانجیو م  هیحد توص
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مقانون است  نتوانسته  هنوز  اعمال   ی ناش  تیمسئول  انیگذار  از 

بگذارد   زیپلتفرم تما  یاز ساختار طراح  یناش  ت یکاربران و مسئول

باز  اتیاز شکا   یاریبس   ل،ی دل  نیهم  هو ب  نیآنلا  ی هایدر حوزه 

قانون پشتوانه  فاقد    ا ی  یفریک  ت ی مسئول  قی دق  لیتحل  یبرا  یعملاً 

ا  ران یمد  یمدن تدو  نیاست.  و  نیخلأ، ضرورت    یبرا  ژهیقانون 

 ,Razavifard & Mousavi)  سازدیرا آشکار م  یخدمات تعامل

2016) . 

 ران ی مد  تی مسئول نییدر تع ی مشکلات عمل

مهم  یکی  ،ینیتقن  یکنار خلأها  در در    یعمل  یهاچالش  نیتراز 

اثبات علم    ی دشوار  نیآنلا  یباز  یهاپلتفرم  رانیمد  ت ی مسئول  نییتع

آگاه بروز رفتارها  ی و  به    ی است. در فضا  بارانیز  یآنان نسبت 

لحظه  ع،یوس  یاگستره  هات یفعال  ،یتعامل   یهایباز و    یامتکثر، 

علم    یکه ادعا  شودیامر سبب م  نیهم  ودارند    ینیبشیپ  رقابلیغ

 دیمحل ترد  شهی احتمال وقوع آن هم  اینسبت به وقوع جرم    رانیمد

حت پلتفرم   یباشد.  جهان  یهادر  نظارت  زین  یبزرگ   ی ساختار 

عظ  یاگونهبه حجم  که  طر  یمیاست  از  تنها  تعاملات   قیاز 

  مل ها تنها در موارد خاص وارد عو انسان  شودیرصد م  هاتمیالگور

بنابراشوندیم ز  ن،ی.  بس  دهیدانیطرف  پرونده   یاریدر  ها از 

از خطر    یطور مشخص و واقعبه  رانیثابت کند که مد  تواندینم

بوده براآگاه  در    یاند.  خارج  کیمثال،  آزار   یپرونده  به  مربوط 

  یمدع  ی مطرح شد که قربان  یباز   کی   یصوت  طیدر مح  تالیجید

مد کلام  رانیبود  درباره خشونت  بارها  از    یگروه خاص  یپلتفرم 

بوده مطلع  اکاربران  پلتفرم  دفاع  اما  گزارش  نیاند؛  که    ی هابود 

مؤثر نبوده و   صیروزانه قابل تشخ امیپ هاونیل یم انیشده در مارائه

  ی اپرونده  نیها نقص داشته است. چنگزارش  یبندت یسامانه اولو

 یاثبات آگاه  زین  شرفتهیپ  یحقوق  یهادر نظام  یکه حت  دهدینشان م

است که غالباً در دسترس کاربران   یوجود مستندات ازمندین رانیمد

است ین در  الزام  زین  رانی.  گزارشضعف ساختار  نبود    یدهآور  و 

استناد حقوق  ات،یشفاف ثبت شکا   ی هاسامانه آگاه  ی امکان    ی به 

از اختلافات،   یاریدر بس  ل،یدل  نی. به همکندی را دشوارتر م  رانیمد

که    شود یم  لیتبد  یو مورد  یری تفس  یابه مسئله  ت ی سئولموضوع م 

پرونده است    یواقع  ط یاز شرا  یآن وابسته به برداشت قاض   جهینت

(Bazvand & Nourmohammadi, 2021; Mirsaeedi, 

2011). 

نظارت بر رفتار کاربران    یفن  یدگ یچیاثبات علم، پ  یکنار دشوار  در

مهم  زین تع  ی مانع  م  رانیمد  ت یمسئول   نییدر  .  شودیمحسوب 

بر   یمبتن  ،یسنت  یهات یسابرخلاف وب  ن،یآنلا  یهایساختار باز

کاربران در    یرفتارها  یعنیکاربران است؛    انیتعاملات بلادرنگ م

  شود یموجب م  ییایپو   نیگذارد و همیو اثر م  ردیگ ی لحظه شکل م

تمام    ییقادر به شناسا  زین  ینظارت  یهاسامانه  نیترشرفتهیپ  یکه حت

الگور  ی رفتارها نباشند.  نامناسب    صیتشخ  یهاتمی پرخطر  رفتار 

الگوها برابر  در  است  زبان  یگفتار  ی ممکن    ، یمحل  ی هاخاص، 

 اکارآمدن  دیجد  یفن  یاستفاده از ابزارها  ای  محوریاصطلاحات باز

 ینظارت  فیتکل  نییتع  یمشخص برا  ارینبود مع  ن،یشوند. افزون بر ا

 یپلتفرم چه سطح  کیباعث شده است که مشخص نباشد    رانیمد

نظارت    ایمبرا شود. آ  ت ی اعمال کند تا از مسئول  دیاز نظارت را با

  تی کفا  ایباشد؟ آ  هانیاز ا  یبیترک   ای  یمستمر، هوشمند، انسان  دیبا

طور  به  دیبا  ا یرا فعال سازد    یدهتنها ابزار گزارش  تفرمکه پل  کندیم

ها در  ابهام  نیکند؟ ا  شیرا پا  دشدهیتول  ی محتوا  دستانهشیفعال و پ

دل  رانیمد  یعمل موجب شده که برخ از تحم  لیبه  بار   لیترس 

  گر ید  ی بسنده کنند و برخ  یتنها به اقدامات حداقل  ن،یسنگ  ینظارت

بر فعال  زین کنند که    ت یبه سمت نظارت گسترده  کاربران حرکت 

چالش حر  یگرید  یهاخود  نقض  ا  یخصوص  میمانند    جاد یرا 

پروندهکندیم در  غ   یداخل   ی ا.  فروش    ی هاتمی»آ  یرقانونیدرباره 

بر    رانیمد  ،یباز  کیدر    «یتیتقو  نظارت  که  کردند  استدلال 

  رممکنیغ  قهیبا هزاران تعامل در دق  یطیمعاملات کاربران در مح

شاک  اما  با  انیاست،  پلتفرم  بودند  و    دیمعتقد  هشدار  سازوکار 

طراح  یمعاملات  ت یمحدود همکردیم  یرا  د  نی.    دگاه یاختلاف 
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م مع  دهدینشان  نبود  برا   ی ارهایکه   ،ینظارت  ف یتکل  یروشن 

کاملاً وابسته به برداشت    یرا به موضوع  رانیمد  یفریک   تیمسئول

 ,.Ghaemi et al)کرده است    لیپرونده تبد  یفن  طیو شرا  یقاض

2024; Razavifard & Mousavi, 2016) . 

 خلأها نیا  یو اجتماع  یحقوق یامدهایپ

اجرا  ینیتقن  یخلأها  تداوم مشکلات  باز  ییو  حوزه    ی هایدر 

  یباز  ط یکاربران دارد و مح  ت یامن  یبرا  یاگسترده  یامدهایپ  نیآنلا

. کندیم  لیمتعدد تبد  یهاسکیبا ر  یبه بستر  یسرگرم  یرا از فضا

پلتفرم  روشن،  مقررات  نبود  مشخصدر  الزام   جادیا  یبرا  ی ها 

رفتاره  یریشگیپ  یهاسامانه و    بارانیز  ایمجرمانه    یا از  ندارند 

نوجوانان، در معرض انواع   ژهیوکاربران، به  شودیامر باعث م  نیهم

گ   دهایتهد ارندیقرار  جمله  از  به   توانی م  دهایتهد  نی. 

هو   ،یبازدرون  یهایکلاهبردار از  کلام  ت،ی سوءاستفاده   ،یآزار 

شخص   یافشا  د،یتهد حت  یاطلاعات  به   یو  نوجوانان  جذب 

هنگام  یهارفتار کرد.  اشاره  نظارت  یپرخطر  چارچوب   یکه 

قربان باشد،  نداشته  وجود  با  دانندینم  زین  انیمشخص    دیچگونه 

  ن،یدارد؛ بنابرا  یتیچه مسئول  یکنند و پلتفرم از نظر قانون  تیشکا

  ا ی  یدگ ینامشخص رس  ندیترس از فرا  لیاز کاربران به دل  یاریبس

ب شکا  دهیفایاحساس  رفتارها  ت، ی بودن  گزارش  مجرمانه   یاز 

 فیکاربران را تضع  ت ی تنها امننه  ت یوضع  نی. اکنندیم  یخوددار

  ی باز ط یدر مح «یساختار  یدفاعی»ب شیبلکه موجب افزا کند،یم

بزه  یتیوضع  شود؛یم آن  در  دل  دگانیدکه  حما  لیبه    تی نبود 

آسنظام  در  شوندیم  رتریپذب یمند،  واقع  کی.  اروپا،    یپرونده  در 

قرار گرفت و پس از    کنانیاز باز  یحملات گروه  دفه  ینوجوان

  ی برا  یمؤثر  یریگینظام ثبت و پ  چیمشخص شد پلتفرم ه  یمدت

پرونده اگرچه پلتفرم را   ن یاو نداشته است. دادگاه در ا  یهاگزارش

  ینظارت  یکرد که نبود سازوکارها  دیمحکوم نکرد، اما تأک  ماًیمستق

حما  ب  تالی جید  طیمح  تواندیم  یتیو    دیتشد  یبرا  یبستر  هرا 

اگر    زین  ران یکه در ا  دهدینمونه نشان م  ن یکند. ا  لیخشونت تبد

قرار    ریشدت تحت تأثکاربران به  ت یامن  ابد،یادامه    ینیتقن  یخلأها

 .(Hu & Lovrich, 2024)خواهد گرفت 

و توسعه صنعت    یخلأها بر اعتماد عموم  نیا   ریتأث  گر، یمهم د  نکته

ها از  که کاربران احساس کنند پلتفرم  یاست. هنگام رانیدر ا یباز

واکنش    بارانیز  یدر برابر رفتارها  ای  ستندیپاسخگو ن  ینظر حقوق

نم  یمؤثر باز  دهند،ینشان  صنعت  کل  به  نسبت  آنان    ی اعتماد 

موجب افت مشارکت    تواندیاعتماد م  شکاه  نی. ا شودی م  فیتضع

پلتفرم به  مهاجرت  سرما   ،یخارج  یهاکاربران،    ی گذارهیکاهش 

شود. از   یتوقف رشد نوآور  یو حت   یسازیدر حوزه باز  یداخل

دل  یداخل  یهاشرکت   ،یطرف مشخص   لیبه  چارچوب  نبود 

قرار دارند که در صورت   ینگران  نیهمواره در معرض ا  ت،یمسئول

  ی فریک   ت یممکن است مسئول  ،یتیرینقص مد  ای  دثهحا  کیبروز  

در حال   ینیسنگ آنان شود؛  قوان  یمتوجه    ی برا  یراه  یفعل  نیکه 

خطا  یخطا  انیم  زیتما و  اجتناب  ماه  یناش  یقابل    ی ذات  ت یاز 

نم  ی تعامل  ت یفعال ادهدیارائه  قطع  ی نوع  تیوضع  نی .   ت ی»عدم 

 یصنعت باز  بهرا از ورود    گذارانهیکه سرما  کندیم  جادیا  «یحقوق

سالداردیبازم در  که    ییهانمونه  ر یاخ  یها.  داشته  وجود 

دل  یرانی ا  یسازیباز  یهاشرکت  مسئول  لیبه  از    ی هات یترس 

تعامل خدمات  گسترش  امکان  قابل   ای  ینامعلوم،    ی هات یافزودن 

باز  یاجتماع کرده  یهایبه  محدود  را  در  خود  ا  ی کیاند.    ن یاز 

داخل  کیموارد،   دل  م اعلا  یشرکت  به  که  مقررات    لیکرد  نبود 

کرده    رفعالی را غ  یباز  یصوت  ی وگوشفاف، بخش گفت   ینظارت

  ی اقدامات  نیکند. چن   یریجلوگ   یاحتمال   یهاسکی است تا از بروز ر

از کاربران است،    ت یتنها مانع حمانه  یحقوق  یخلأها  دهدینشان م

  نهی و زم  کندیم  ی ریجلوگ   یصنعت باز  ی عیبلکه عملاً از رشد طب

از توسعه  یجهان  یریپذرقابت  ارا  . دینما یسلب م  یرانیدهندگان 

حقوق  تی وضع  نیا  یامدهای پ  ن،یبنابرا سطح  به  محدود    ی تنها 

دارد    ی اگسترده  ی و راهبرد  یاقتصاد  ، یبلکه ابعاد اجتماع  ست،ین

(Nourbaha, 1999). 



 

 

17 
ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

رو  رانی مد  یفریک  تیمسئول  فی بازتعر   ی شناسجرم  کردی با 

 یواکنش اجتماع

 هیبا تک  نیآنلا  یباز  یهاپلتفرم   رانیمد  یفریک   ت ی مسئول  فیبازتعر

رو اجتماع  یشناسجرم  کرد یبر  که    ی واکنش  است  آن  مستلزم 

به  رانیمد فن  یعنوان اشخاص نه صرفاً  تعامل را فراهم    یکه بستر 

به  کنند،یم فرابلکه  در  مؤثر  کنشگران    ،یزنبرچسب   ندیمثابه 

مد  یدهشکل و  درون   یاجتماع  یهانشواک   ت یریهنجارها  در 

جرم نه صرفاً رفتار    کرد،یرو  نیشوند. در ا  لیتحل  تالیجید  طیمح

  یهنجارها   ،یاجتماع  یساختارها   انیبلکه محصول تعامل م  ،یفرد

ها، مسلط، از جمله پلتفرم  یو واکنش نهادها  یررسمیو غ  یرسم

عملاً    ،یگسترده و تعامل  یهاطیمح   جاد یبا ا  ی باز  یهااست. پلتفرم

 «یاجتماع  دی»تهد  ای»انحراف«، »تخلف«    یچه رفتار  نکهیا  نییتع  در

اساس نقش  و حت  یمحسوب شود  واکنش    ی دارند  و شدت  نوع 

رفتارها به  ممسئله  ینسبت  را مشخص  اکنندیساز    تیوضع  نی. 

م مد  شود یموجب  بسپلتفرم  رانیکه  در  واجد   یاریها  موارد  از 

قدرت  یتیحاکمشبه  یقدرت به    یباشند؛  م  واسطهکه   توانندیآن 

را    ینظارت  یهاتمیاخراج کنند، الگور  ایمحدود    ق،ی کاربران را تعل

نظام عدالت    یاطلاعات را کنترل کنند و نوع  انیدهند، جر  رییتغ

 ،ییفضا  نیآنکه در چن  جهی. نتندی نما  جادیا  یپلتفرمدرون  ییقضاشبه

مبنا  تواندینم  رانیمد  یفریک   ت یمسئول  لیتحل بر   هوممف  یصرفاً 

قبل  ای  ت«ی »سبب  کیکلاس با  «ی»علم  بلکه  باشد،    زان یم  دیاستوار 

  یاجتماع   یهاساخت هنجارها و واکنش  ندیآنان بر فرا  یاثرگذار

مطرح در اروپا،    یهااز پرونده  یک یمثال، در    یشود. برا  دهیسنج  زین

آ  ی بررس  یدادگاه که  در   کی  مدتیطولان  قی تعو   ایکرد  پلتفرم 

 تواندیم  یباز  طیدر مح  یمتعدد آزار کلام  یهابه گزارش  یدگ یرس

 دیتشد  نهیشود که زم   یتلق  یساختار  یتفاوتیب  یدهنده نوعنشان

  ت ی مسئول  یینها   یرفتار مجرمانه را فراهم کرده است. هرچند رأ

کرد که نقش پلتفرم در   حیرا احراز نکرد، اما دادگاه تصر  یفریک 

  ی ارهایاز مع  یکی  زاب یآس  یرفتارها  یفضاها  ت«یو »تقو   د«ی»تول

ارز ا  ت ی مسئول  یابیمهم  تأنمونه  نی است.  که    کنندیم  دییها 

جرم  ت یمسئول  فیبازتعر چارچوب  اجتماع  یشناسدر    ی واکنش 

نحو   دیبا مد  یبه  فعال  نقش  هم  که  شکل   رانیباشد   یدهدر 

  ا ی  دیرا در تول  یتمیالگور  ماتیتصم  ریو هم تأث  یتعامل  یهاطیمح

رفتارها گ   بارانی ز  یکنترل  نظر   ,.Aghapour et al)  ردیدر 

2023). 

ا  در اجتماع  ی شناسجرم  کرد یرو  ف،یبازتعر  نیادامه    ی واکنش 

تنها نسبت به واکنش خود به  ها نهپلتفرم رانیکه مد کندیم جابیا

پ برابر  در  بلکه  باشند،  مسئول  کاربران    مات یتصم  یامدهای رفتار 

س  یساختار تلق  زین  یپلتفرمدرون  یهایگذاراست ی و    ی پاسخگو 

ا مس  نیشوند.  که  معناست  نبا  ت یئولبدان  ناش  دیآنان  از    یصرفاً 

  ییرفتارها دیترک فعل در مواجهه با تخلفات آشکار باشد، بلکه با

تساهل در برابر    ،یدهگزارش  یناکارآمد سازوکارها   یمانند طراح

  یی ساختارها  جادیا  ایتقلب،    ایمحرک خشونت    یرفتار  یالگوها

دهند یم  شیافزا  یطور قابل توجهبزهکارانه را به  یهاکه فرصت 

دا  زین گ   لیتحل  رهیدر  براردیقرار  برخ  ی.  در    قات یتحق  ینمونه، 

تغ  یتجرب که  است  شده  داده  س  یتمیالگور  راتیینشان   ستمیدر 

کاف  کنان،یباز  قیتطب بدون ملاحظه  به    تواندیانجام شود، م  یاگر 

لفظتنش  شیافزا مجادلات  حت  ی ها،  مانند   یرفتارها  یو  پرخطر 

اگر    ،یطیشرا نیمنجر شود. در چن  یباز  طیدر مح  یاخاذ  ای  دیتهد

  ا یمطلع بوده    رات ییتغ  نیا  یو روان  یاجتماع  یامدهایاز پ  رانیمد

م  دیبا اصلاح  بودندیمطلع  اقدام  آن  با وجود  انجام    یو  مناسب 

  ی سنت  یفراتر از الگو   دیآنان با  یفر یک   ت ی مسئول  لینداده باشند، تحل

شود.    یبررس  «ینادرست واکنش اجتماع  ت یریو در چارچوب »مد

مطرح شده است؛    زین  یشرق  یایآس  یهاپرونده  یمنطق در برخ  نیا

شاک   ییجا شفاف   انی که  نبود  کردند  س  ت یاستدلال    ی هااست یدر 

تخلفات به کاربران، موجب    یامدهایپ  قیو عدم اعلام دق  ینظارت

شده و    کنانیباز  ان یدر م  «ییپاسخگو ی»فرهنگ ب  ی نوع  یر یگ شکل

دعوا گرچه    نیا  یاست. دادگاه در بررس  دهیجامان  هاب یآس  دیبه تشد



 

 

18 

ها پلتفرم  رانینمود که مد  دیرا احراز نکرد، اما تأک   یفریک   ت یمسئول

  ها، است یس   یساختار  ییاز نارسا  یناش  یاجتماع  یامدهایدر برابر پ

  ل یذ  تواندیم  نهیزم   نیدر ا  یدارند و کوتاه  ی امراقبت حرفه  فهیوظ

پ  یهات یمسئول بنابرا   لیلتح  رانه یشگیعام    ف یبازتعر  ن،یشود. 

باشد که نقش پلتفرم در   یبه نحو   دیچارچوب با   نیدر ا  تیمسئول

تنظ  یتعامل  یفضاها  ت یریمد سطح  میو  در  را  کاربران   یرفتار 

و نه صرفاً در سطح واکنش به    ردیدر بر گ  یندیو فرا   یساختار

فرد م  یکردیرو  ؛یتخلفات    ی برا  یمناسب  یمبنا  تواندیکه 

ا  ندهیآ  ینیتقن  یگذاراست یس سازد    زین  رانیدر  فراهم 

(Aghapour et al., 2023; Feyzabadi, 2020) . 

 یکنترل اجتماع ن ی ها در نظام نونقش پلتفرم 

  ک ی  گاهیاز جا   جیتدربه  ریاخ  یهادر سال   نیآنلا  یباز  یهاپلتفرم

  ی کیفاصله گرفته و به    یارائه خدمات سرگرم  یبرا  یابزار صرفاً فن

غ نظام  در  مؤثر  عناصر  اجتماع  یررسمیاز  فضا  یکنترل    ی در 

ها بود که پلتفرم  نیاند. در گذشته، تصور غالب اشده  لیتبد  تالیجید

مح م  یبرا  طرفیب  یطیتنها  فراهم  کاربران  و    کنندیارتباط 

نگهدار آن  تیمسئول به  صرفاً  محدود   ی فن  یها رساخت یز  یها 

شکل  شود،یم چندنفره،  تعاملات  گسترش    ی اقتصادها  ی ریگ اما 

کاربران نشان    انیگسترده م  یارتباط  یهاشبکه  جادیو ا  یبازدرون

ا  ساختار  که  است  مپلتفرم  نیداده  مستقبه  تواندیها  بر    میطور 

رفتارها  ای  یر یگ شکل بس  یانحراف  یمهار  در  بگذارد.  از    یاریاثر 

رفتار  یطراح  قی از طر  رانیمد  ن،یآنلا  یهایباز   ن ییتع  ،یقواعد 

کاربران متخلف،    ی دسترس  یمحدودساز  ،یبازدرون  یهامجازات

عملاً   ،یدهگزارش  یسازوکارها  جادیها و احساب  یمسدودساز

  ا ی  یرسم  ینهادها  یکه در جامعه واقع  کنندی م  فایرا ا  یهمان نقش

اجتماع  یرسممهین منظر جرم   یکنترل  از  دارند.  عهده    ، یشناسبر 

رفتار    میتنظ  ندیاز فرا  یانتقال بخش  ینوع  توانیرا م  ت یوضع  نیا

 یمعنا که نظم اجتماع نیدانست؛ به ا یفن یبه ساختارها یاجتماع

بلکه از    ،یرسم  یگذارقانون  قینه صرفاً از طر  تالیجید  طیدر مح

نمونه، در    ی. براردیگ یشکل م  ز یها نپلتفرم  یاتیقواعد عمل  قیطر

تقلب    ا ی  دیتهد  ن،یمانند توه  ییرفتارها  ،یرقابت  ی هایاز باز  یاریبس

داده شده و   صیتشخ ینظارت یها سرعت توسط سامانهبه تواندیم

  ی اریدر بس  عی واکنش سر  نیمواجه شود. ا  یفور  ی هات یبا محدود

از ورود نظام   شیپ  یو حت  کندیم   فایا   یانقش بازدارنده  موارداز  

م  ،ییقضا منجر  کاربران  رفتار  اصلاح  در  شودیبه  از    یکی. 

 Riotشرکت  ن،یآنلا یهایشده در حوزه بازشناخته یهاپرونده

Games  یباز  ت یریکه مد  League of Legends    را بر عهده

الگور از  استفاده  با  س  لیتحل  یهاتمیدارد،  و    ی هاستمیگفتار 

مجموعه  یدهگزارش مجازات  ی ا کاربران،    یبرا  یجیتدر  یهااز 

حساب    یدائم  قیکرد که از اخطار تا تعل  جادیمتخلف ا  کنانیباز

م  ی کاربر بر  در  بررس گرفت یرا  ا  یبعد  یهای.  که  داد    ن ینشان 

را    یآزاردهنده در باز  یو رفتارها  نیتوه  زانیسازوکار توانسته م

که    دهدینشان م  ییهاتجربه  نیکاهش دهد. چن  یسوسبه شکل مح

  ل یاز جرم تبد  یریشگ یاز سازوکار پ  یها در عمل به بخشپلتفرم

نمشده و  ارائهآن  توانیاند  صرفاً  را  فنها  خدمات    ی دهندگان 

کاربران   یرفتار اجتماع  ت یریها را در مدنقش آن  دیدانست، بلکه با

 ,Groombridge, 2008; Muhly)مورد توجه قرار داد    زین

2023). 

اجتماعپلتفرم  ت ی اهم  گر،ید  یسو   از کنترل  نظام  در   یزمان  یها 

تعاملات در مح  شودیآشکارتر م  یهاطیکه به گستره و سرعت 

هزاران کاربر    ها،طیمح  نیاز ا  یار ی توجه شود. در بس  نیآنلا  یباز

با  طور همبه م  گریکدیزمان  برقرار  ا  کنندیارتباط  تعاملات   نیو 

  ، یبری پرخطر، از جمله آزار سا  یرفتارها   اع بروز انو   نهیزم  تواندیم

مجاز  یکلاهبردار معاملات  محتوا  ای  ی در  را    یانتشار  نامناسب 

چن در  سازد.  پل  یرسم   ینهادها  ،یطیشرا  نیفراهم    ا ی  س یمانند 

حجم   نیو مستمر بر ا  میعملاً امکان نظارت مستق  ییدستگاه قضا

توجه قابل  بخش  و  ندارند  را  تعاملات  مد  یاز    رفتار   ت ی ریاز 

  ان ی. به ب شودیپلتفرم واگذار مدرون  یبه ساختارها  ریکاربران ناگز
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قرار دارند   ی ها در خط مقدم واکنش اجتماعپلتفرم  رانیمد  گر،ید

مداخله در   زانیآنان درباره نحوه نظارت، م  یتیریمد  ماتیو تصم

طراح و  کاربران   ریتأث  تواندیم  یکنترل  یابزارها  یتعاملات 

  ن یمجرمانه داشته باشد. اگر ا  یبروز رفتارها  زانیم   بر  یاکنندهنییتع

پرخطر    یاز رفتارها  یاریشوند، بس  یابزارها به شکل مؤثر طراح

که   یاما در صورت شوند؛یو مهار م ییشناسا هیدر همان مرحله اول

 تواندی م  یتعامل  طیکارآمد باشد، همان مح  یپلتفرم فاقد نظام نظارت

نمونه    لیتبد  یاجتماع  یها ب ی گسترش آس  یبرا  یبه بستر شود. 

 ییمطرح شد؛ جا  Robloxمسئله در پلتفرم    نیاز ا  یقابل توجه

چت    ستمی کاربران از س  یدرباره سوءاستفاده برخ  ییهاکه گزارش

شرکت    ات،یشکا شیافزا ی. در پدیو ارتباط با کودکان منتشر گرد

بازارائه سامانه  یدهنده  شد  بر   ،یسن  لتریف  یهاناچار  نظارت 

کند.   یسازادهیرا پ  یدیجد  یارتباط  ی هات یو محدود  وگوهاگفت 

که حت  نیا داد  نشان    ی نهادها  میدخالت مستق  ابیدر غ  یتجربه 

ها آنان را وادار پلتفرم  یاخلاق  ت ی و مسئول  یفشار اجتماع  ،ییقضا

فعال   کندیم نقش  پ  یترکه  رفتارها  یریشگیدر    فا یا  بارانیز  یاز 

  نیآنلا  یهایباز  رانیمد  یفریک   تی ل مسئولیدر تحل  ن،یکنند. بنابرا

پلتفرم   رفتهیپذ  ت یواقع  نیا  دیبا که  بخششود  به  از ساختار    یها 

آنان   ت ی مسئول  زانیاند و مشده  لیرفتار کاربران تبد  یاجتماع  میتنظ

 ,Groombridge)گردد    یابیارز  ینقش کنترل  نیبا توجه به ا  دیبا

2008; Hu & Lovrich, 2024). 

 خطر« ت ی ر ی بر »مد  یمبتن تیمدل مسئول

از    یکی  ن، یآنلا  یباز  یهاپلتفرم  رانیمد  ت یمسئول  لیتحل  در

مورد توجه   یقیدر حقوق تطب  ری اخ  یهاکه در سال  ییکردهایرو

الگو  گرفته،  مد  یمبتن   ت یمسئول  یقرار  ا   ت یریبر  است.   نیخطر 

  جاد یها ذاتاً با اپلتفرم  ت یفرض استوار است که فعال  نیبر ا  کردیرو

آن است    رانیمد  فهیاست و وظ  راهکاربران هم  یاز خطر برا  یسطح

کنند.   ت ی ریخطرات را کنترل و مد  نیمعقول، ا  ریکه با اتخاذ تداب

  تینه بر اساس اصل مسئول  رانیمد  تیچارچوب، مسئول  نیدر ا

  زان یبلکه با توجه به م  م،یمستق  ر یتقص  یمطلق و نه صرفاً بر مبنا

  یبرا  که  یاقدامات  زانیو م  کندیم   جادیپلتفرم ا  تیکه فعال  یخطر

  نیآنلا  یهای. بازشودیم  یابیکاهش آن خطر انجام شده است ارز

دل م  یتعامل  ت یماه  لیبه  شکل  توانندیخود    ف یط  یریگ بستر 

در    یباشند؛ از تقلب و کلاهبردار  بارانیز  یاز رفتارها  یا گسترده

سوءاستفاده از    ا ی  ضیتبع  ،یگرفته تا آزار کلام  ی مجاز  یاقتصادها

بتوانند   رانیمد  رودیانتظار نم  یطیمح  نیاطلاعات کاربران. در چن 

به را  تخلفات  همه  جلوگ وقوع  کامل  انتظار    یریطور  اما  کنند، 

مناسب، احتمال بروز    رانهیشگیپ  ی سازوکارها  یکه با طراح  رودیم

نظام   یکه دارا  ییهایمثال، در باز  ی رفتارها را کاهش دهند. برا  نیا

مال ا  یبازدرون  یمبادلات  سامانه  ستفادههستند،  احراز    یهااز 

پا   ی محدودساز  ت،یهو  و  مشکوک    ی هاتراکنش  شیمعاملات 

شود. در   یخطر تلق  تیریاز مد  ی عنوان بخشبه  تواندیم  ی رعادیغ

در کره    نیآنلا  یهایقابل توجه در حوزه باز  ی هااز پرونده  یکی

دل  یتعداد  ،یجنوب به  کاربران  امن  لی از  از ضعف    یتی سوءاستفاده 

از ارز   یتوانسته بودند مبالغ قابل توجه  یباز  کی  یمعاملات  ستمیس

به فروش    یواقع  یرا به دست آورند و آن را در بازارها  یمجاز

ارائه  یبعد  یهایبرسانند. بررس بازنشان داد که شرکت    ی دهنده 

اصلاح    یبرا  یضعف آگاه بوده اما اقدام مؤثر  نیها از وجود امدت

 یرا نوع  یکوتاه  نیا  ینهاد نظارت  جه،یآن انجام نداده است. در نت

  مه یکرد و شرکت را به پرداخت جر ی خطر تلق ت یریقصور در مد

نمونه نشان    نیملزم نمود. ا  یباز  یتیساختار امن  یو اصلاح فور

ارتکاب    لیاز موارد نه به دل  یاری در بس  رانیمد  ت یکه مسئول  دهدیم

  ی نیب شیپ  ابلدر کنترل خطرات ق  یناکام  ل یجرم، بلکه به دل  میمستق

م  ت یفعال مطرح   ;Aghapour et al., 2023)   شودیپلتفرم 

Razavifard & Mousavi, 2016) . 

مد  یاجرا مدل  مع  ت یریمؤثر  که  است  آن  مستلزم   یارهایخطر 

خطر هر پلتفرم و سطح اقدامات   زانیم  صیتشخ  یبرا  یمشخص

همه    یبرا  توانینم  گر،ید  انیشود. به ب  نییکنترل آن تع  یلازم برا
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را در نظر گرفت،    تیاز مسئول  کسانیسطح    ک ی  نیآنلا  یهایباز

تعامل    زانیم  ،ینوع باز  به بسته    هاطیمح  نیخطر در ا  زانیم  رایز

اقتصاد ساختار  و  کودکان  متفاوت   یبازدرون  یکاربران، حضور 

  ی صوت  یوگو گفت   ستمیس  یکه دارا  ییهاینمونه، باز  یاست. برا

  نه یدر زم یشتریبا خطرات ب  یعی طور طبگسترده هستند، به ی متن ای

  ظار انت  نیاند و بنابرانامناسب مواجه  یانتشار محتوا  ای  یآزار کلام

.  رندیرا به کار گ   یترشرفتهیپ  ینظارت  یها ابزارهاآن   رانیمد  رودیم

باز آن  ییهایدر مقابل،  کاربران در  تعامل  ها محدودتر است،  که 

  یاز نظارت باشند. در حقوق برخ  یسطح کمتر  ازمندیممکن است ن

 ری»تداب  یاستانداردها  جادیبه سمت ا  جیتدرموضوع به  نیکشورها ا 

بتواند نشان  دیمعنا که پلتفرم با ن یاست؛ به ا کردهمعقول« حرکت 

  ی و متناسب  یخود، اقدامات منطق  ت ی فعال  ت یدهد با توجه به ماه

مرتبط    ی هااز پرونده  ی کیکاهش خطرات انجام داده است. در    یبرا

پلتفرم   گروهSteamبا  س  ی،  که  کردند  ادعا  کاربران   ستمی از 

ا زم  نیبازارچه  م  نهیپلتفرم  فراهم   یالسوءاستفاده  را  قمارگونه  و 

دهنده  شده نشان داد که شرکت ارائهانجام  یهایکرده است. بررس

برخ از  اگرچه  اعمال    یپلتفرم  با  اما  بوده،  آگاه  خطرات 

ا  یسازشفاف  ، یسن  یهات یمحدود و    ی هاستمی س  جادیمعاملات 

ر  است  کرده  تلاش  هم  هاسکیهشداردهنده  دهد.  کاهش   نیرا 

داشت و    یا کنندهنییشرکت نقش تع  تیمسئول  ی ابی اقدامات در ارز

خطر    ت یریمد  یبرا  رانیتلاش مد  زانیم  ،یاصل  ارینشان داد که مع

در مح تخلف  نه صرف وقوع    یکردیرو   نیپلتفرم. چن  طیاست، 

برا  ییالگو   تواندیم   ی هایباز  رانیمد  ت ی مسئول  لیتحل  یمناسب 

ز  نیآنلا تحم  رایباشد،  از    ران یمدبر    یرواقعیغ  ت یمسئول  ل یهم 

و    رانهیشگی پ  یهااست یو هم آنان را به اتخاذ س  کندیم  یریجلوگ 

امن  یگذارهیسرما ترغ  ت ی در   & Hu)  دینمایم  ب یپلتفرم 

Lovrich, 2024; Razavifard & Mousavi, 2016) . 

 

 

 پلتفرم رانی مد تیانواع مسئول کیتفک

لازم    ن،یآنلا  یباز  یهاپلتفرم   رانیمد  ت یمسئول  قیدق  لیتحل  یبرا

که ممکن است متوجه آنان   ییهات یانواع مختلف مسئول  انیاست م

واحد   اریمع  کی با    توانیهمه موارد را نم  رایقائل شد، ز  زیشود تما

پلتفرم از وقوع    رانیاست که مد  ی حالت زمان  نیکرد. نخست   یابیارز

اما اقدام   کنندیم  دایپ  یآگاه  یباز  طیدر مح  رمانهرفتار مج  ایتخلف  

نم  یریجلوگ   یبرا  یمؤثر انجام  آن  ادهندی از  در   ت،یوضع  نی. 

  را یدارد، ز  ت یمسئول یر یگ در شکل یاکنندهنییعنصر علم نقش تع

مد  یهنگام وجود    ینظارت  میت  ای  ریکه  از    تیفعال  کیپلتفرم 

  ی تی ریمد  یاز ابزارها  فادهبا است  رودیمطلع شود، انتظار م  یرقانونیغ

به مراجع   یرساناطلاع  ایحذف محتوا    ،یحساب کاربر  قیمانند تعل

انجام نشود،    یاقدام  نیکند. اگر چن  یریاز ادامه آن جلوگ   صلاحیذ

 یوقوع جرم تلق  لیتسه  یعنوان نوعبه  تواندیم  رانیمد  یتفاوتیب

برا برخ  یشود.  در    از   ییها گزارش  نیآنلا  یهایباز   یمثال، 

  ی هاتمیآ  یرقانونیفروش غ  یبرا  افتهی سازمان  یهاشبکه  یر یگ شکل

طر  یمجاز از  که  است  شده  از    قیمنتشر  استفاده  با  کاربران  آن 

را    کنانیباز  ریسا  تالیجید  یهاییدارا  بکارانهیفر  یهاروش

م در  کردندیتصاحب  پرونده  یکی.  باز  یهااز  به    ی مربوط 

Counter-Strikeتعداد کاربر  ی،  ا  اناز  از    یاشبکه  جادیبا 

فر  یجعل  یهاحساب به  تصاحب  تازه  کنانیباز  ب یاقدام  و  کار 

نشان داد که    یبعد  یهایارزشمند آنان کرده بودند. بررس  یهاتمیآ

ا  یمتعدد  یهاگزارش ت  هات یفعال  ن یدرباره    ی باز  یبانیپشت  میبه 

توقف آن صورت نگرفته است.   ی برا  یارسال شده اما واکنش مؤثر 

مورد   یپلتفرم از منظر حقوق  ت ی ن مسئله موجب شد که مسئولیهم

گ  یبررس هشدارها  یتوجه یب  را یز  رد،یقرار  کاربران    ی به  مکرر 

  ی تلق  یتیریمد  فهیدر انجام وظ  ی کوتاه  یعنوان نوعبه  توانست یم

  ن یتریقو   یاز نظر حقوق ،یبر آگاه ی مبتن تینوع مسئول ن یشود. ا

انتساب مسئول عنصر   رایز  شود،یم  محسوب  رانیبه مد  ت یشکل 
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است   اثبات  قابل  دو  هر  مداخله  امکان  و   & Bazvand)علم 

Nourmohammadi, 2021; Mirsaeedi, 2011). 

  ماً یپلتفرم مستق  رانیکه مد شودیمطرح م   یزمان  ت ی دوم مسئول  نوع

و   ینظارت  ی سازوکارها  جادیاما در ا  ستند،یاز وقوع تخلف آگاه ن

وقوع جرم را    نهیامر زم  نیاند و همکرده  یمناسب کوتاه  یتیریمد

ا در  است.  کرده  مسئول  نیفراهم  فعل    یناش  ت یحالت،  ترک  از 

امکان    ی نمونه، اگر پلتفرم  ی. برامیتقمس   یاست و نه آگاه  یتیریمد

ه اما  کند  فراهم  را  کاربران  گسترده  مؤثر  چیتعامل    ی برا  یابزار 

 رد،یپرخطر در نظر نگ  یرفتارها  یمحدودساز  ا یگزارش تخلفات  

مد  توانیم ساختار  که  کرد  پ  یتیریاستدلال  در  از    یریشگیآن 

از   رفرات  یحت  ت ی ناکارآمد بوده است. سطح سوم مسئول  هاب یآس

موارد  ت یوضع  نیا به  مربوط  و  دارد  مد  یقرار  که    ای  رانیاست 

به پلتفرم  انتشار  طراحان    بار انیز  یمحتوا  ت یتقو   ایطور فعال در 

 یفن ماتیکه تصم دهدیرخ م یحالت زمان   نی. اکنندی م فاینقش ا

به  یتمیالگور  ای محتوا  یطراح  یاگونهپلتفرم  که  باشد    ی شده 

ب  زاب ی آس  ایز  یآمخشونت   ز،یآمکیتحر د  شتریرا  معرض   دیدر 

ا از  و  دهد  قرار  در    قی طر  نیکاربران  آن شود.  گسترش  موجب 

الگور  یاگسترده  ی هابحث   ر، یاخ  یهاسال نقش    ی هاتمیدرباره 

 رایمطرح شده است؛ ز  تالیجید  ی هاپلتفرم  یمحتوا در برخ  شنهادیپ

برا  هاتمیالگور  نیا کاربران،    زانیم  ش یافزا  یگاه    یمحتوا تعامل 

  ز ین  نیآنلا  یهای. در حوزه بازدهندیم  شینما  شتریرا ب  تریجنجال

س   ییهانمونه که  داشته   یدهپاداش  ای  یبندرتبه  یهاستمیوجود 

رفتارهاشده  یطراح  یاگونهبه که  را   ای   یتهاجم  یاند  آزاردهنده 

صرفاً    گرید  رانیمد  ت ی مسئول  ،یط یشرا  نیاند. در چنکرده  قیتشو 

مشارکت فعال در   لیبلکه به دل  ست،یدر نظارت ن  یاهاز کوت  یناش

 زی. تماکندیم  ت یرا تقو   بارانیز  ی است که رفتارها  یساختار  جادیا

مسئول  نیا  انیم سطح  در    یکوتاه  م،یمستق  یآگاه  یعنی  ت،ی سه 

که با دقت    دهدیامکان م  ینظارت و مشارکت فعال، به نظام حقوق

کند و از   یابیارز  هاب یپلتفرم را در بروز آس  رانینقش مد  یشتریب

 Hu)  دینما  یرینامتناسب به آنان جلوگ   یهات ینسبت دادن مسئول

& Lovrich, 2024; Mirsaeedi, 2011) . 

 ران ی ا  ینظام حقوق یبرا یشنهادیپ چارچوب

کارآمد   تواندیم  ی زمان  رانیا   ینظام حقوق  ی برا  ی شنهادیپ  چارچوب

  یو نهادها  نیآنلا  ی باز  یهاپلتفرم   انیو قابل اتکا باشد که رابطه م

نگاه  یحقوق مسئول  یبا  از  واکنش  یفرد  ت یفراتر  صرفاً    ی و 

کردن مسئول  فیبازتعر به سمت ساختارمند    ن ییتع  ها،ت ی شود و 

وظا روشن  ا  فیحدود  پ  ینظارت  یرهایسم  جادیو    ی ریگ یقابل 

قانون    کی  جادیا  دیچارچوب با  نیمحور ا   نیحرکت کند. نخست

و تعامل  ژه یجامع  جا  تالیج ید  یخدمات  آن،  در  که    گاه یباشد 

محبه  یباز  یهاپلتفرم دارا  ی عمومشبه  یهاطیعنوان  آثار    ی و 

  ی روشنبه  دیقانون با  نیشناخته شود. ا  ت ی گسترده به رسم  یاجتماع

تع  رانیمد  یجابیا  فیتکال تکال  نییرا  طراح  یفیکند؛    ی که شامل 

و    عیسر  یدهگزارش  یهاسامانه  جادیا  رانه،یشگیپ  یسازوکارها

تدو اتکا،  ا  یانضباط  یهادستورالعمل  نیقابل   جادیشفاف، 

مستمر    ییگو تعهد به پاسخ  نیو همچن  انت یص  یتخصص  یواحدها

  ان یم   دیبا  ب چارچو   ن یا  گر،ید  ی است. از سو   ینظارت  ی به نهادها

 یپلتفرم و سطح  ت یفعال  یبر خطرات ذات  یمبتن  ت یاز مسئول  یسطح

قائل    زیتما  یتی ریمد  یانگارسهل ایبر ترک فعل    یمبتن  ت یاز مسئول

شود که   یرانیبه مد ت یمسئول  یرمنطقی بار غ  ل یشود تا مانع از تحم

  ی هااز بخش  یکیامکان کنترل کامل بر رفتار کاربران را ندارند.  

پ  نیا  یاساس ارز  ینیبش یمدل،  انجام  به   یاجتماع  ریتأث  یابیالزام 

  ی پلتفرم است؛ امر  یهااست یگسترده در س  راتییاز اعمال تغ  شیپ

ها بوده است،  مورد توجه دادگاه زین  یپرونده خارج  نیکه در چند

  ح یتصر  یپرونده مطرح در کانادا که در آن قاض  کیاز جمله در  

 یآثار اجتماع  یبدون بررس  ینظارت  یهاتم یدر الگور  راتییکرد تغ

  نه یشود و زم   یتلق  یساختار  یاطیاحتیاز ب  ی انشانه  تواندیها مآن 

  دهد یها نشان منمونه  نیرا فراهم آورد. ا  هاب یآس  دیتشد  ایبروز  

شود    یطراح  ی اگونهبه  دیبا  زین  رانیا   یکه چارچوب مطلوب برا
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پس از وقوع    ها تن  زاب یآس  یدر برابر رفتارها  یکه واکنش حقوق

گردد و    جادیفعال ا یریشگیپ یبرا  یجرم رخ ندهد، بلکه ساختار

نوظهور    ی هاسکیو کنترل ر  یبه شکل مستمر ملزم به بررس  رانیمد

 ,Nourbaha, 1999; Razavifard & Mousavi)باشند  

2016) . 

ا  بخش با   نیدوم  نظارت  دیچارچوب  نظام  توسعه   هیچندلا  یبر 

امکان رصد   ی عموم یسو به نهادها  کی که از    یاستوار باشد؛ نظام

ارز پلتفرم  قیدق  یابیو  از سو   دهدی ها را معملکرد  با    گر،ید  یو 

سازوکارها  هیتک بازخورد    یخودکنترل  ،یمی خودتنظ  یبر  و 

انعطاف برا  یریپذکاربرمحور،  سر  نطباقا  یلازم  تحولات    ع یبا 

م  یفناور حفظ  اکندیرا  در  پلتفرم   نی.  بامدل،  شوند   دیها  ملزم 

  ی دگ یرس  زانیتخلفات، م  ت یریمد  وه یدرباره ش   یادوره  یهاگزارش

شکا تصم  اتیبه  نوع  داده   یانضباط  ماتیکاربران،   یآمار  یهاو 

ها توسط  گزارش  نیپرخطر ارائه دهند و ا  یرفتار  یدرباره الگوها

ا  یابیارز  یتخصص  یدهانها بر  علاوه    ی هاتهیکم  جادیا  ن،یشود. 

 تواندیها مپلتفرم  ندگانیو نما  یمدن   یدولت، نهادها  انیمشترک م 

با رفتارها  ماتیو تصم  هالیکمک کند که تحل   زا ب یآس  یمرتبط 

گردد.    یو چندبعد  یصورت مشارکتبه بخش  ی کیاتخاذ   یهااز 

است    یزمان  ی برا  قی دق  یارهایمع  فیچارچوب، تعر  نیحساس ا

فراتر رفته و وارد قلمرو   «یاطیاحتی از سطح »ب  رانیمد  یکه کوتاه

اجتماع تعهدات  مح  یتعهدات  شود؛یم  «ی»نقض  در   یهاطیکه 

  ی ها بررسکشورها، دادگاه یدوچندان دارد. در برخ ت یاهم یتعامل

خشونت   یهابه گزارش  یدگ یدر رس  یطولان  ریتأخ   ایاند که آکرده

 یتلق  یانقض تعهد حرفه  ینوع  تواندیم  تالیجیآزار د  ای  یکلام

ا  یانمونه  ر؛یخ  ایشود   پرونده   نیاز  در  کره جنوب  یابحث    ی در 

عدم واکنش مناسب    دیرس  جهینت  نیمطرح شد که در آن دادگاه به ا

علم   ایولو بدون قصد    ،یبازمتعدد خشونت درون  یهابه گزارش

رفتار،    درو    یمدن  ت ی مسئول  تواندیم  ران،یمد شدت  صورت 

که    دهدیها نشان متجربه  نیکند. ا  جادیبالقوه ا   یفریک   تیمسئول

برود که   ییهاشاخص  یبه سمت طراح  دیبا   زین  رانیا  ینظام حقوق

قابل مجازات    یانگارقابل اغماض و سهل  یکوتاه  انیدر آن بتوان م

ها، پلتفرم  یضمن حفظ نوآور  قی طر  نیکرد و از ا  جادیا  قیدق  زیتما

 ,.Ghaemi et al)شود    نیبه شکل مؤثر تضم  زیحقوق کاربران ن

2024; Hu & Lovrich, 2024). 

 از یمورد ن ینیاصلاحات تقن

  ی هایو باز  یتعامل  یهاپلتفرم   یمقررات خاص برا   نیتدو  شنهادیپ

اهم  نیآنلا جهت  آن  حقوق  ابدییم  ت یاز  ساختار  موجود    یکه 

شکل گرفته    یکیارتباطات الکترون  یسنت  یالگوها  یعمدتاً بر مبنا 

توانا  یاریو در بس  پ  یی از موارد،    یها طیمح  ی هایدگ یچیپوشش 

باز  نینو   یتعامل ندارد.  بس  نیآنلا  یها یرا  از   یاریبرخلاف 

ها هستند که در آن  هیو چندلا  ا یپو  ییهاطیمح  تال،یجیخدمات د

هم اقتصادتعامل  مبادلات  کاربر،  هزاران    ، یبازدرون  یزمان 

صوت متن  یارتباطات  حت  یو  مجاز  یری گ شکل  ی و    ی اجتماعات 

  ی باز  یهاکه پلتفرم  شودیسبب م  هایژگ یو  نی. ادهدیرخ م  داریپا

فض ط  ل یتبد  ییابه  بروز  امکان  آن  در  که  از    یمتنوع  فیشوند 

سا  زا،ب ی آس  یرفتارها آزار  جمله  رقابت   ،یبریاز  در    یها تقلب 

و سوءاستفاده    یمجاز  یهاتم یدر معاملات آ  یکلاهبردار  تال،یجید

کم کاربران  چنسناز  در  باشد.  داشته  وجود   ،یطیشرا   نیوسال، 

به که  مقررات خاص  مستقفقدان    ها طیمح  نیا  ت یماه  هب  میطور 

م باشد،  داشته  ا   تواندیتوجه  در    یجد  یخلأها  جادیموجب 

موجود   نیاز قوان یاریمثال، بس ی شود. برا ینظام حقوق یدهپاسخ

جرا به  دسترس  یمیتنها  داده  رمجازیغ  یمانند    بیتخر  ایها  به 

حال  یاانهیرا  ی هاسامانه در  دارند،  مهم  یتوجه  بخش  از   یکه 

و    یدر حوزه تعاملات انسان  نیآنلا  ی هایمرتبط با باز  یهاب یآس

که   یمقررات  نیرو، تدو  نی. از اردیگ یشکل م  یاجتماع  یساختارها

  ف یطور مشخص تعررا به  یباز  یهاپلتفرم  یحقوق  گاه یبتواند جا 

تکال و  حوزهآن   یتیریمد  فیکند  در  را  بر   ییهاها  نظارت  مانند 

مد کاربران،  از    یزمجا  یاقتصادها  ت یریتعاملات  حفاظت  و 
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آس نظر    ریناپذاجتناب  یضرورت  د،ینما  نییتع  ریپذب یکاربران  به 

  یفریک   ت یحدود مسئول  نییعلاوه بر تع  دیبا  یمقررات  نی. چنرسدیم

  ل یتا از تبد  ردیدر بر گ   زیرا ن  یا رانهیشگیپ  یسازوکارها  ران،یمد

شود.    یریمجرمانه جلوگ   یرفتارها  یبرا   یبه بستر  یباز  یهاطیمح

م  یبرخ  بهتجر نشان  هنگام  دهدیکشورها  چارچوب    یکه  که 

وجود داشته باشد،    یتعامل  یهاپلتفرم  ت ی فعال  یروشن برا  یقانون

 ران یو هم مد  شودیمؤثرتر از کاربران فراهم م  ت یهم امکان حما

آگاهپلتفرم با  تنظ  یتیریمد  یهااست یس  یشتریب  یها  را   میخود 

بهکنندیم در  .  نمونه،  در حوزه   یهاپروندهاز    یکیعنوان  مطرح 

از    یدرباره سوءاستفاده مال  یاتیشکا   ا، یدر استرال  نیآنلا  یهایباز

در   نوجوان    ی ابرنامهدرون  یدهایبر خر  یمبتن  یباز  کیکاربران 

پرونده نشان داد که نبود مقررات مشخص  نیا  یمطرح شد. بررس

موجب شده بود کاربران بدون   یمجاز   یهاتراکنش  ت ی درباره شفاف

کنند.   نه یهز  یها، مبالغ قابل توجهکامل از سازوکار پرداخت   یآگاه

  نیکشور به تدو  نیا  ینظارت  یتجربه سبب شد که نهادها   نیهم

اقدام    نیآنلا  یهاینظام پرداخت در باز  یسازشفاف   یبرا  یمقررات

ا م  ن یکنند.  نشان  قانون  دهدینمونه  م  یگذارکه    تواند یهدفمند 

  یهاطیگسترده در مح  ی هاب یبروز آس  از  یریشگیدر پ  ینقش مهم

باشد    یتعامل  ;Abouzari & Sahraei, 2017)داشته 

Razavifard & Mousavi, 2016) . 

از    گرید  ی کیها،  پلتفرم  یحقوق  گاهیجا  فیکنار ضرورت تعر  در

  تی مسئول  یبرا  یچارچوب  جادیا  ،ینیمهم اصلاحات تقن  یمحورها

که بتواند   یاست؛ چارچوب  نیآنلا  یباز  یهاپلتفرم   رانیمد  یجیتدر

  زان یقائل شود و بر اساس م زیتما یتیریمختلف مد یهانقش انیم

را    ت ی از مسئول  ی سطح متفاوت  ،ی ازب  طیبر مح  رانیمد  یرگذاریتأث

بس  ینیبشیپ در  مد  یاری کند.  موارد،  بهپلتفرم  رانیاز  نه  عنوان  ها 

مستق به  میمرتکب  بلکه  محجرم،  ناظران  و  طراحان   یطیعنوان 

 ن،ی. بنابرادهدیمجرمانه رخ م  یکه در آن رفتارها   شوندیشناخته م

جرم باشد،    میقمرتکب مست  ییتنها به دنبال شناسا  یاگر نظام حقوق

 دهیجرم ناد  کنندهلی تسه  ای  جادکنندهیا  یاز سازوکارها  یبخش مهم

هم به  شد.  خواهد  جد  ل،ی دل  نیگرفته  بتواند   دیبا  دیمقررات 

حوزه  رانیمد  تیمسئول در  طراح  ییها را    ی سازوکارها  یمانند 

خطرات    تیریکاربران و مد  یهابه گزارش  ییپاسخگو   ،یریشگیپ

 دیبا   ن یهمچن  یمقررات  نیقرار دهد. چن  توجهپلتفرم مورد    یساختار

  یاآگاهانه  یو رفتارها  یانگاراز سهل  یناش  یتیریمد  یخطاها  انیم

قائل شود.    ز یتما  شوندیم  بارانی ز  یهات یفعال  تیکه موجب تقو 

مبادله   یبازارها   ی که دارا  نیآنلا  یهایباز  ینمونه، در برخ  یبرا

سازوکا  تالیجید  یهاتمیآ فقدان  مناسب    یکنترل  ی رهاهستند، 

را    ییشو پول  ای  یکلاهبردار  یها شبکه  یریگ شکل  نهیزم  تواندیم

 نیآنلا  یهایمطرح در حوزه باز  یهااز پرونده  یکیفراهم کند. در  

طر  یگروه  ،یشرق  یایآس از  بودند  توانسته  کاربران    قی از 

  ی برا  یاشبکه  ،یبازبازارچه درون  ینظارت  یسوءاستفاده از خلأها

مجاز  یرقانونیغ  فروشو    دیخر بررس  جادیا  یارز    ن یا  یکنند. 

از    یمدت طولان  یبرا  یدهنده بازپرونده نشان داد که شرکت ارائه

مشخص، اقدام    ینبود الزام قانون  ل یآگاه بوده، اما به دل  هات یفعال  نیا

مسئله    نیانجام نداده است. هم  یاصلاح ساختار نظارت  یبرا   یمؤثر

 یترقیمقررات دق  نیضرورت تدو  یتنظار  یموجب شد که نهادها

  ن یرا مطرح کنند. چن هایدر باز  یمجاز ی اقتصادها تیریمد یبرا

م  ییهاتجربه قانون  دهدینشان  ا  یگذارکه  به    نیدر  تنها  حوزه 

است    ی چارچوب  جادیآن ا  ی بلکه هدف اصل  ست،ی منظور مجازات ن

 رانهیشگیمسئولانه و پ  ی هااست ی ها را به اتخاذ سپلتفرم  رانیکه مد

 ;Dehghan, 2017)کند    ب یترغ   یتعامل  یها طیمح  ت یریدر مد

Mirsaeedi, 2011). 

 ران ی مد  ینظارت فیتکال نییتع

از   یکی  نیآنلا  یباز   یهاپلتفرم   رانیمد  ینظارت  فیتکال  نییتع

اگام  نیترمهم جهت  در  م  جادیها    ی هات یفعال  یآزاد  انیتعادل 

محسوب    هاطیمح  نیکاربران در ا  ت یو ضرورت حفظ امن  تالیجید

محشودیم در  به  یتعامل  یهاطی.  کاربر  هزاران  که  طور  گسترده 
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احتمهم  دارند،  آن حضور  در  رفتارها  الزمان    ا یپرخطر    یبروز 

 رانیکه مد  کندیم  جابیامر ا  نیهمواره وجود دارد و هم  زاب یآس

رفتارها   نیا ت ی ریو مد ییشناسا  یبرا یمشخص یها ابزارهاپلتفرم

اخت باشند.    اریدر  مهم  یکیداشته  ا  نیا  نیتراز   جاد یابزارها 

در    دهدیگزارش تخلف است که به کاربران امکان م  یهاسامانه

رفتارها با  مواجهه  مشکوک،    یهات یفعال  ایآزاردهنده    یصورت 

  ن یپلتفرم اطلاع دهند. وجود چن  ت یریسرعت به مدموضوع را به

  کند، یبه تخلفات را فراهم م  عیتنها امکان واکنش سرنه  یی هاسامانه

به شکل مح  یمشارکت جمع  ینوع  یریگ بلکه  نظم   ط یدر حفظ 

م  زین  یباز بسکندیکمک  در  باز  یاری.  موفق،    نیآنلا  یهایاز 

به  یدهگزارش  یهاستمیس که  شده  یطراح  یاگونهکاربران  اند 

  ل یو تحل  یآورطور خودکار جمعاطلاعات مربوط به تخلفات به

  ی . براگرددیلازم اعمال م  یو بر اساس آن اقدامات انضباط  شودیم

گزارش کاربران   ب یچندنفره، ترک   یرقابت یها یباز یمثال، در برخ

مانند    یرفتار موجب شده است که موارد  لیتحل  یهاتمیبا الگور

  یی سرعت شناساتقلب به  یافزارهااستفاده از نرم   ای  دیتهد  ن،یتوه

  تواند یم  ییسازوکارها  نیشود. تجربه نشان داده است که وجود چن

توجه قابل  بازدارنده  رفتارها   ینقش  کاهش  داشته    یدر  مخرب 

که رفتار آنان در معرض نظارت قرار   دانندیکاربران م  رایباشد، ز

در   نیآنلا  یهایمطرح در حوزه باز  یهااز پرونده  یکیدارد. در  

آزاردهنده در   یاز کاربران نسبت به تداوم رفتارها  یاروپا، گروه

نشان داد که پلتفرم   هایکردند و بررس  ت ی شکا  یرقابت  طیمح  کی

مسئله    نی. همست کارآمد بوده ا  ی دهمورد نظر فاقد سامانه گزارش

نظارت نهاد  که  شد  ارائه  یموجب  شرکت  بازاز  بخواهد    یدهنده 

گزارش تخلف را   یخود را اصلاح کند و ابزارها  یساختار نظارت

مؤثرتر اخت  یبه شکل  ا  اریدر  قرار دهد.  نشان    نیکاربران  تجربه 

  تیریمد  یتنها برانه  یدهگزارش  ی که وجود سازوکارها  دهدیم

 یارهایاز مع  یکیعنوان  به  تواندیبلکه م  ،است   یتخلفات ضرور

ن  رانیمد  تیمسئول  یابیارز گ  زیپلتفرم  قرار  توجه    ردیمورد 

(Nourbaha, 1999). 

 ف یاز تکال  گرید  یکیگزارش تخلف،    یهاسامانه  جادیبر ا  علاوه

پرخطر و   ینظارت بر رفتارها نیآنلا یباز یهاپلتفرم  رانیمهم مد

 یجد  میدر صورت وقوع جرا  یی قضا  یمؤثر با نهادها  یهمکار

بس در  برخ   ی اریاست.  موارد،  مح  ی رفتارها  یاز  در    طی مجرمانه 

به  یباز ابتدا  در  است  فممکن  نظر    یعاد  یهات یعالصورت  به 

تحل صورت  در  اما  مداده  قی دق  لی برسند،  را    ییالگوها  توانیها 

نشان  ییشناسا که  فعال کرد  برا  یرقانونیغ   یهات یدهنده    ی است. 

  جاد یا ،یبازدرون یهادر بازارچه رمعمولیمثال، تکرار معاملات غ

  ی هاامیارسال پ  ای  هات یدور زدن محدود  ی متعدد برا  ی هاحساب

  ی هات ی از فعال  یانشانه  تواندیاز کاربران م  یادیبه تعداد ز  شابهم

ا از  باپلتفرم   رانیرو، مد   نیکلاهبردارانه باشد.  از    دیها  با استفاده 

سامانه  لیتحل  یابزارها و  نظارت  یها داده    یالگوها  ،یهوشمند 

  ی هات یکرده و در صورت مشاهده فعال  یکاربران را بررس  یرفتار

پ اقدامات  ع  رانهیشگیمشکوک،  در  دهند.  انجام  را  حال،    نیلازم 

شواهد  یهنگام جرا  یکه  وقوع  کلاهبردار  یجد  میاز    ی مانند 

مح  ای   دیتهد  افته،یسازمان در  کودکان  از    ی باز  ط یسوءاستفاده 

  ل یضرورت تبد  ک یبه    ییقضا  ی با نهادها  ی مشاهده شود، همکار

اشودیم داده  تواندیم  یهمکار  نی.  ارائه   ی برا  زملا  یهاشامل 

  ی هات ی مرتبط با فعال  یهاحساب  یمرتکبان، مسدودساز  ییشناسا

فرا در  مشارکت  و  در    یقاتیتحق  یندها یمجرمانه  از   یکیباشد. 

ا  یهاپرونده کاربران در    یامتحده، شبکه  الاتیمطرح در   کیاز 

  ی در ازا  یمبالغ مال  افت ینوجوانان و در  ب یاقدام به فر  نیآنلا  یباز

پس    یدهنده بازکرده بودند. شرکت ارائه  ی ازمج  یهاتمیفروش آ

شناسا تراکنش   یالگوها   ییاز  در    ، یبازدرون  یهامشکوک 

حساب به  مربوط  اخت  ی هااطلاعات  در  را    ی نهادها  اریمرتبط 

داد و هم  یقاتیتحق مهم  یهمکار  نیقرار  و   ییدر شناسا  ینقش 

 دهدینشان م  ییهانمونه  نیشبکه داشت. چن  نیا  یاعضا  ب یتعق
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وجود    توانندیم  نیآنلا  یباز  یهاپلتفرمکه   صورت  در 

مؤثر در کشف    ی از ابزارها  یکیمناسب، به   ینظارت  یهاچارچوب

پ جرا  یریشگیو  فعال  لیتبد  تالیجید  میاز  نقش  و  در   یشوند 

ا  ت ی حما کاربران   ;Ghaemi et al., 2024)کنند    فایاز 

Razavifard & Mousavi, 2016) . 

 هوشمند یگرم یاستفاده از تنظ

الگو   استفاده پلتفرم  یگرمیتنظ  یاز    ی باز  یهاهوشمند در حوزه 

برا  یراهکار  تواندی م  نیآنلا م  جادیا  یمؤثر    ینوآور  انیتعادل 

  ی گرمیباشد. تنظ  تالیجید  یدر فضا  ی و حفظ نظم حقوق  ی فناور

  ده یچیپ  یهات یفعال  ت یریاستوار است که مد  دهیا   نیهوشمند بر ا

  ست، ین  ریپذامکان  رانهیگسخت   ی ذارگ قانون  قی تنها از طر  ی فناور

به کار گرفته شود.    یمختلف نظارت  یاز ابزارها  یبیترک   دیبلکه با

عمل    یعنوان چارچوب اصلبه  یرسم   یگذارقانون  کرد،یرو  نیدر ا

در    د،ینمای م  نییو الزامات را تع  هات یمسئول  یو اصول کل  کندیم

  ی نقش فعال  یمیخودتنظ  یسازوکارها  قی ها از طرکه پلتفرم  یحال

اجرا ا  نیا  یدر  نهادهاکنندیم   فایاصول  نظارت    ز ین  ی عموم  ی. 

دارد بر عملکرد    فهیو وظ  کندیساختار عمل م  نیسوم ا  هیعنوان لابه

 ن یها نظارت کرده و در صورت بروز تخلف مداخله کند. چنپلتفرم

که با تحولات    نیآنلا  یهایدر حوزه باز  ژهیوبه  تواندیم  ییالگو 

غالباً با    یسنت  نیقوان  را یمواجه است، کارآمد باشد؛ ز  ی ناورف   عیسر

  یگرمی. در چارچوب تنظستندی همگام ن  یفناور  راتییسرعت تغ

قانون مهوشمند،  کاربران،    یاصول  تواندیگذار  از  حفاظت  مانند 

پلتفرم   رانیمد  یریپذت ی و مسئول  یبازدر معاملات درون  ت یشفاف

  ق یدق  یکه نحوه اجرا  یدر حال  ند،ک   نییتع  یعنوان قواعد کلرا به

تا حد  نیا پلتفرم  یاصول  به    نی. اشودیها واگذار مبه خود  امر 

  یها یژگ یتا با توجه به و   دهدیاجازه م  یدهنده بازارائه  یهاشرکت 

کنند. تجربه   ی مناسب را طراح  یت یریمد  یخاص هر پلتفرم، ابزارها

هم از بروز   تواندیم  یمدل  نیکشورها نشان داده است که چن  یبرخ

  یریپذت ی کند و هم سطح مسئول  یری جلوگ   ر یوپاگ مقررات دست 

افزاپلتفرم را  برا  شیها  استون  یدهد.  در  از    یکیکه    یمثال، 

تنظ  شرو یپ  ی کشورها د  یگر میدر  محسوب    تالیجیخدمات 

که  شده  یطراح   یاگونهبه  ی حقوق   یهاچارچوب  شود،یم اند 

  ی برا  یداخل  یهاتورالعملدس  نیموظف به تدو  یفناور  یهاشرکت 

بر    یعموم  ی که نهادها  یخطرات پلتفرم هستند، در حال  ت یریمد

نظارت مدستورالعمل  نیا   یاجرا اکنندیها  تجربه نشان داده    نی. 

باز فعال  مشارکت  که  فرا  گرانیاست  در   یگرمیتنظ  ندیمختلف 

 یبرا  ریپذحال انعطاف  نیتر و در عامن  یطیمح  جادیبه ا  تواندیم

 . (Nourbaha, 1999) منجر شود  تالیجید یهات یلفعا

ها  پلتفرم   یمیهوشمند، نقش خودتنظ  یگرمیتنظ  یالگو   لیتکم  در

که    یاتیعمل   ماتیاز تصم  یاریبس  رایز  کند،یم  دایپ  یاژهیو  ت یاهم

خود پلتفرم اتخاذ   یتیریدر سطح مد  گذاردیم  ری بر رفتار کاربران تأث

خودتنظشودیم ا  یمی.  شرکت   ن یبه  که  دهنده ارائه  یهامعناست 

د ت  تالیجیخدمات  داخل  نیدوبا    یهادستورالعمل  ، یمقررات 

امن و قابل    یطیمح  کنندیتلاش م  ،ینظارت  یو سازوکارها  یرفتار

 نییشامل تع تواندیمقررات م نی کنند. ا جادیکاربران ا یاعتماد برا 

طراح  یبرا   یرفتار  یاستانداردها گزارش    یهانظام  یکاربران، 

ا الگور  یو حت  یسن   یهات یمحدود  جادیتخلف،    یی هاتمیتوسعه 

ا  یرفتارها  ییشناسا  یبرا با  باشد.  نشان   نیپرخطر  تجربه  حال، 

مؤثر خواهد بود که تحت    یدر صورت  یمیداده است که خودتنظ

صورت    نیا  ریدر غ  رایقرار داشته باشد، ز  یعموم  ینظارت نهادها

کاربران    یت یها بر ملاحظات امنپلتفرم  یممکن است منافع اقتصاد

هم به  کند.  تنظیدل  نیغلبه  چارچوب  در  هوشمند،   یگرمیل، 

 یاطور دورهها را بهدارند عملکرد پلتفرم   فهیوظ  یعموم  ینهادها

نظام   یابیارز در  مشاهده ضعف  در صورت  و   ی نظارت  یهاکرده 

در    ت یوضع  نیاز ا   یااصلاحات لازم را مطالبه کنند. نمونه  ،یداخل

در    نینلاآ  یهایبزرگ باز  یهااز شبکه  ی کیمربوط به    یاپرونده

  یدرباره دسترس   ییهااروپا مشاهده شد که در آن گزارش  هیاتحاد

محتوا به  مح  یکودکان  در  بود.    یباز  طینامناسب  شده  منتشر 



 

 

26 

شده نشان داد که اگرچه پلتفرم مورد نظر مقررات انجام  یهایبررس

کرده بود، اما    نیوسال تدوسنحفاظت از کاربران کم  یبرا  یداخل

نهاد    جه،یهمراه بوده است. در نت  ییهامقررات با ضعف  نیا  یاجرا

کنترل    یخواست تا سازوکارها  یدهنده بازاز شرکت ارائه  ینظارت

تجربه نشان   نیکند. ا  ت یو نظارت بر تعاملات کاربران را تقو   یسن

  شودیطور کامل محقق مبه  یهوشمند زمان  یگرمیکه تنظ  دهدیم

صورت هماهنگ  به  ی مو نظارت عمو   یمیخودتنظ  ،یگذارکه قانون

 & Hu)  ندینما  فایرا ا  یگرینقش مکمل د  کیعمل کنند و هر  

Lovrich, 2024; Nourbaha, 1999) . 

 یریگجه ینت

  ی ریگ و شکل  نیآنلا  ی هایباز  ع یگسترش سر  ر،یاخ   یهاسال  در

را   یفریک   ت ی مسئول  یسنت  یگسترده، ساختارها  یتعامل  یهاپلتفرم

صرفاً    گرید  یباز  یهاطیمواجه کرده است. مح  یجد  یهابا چالش

سرگرم نم  یابزار  فضاها  شوند،یمحسوب  به    ی اجتماع  یبلکه 

آنشده  لیتبد  یادهیچیپ در  که  با    هاونیلیم  اهاند    گر یکدیکاربر 

اقتصاد مبادلات  دارند،  م  یتعامل  هو   دهندیانجام    ی هات یو 

موجب شده است   یتحولات نی. چندهندیخود را شکل م تالیجید

فضاها بروز    نیمجرمانه در ا  یو حت   بارانیز  یرفتارها  ی که برخ

  نکاربرا  یبر زندگ   یو قابل توجه  یکه گاه آثار واقع  ییرفتارها   ابد؛ی

ا پلتفرم  رانیمد  ان،یم  نیدارند. در  نقش   ی باز  یهاو گردانندگان 

  ت ی ریو مد  یقواعد رفتار  نییتع  ، یفن  یساختارها  یدر طراح  یمهم

ا کاربران  هم  کنندیم  فایتعاملات  که    نیو  است  شده  سبب  امر 

  ن یداده در ارخ یهاب یآنان در قبال آس ت یپرسش از حدود مسئول

موضوعا  یکیبه    هاطیمح ک   تاز  حقوق  شود.    ل یتبد  یفریمهم 

م  یحقوق  ت ی وضع  یبررس نشان  بس  دهدیموجود  از    یاریکه 

  تیواقع  نیهنوز با ا  ران،یا  یاز جمله نظام حقوق  ،یحقوق  یهانظام 

  ی فریک  ت ی مسئول یو قواعد سنت اندافتهین قیطور کامل تطببه  دیجد

. ستندین  هاطیمح  نیا  یهایدگ یچی پ  یاز موارد پاسخگو   یاریدر بس

قوان ب  نیدر  مستق  شتریموجود  مرتکبان  رفتار  بر    میجرا  میتمرکز 

  ل ی تسه  ای   یریگ در شکل  یپلتفرم  یاست و نقش ساختارها   یاانهیرا

  ن یکمتر مورد توجه قرار گرفته است. هم  بار انیز   یرفتارها  یبرخ

 رانیمد ت یمسئول نییامر موجب شده است که در موارد متعدد، تع

و  پلتفرم ابهام  با  سو   یدشوارها  از  باشد.  فقدان   گر،ید  یهمراه 

سبب شده   ران یمد  ینظارت  فیتکال  یابیارز  یمشخص برا  یارهایمع

م مرز  که  مسئول  تیمسئول  انی است  عدم  به  تیو    ی روشنآنان 

با    ییقضا  یدگ یرس  ندی تنها فرانه  ت یوضع  نیمشخص نباشد. ا را 

  ی عموم  دکاربران و اعتما  ت یامن  تواندیبلکه م  کند،یمشکل مواجه م

مح ن  تالیجید  یهاطیبه  تأث  زیرا  ا  ریتحت  از  دهد.  رو،    نیقرار 

مبان  یبازنگر  یهاپلتفرم  رانیمد  ت ی مسئول  یو حقوق   ینظر  یدر 

حقوق  یهااز ضرورت  یکیعنوان  به  نیآنلا  یباز معاصر    ینظام 

 .شودیمطرح م

 دهدینشان م  یواکنش اجتماع  یشناس موضوع از منظر جرم  لیتحل

بلکه    ستند،ین  ی خنث یفن یصرفاً بسترها  نیآنلا  یباز  یهاکه پلتفرم

نهادهابه شکل  ییعنوان  در  رفتار  یدهفعال  قواعد    ن ییتع  ،یبه 

ها نسبت به تخلفات  واکنش  ت یریحدود قابل قبول تعاملات و مد

م عمل  مدکنندیکاربران  طرپلتفرم  نیا  رانی.  از    ی طراح  قیها 

  ی و اعمال سازوکارها  یداخل  یها است یس  میتنظ  ،یفن  یساختارها

.  کنندیم  فایا  یکنترل اجتماع  ینهادها  یمشابه با برخ  ینقش  ،ینظارت

ب نهآن  گر،ید  انیبه  مها  تعامل  امکان  فراهم   انیتنها  را  کاربران 

به  سازند،یم تع  میطور مستقبلکه  ن  نیاقواعد    نییدر   زیتعاملات 

دارند. هم م  یژگ یو  نیمشارکت  بس  شودیموجب  در  از    یاریکه 

مد نحوه  کاهش    ت یریموارد،  در  بتواند  احتمال    شیافزا  ایپلتفرم 

رفتارها ساختارها  رگذار یتأث  بارانیز  یبروز  اگر   ینظارت  ی باشد. 

 ت یریگزارش تخلف و مد  یسازوکارها  ایشوند    یطراح  فیضع

به کاربران  گسترش    یستدررفتار  و  تداوم  احتمال  نکند،  عمل 

طراحابدی یم  شیافزا  زاب ی آس  یرفتارها مقابل،  در   یهانظام  ی . 

نظارت ابزارها  ،یکارآمد  از  برا  لیتحل  یاستفاده    یی شناسا  یداده 

نقش    تواندیکاربران م  یقواعد شفاف برا  جادیپرخطر و ا   یرفتارها



 

 

27 
ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

 ن یباشد. از ا  شتهدا  هاب یاز آس  یار یاز بروز بس  یریشگیدر پ  یمهم

رو مسئول  یکردیرو،  اساس  پلتفرم   رانیمد  ت ی که  بر  صرفاً  را  ها 

ارز  میمشارکت مستق ارتکاب جرم  نم  یابیدر  طور به  تواندی کند، 

هماهنگ باشد. در    تالیجید  یتعامل  یها طیمح  یهات یکامل با واقع

ساختار  ،ییفضا  نیچن نقش  به  مپلتفرم  یتوجه  و   زانیها 

شکل  اهآن   یرگذاریتأث اهم  طیشرا  ی ریگبر  جرم   ت یارتکاب 

 یفریک  ت یمسئول  فیاساس، بازتعر  نی. بر همکندیم  دایپ  یاژهیو

انجام شود که هم   یاگونهبه  دیبا  نیآنلا  یباز  یهاپلتفرم   رانیمد

را در نظر   یتعامل  یهاطیمح  ت یریها در مدپلتفرم   نینقش فعال ا

تحم  ردیبگ از  هم  مد  نانهیبرواقعیغ   یهات ی مسئول  لیو    ران یبر 

دست  یریجلوگ  چن  یابی کند.  که    یتعادل  نی به  است  آن  مستلزم 

  ف یخطر، تکال  ت یریمانند مد  یمیمفاه  هیبر پا  ت ی مسئول  یارهایمع

 . ردیاز تخلفات شکل گ  رانیمد یآگاه زانیمعقول و م ینظارت

تدو  نیا   هیپا  بر   تیمسئول  ی برا  نینو  یچارچوب  نیملاحظات، 

حقوق  نیآنلا  ی باز  یهاپلتفرم   رانیمد  یفریک  نظام   رانیا  یدر 

سو    ک یاز    دیبا  ی چارچوب  نی. چنرسدیبه نظر م  ی اساس  یضرورت

سو   ینیتقن  یخلأها از  و  کرده  برطرف  را  با    گرید  یموجود 

سازگار باشد. در   تالیجید  یهاطی مح  یو اجتماع  یفن  یهات یواقع

را مد    ی استی و س  ینیاز اقدامات تقن  ی امجموعه  توان یراستا م  نیا

آن  هدف  که  داد  قرار  انظر  م  جادیها  صنعت   انیتعادل  توسعه 

  یکیکاربران است.   ت ی و حفاظت از حقوق و امن نیآنلا یهایباز

  گاه یاست که جا  یمقررات  نیتدو  نه،یزم  ن یها در اگام  نیتراز مهم

کرده و حدود   فیطور روشن تعررا به  یتعامل  یهاپلتفرم  یحقوق

لازم    ،یچارچوب  نیها را مشخص سازد. در چنآن   یتیریمد  فیتکال

شود   ن ییتع  رانیمد  یعملکرد نظارت  یابیارز  یبرا  ییارهایاست مع

آس بروز  در صورت  بررس  ،یجد  یها ب یتا    زان یم  قیدق  یامکان 

 دیمقررات با  نیحال، ا  نیآنان فراهم گردد. در ع  ریتقص  ایقصور  

نوآور  ی طراح  ی اگونهبه مانع  که  فناور  یشود  توسعه    ی هایو 

از رو  تالیجید استفاده  و    ریپذانعطاف  یگرم یتنظ  یکردهاینشود. 

به تحقق    تواندیها مپلتفرم  یمی خودتنظ  یهات ی از ظرف  یریگ بهره

همچن  نیا کند.  کمک  برا  یسازوکارها   جادیا  ن، یهدف    ی مؤثر 

  یی قضا  ی ها و نهادهاپلتفرم  انیم  یهمکار  ت ی تقو   لفات،گزارش تخ

ابزارها توسعه  اقدامات  ینظارت  یو  جمله  از  که    یهوشمند  است 

 نیآنلا  ی باز  ی هاطیموجود در مح  ی هاب ی به کاهش آس  تواندیم

  ی است که نظام حقوق  نیدارد ا  ت یآنچه اهم  ت،ی . در نهادیکمک نما

فناور تحولات  درک  اجتماع  یبا  و    نانهیبواقع  ی کردیرو  ،یو 

اتخاذ کند. تنها در    تالیجید  یهاپلتفرم  ت یدر قبال مسئول  نگرندهیآ

 ی برا  داریامن، منصفانه و پا  یطیمح  جادیبه ا  توانیم  یصورت  نیچن

توسعه   ریحال مس  نیو در ع  افت یدست    نیآنلا  یها یکاربران باز

 هموار ساخت.  زیصنعت نوظهور را ن نیا

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

 

EXTENDED ABSTRACT 
The rapid expansion of online gaming 

platforms has transformed digital games from 

simple entertainment products into complex 

interactive environments in which legal, 

social, economic, and criminological issues are 

increasingly intertwined. Contemporary 

online games host large communities of users 

who communicate, compete, exchange virtual 

items, and sometimes participate in quasi-

economic transactions within platform-based 

ecosystems. These environments create new 

opportunities for social interaction, but they 

also generate risks such as cyber-harassment, 

in-game fraud, identity misuse, unlawful 

transactions involving virtual assets, and the 

circulation of harmful content. Within this 

context, the criminal liability of online gaming 

platform administrators has become a 

significant and under-theorized issue, 
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particularly in legal systems that have not yet 

developed specific regulatory frameworks for 

interactive digital environments. Traditional 

criminal law usually focuses on the direct 

perpetrator of an offense, yet online platforms 

complicate this model because harmful 

conduct often occurs within technical and 

social structures designed, governed, and 

moderated by platform administrators. 

Therefore, the central problem is not merely 

whether individual users commit criminal 

acts, but whether platform administrators may 

bear responsibility when their managerial 

decisions, omissions, or structural designs 

facilitate harmful conduct or fail to respond 

adequately to foreseeable risks. This issue is 

especially important in Iran, where existing 

cybercrime regulations largely address classic 

computer crimes such as unauthorized access, 

data destruction, and illegal content 

dissemination, but do not clearly define the 

duties of online gaming platforms toward 

user-generated harms (Abouzari & Sahraei, 

2017; Dehghan, 2017; Razavifard & Mousavi, 

2016). 

The theoretical foundation of this study is 

grounded in social reaction criminology, 

which provides a useful framework for 

analyzing the role of digital platforms in 

defining, managing, and responding to deviant 

behavior. Social reaction criminology 

emphasizes that crime and deviance are not 

merely objective properties of individual 

conduct, but are shaped through social, 

institutional, and legal reactions. In this view, 

the classification of behavior as deviant or 

criminal depends partly on how social 

institutions identify, label, regulate, and 

respond to it. In digital environments, 

platforms increasingly perform functions that 

were traditionally associated with formal or 

informal systems of social control. Online 

gaming platforms establish behavioral rules, 

define prohibited conduct, classify user 

behavior as acceptable or unacceptable, 

suspend accounts, remove content, restrict 

access, and sometimes refer cases to legal 

authorities. These mechanisms show that 

platform administrators are not passive 

technical intermediaries; rather, they operate 

as regulatory actors within digital spaces. 

Their decisions may determine whether 

abusive, fraudulent, or harmful conduct is 

ignored, normalized, contained, or escalated 

to formal legal intervention. This role becomes 

particularly significant because many conflicts 

within online games are first processed at the 

platform level before ever reaching law 

enforcement or courts. Accordingly, analyzing 

criminal liability in this context requires 

attention not only to direct causation and 

individual fault, but also to the platform’s role 

in shaping social reactions to deviance and in 

constructing digital order (Feyzabadi, 2020; 

Groombridge, 2008; Hu & Lovrich, 2024). 

From a legal perspective, the liability of online 

gaming platform administrators should be 

examined through the interaction of fault, 

knowledge, causation, and supervisory duty. 

In classical criminal law, liability normally 

depends on a demonstrable relationship 

between the offender’s conduct and the 

harmful result, together with a sufficient 

mental element. However, in digital gaming 

environments, harmful conduct is often 

mediated by technical infrastructures, 

algorithmic systems, reporting tools, 

automated moderation mechanisms, and user 

interaction protocols. This makes attribution 

more complex. Administrators may not 

directly commit the harmful act, but they may 

possess the technical capacity to prevent, 

detect, mitigate, or respond to it. The key legal 

question is therefore whether failure to 

exercise such capacity, especially after 

receiving repeated reports or after becoming 

aware of recurring patterns of harm, can be 

interpreted as culpable negligence, omission, 

or failure of supervision. The answer requires 

a balanced approach. On the one hand, 
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imposing strict liability on platform 

administrators for all user misconduct would 

be unrealistic and could suppress innovation 

in the gaming industry. On the other hand, 

treating platforms as entirely neutral hosts 

would ignore their active role in designing 

interactional environments and controlling 

user behavior. A more appropriate model is 

one that distinguishes between ordinary user 

misconduct beyond reasonable administrative 

control and situations in which platform 

managers knew, should have known, or 

materially contributed to the risk through 

defective design or negligent governance 

(Aghapour et al., 2023; Bazvand & 

Nourmohammadi, 2021; Mirsaeedi, 2011). 

The Iranian legal system faces several 

challenges in addressing this issue. First, there 

is no specific legislative framework that 

defines the legal status of online gaming 

platforms as interactive environments with 

social and economic consequences. Existing 

cybercrime rules are insufficient because they 

were primarily designed for more 

conventional forms of computer crime and do 

not adequately address real-time multiplayer 

interaction, in-game economies, user-

generated communication, algorithmic 

moderation, or platform-based behavioral 

governance. Second, proving the knowledge 

and fault of administrators is practically 

difficult because online games involve massive 

volumes of user activity, much of which occurs 

instantly and across technically complex 

systems. A harmed user may claim that a 

platform failed to respond to harassment, 

fraud, or account theft, but proving that 

administrators had actual knowledge or 

should reasonably have known about the risk 

requires access to internal reports, moderation 

records, server logs, algorithmic decisions, 

and technical evidence that users and courts 

may not easily obtain. Third, causation is often 

indirect and multi-layered. A criminal act may 

be committed by a user, but weak 

authentication, ineffective reporting systems, 

insufficient moderation, poor transaction 

design, or delayed administrative response 

may contribute to the harm. These evidentiary 

and doctrinal difficulties indicate that Iran 

needs a clearer legal framework capable of 

distinguishing between direct user liability, 

negligent platform supervision, and structural 

facilitation of harm (Dehghan, 2017; Ghaemi et 

al., 2024; Razavifard & Mousavi, 2016). 

The proposed framework for Iran should 

therefore be based on risk management, 

differentiated liability, and smart regulation. A 

risk-management approach recognizes that 

online gaming platforms inevitably create 

certain risks, but it does not require 

administrators to eliminate all possible harms. 

Instead, it requires them to adopt reasonable, 

proportionate, and technically feasible 

measures to identify and reduce foreseeable 

risks. Such measures may include reliable 

reporting systems, transparent disciplinary 

procedures, age-appropriate safeguards, 

transaction monitoring, anti-fraud 

mechanisms, account security protections, 

and cooperation with judicial authorities in 

serious cases. Differentiated liability is also 

essential. The strongest form of responsibility 

may arise when administrators have actual 

knowledge of harmful or criminal conduct and 

fail to respond. A second level may involve 

negligent supervision, where administrators 

lack direct knowledge but have failed to 

establish adequate preventive and monitoring 

systems despite foreseeable risks. A third and 

more serious level may arise when platform 

design, algorithms, reward mechanisms, or 

administrative policies actively amplify 

harmful behavior or create criminogenic 

opportunities. Smart regulation can combine 

statutory duties, platform self-regulation, 

public oversight, user participation, and 

periodic transparency reporting. This model is 

preferable because it avoids both over-

criminalization and regulatory passivity. It 



 

 

30 

also encourages platforms to invest in 

prevention while preserving technological 

innovation and the economic development of 

the gaming sector (Aghapour et al., 2023; Hu & 

Lovrich, 2024; Muhly, 2023; Nourbaha, 1999). 

In conclusion, the criminal liability of online 

gaming platform administrators must be 

redefined in light of the structural realities of 

digital interaction. Online gaming platforms 

are no longer neutral technical channels; they 

are complex social environments in which 

rules, risks, sanctions, and patterns of 

interaction are shaped by managerial and 

algorithmic decisions. A modern legal 

response must therefore move beyond the 

narrow model of direct perpetration and 

consider the platform’s role in organizing 

digital behavior, managing foreseeable risks, 

and responding to harmful conduct. For Iran, 

the most appropriate path is the development 

of a specific legal framework for interactive 

digital services that clarifies supervisory 

duties, establishes proportionate standards of 

responsibility, strengthens cooperation 

between platforms and judicial institutions, 

and promotes preventive governance. Such a 

framework should protect users without 

imposing unrealistic burdens on platform 

operators. It should also distinguish carefully 

between unavoidable misconduct by users, 

negligent failure to supervise, and active 

structural contribution to harm. By adopting 

this balanced model, the Iranian legal system 

can better respond to the challenges of online 

gaming, support the growth of the digital 

gaming industry, and ensure a safer, fairer, 

and more accountable environment for users. 
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