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ABSTRACT 
With the advent of the digital age, “electronic evidence” (Digital Evidence) has become a central pillar of proof in both criminal 

and civil proceedings (1). However, the fundamental difference in standards of proof between criminal adjudication (based on 

the “judge’s conviction” and certainty beyond a reasonable doubt) and civil adjudication (based on the “preponderance of 

probabilities”) has created serious challenges in the cross-referencing of such evidence (2). The main research problem is how 

the absence of standardized technical protocols for maintaining the “chain of custody” and the reliance on an expansive 

interpretation of the phrase “effective in the substance of the legal matter” in Article 18 of the Iranian Code of Criminal Procedure 

have led to violations of victims’ rights and inconsistencies in judicial decisions (3). Using a descriptive-analytical method and a 

comparative approach with the legal system of England (common law system), particularly through an examination of judgments 

issued in the “Horizon Scandal,” this study demonstrates that the traditional presumption of the “reliability of computer systems” 

is no longer defensible, and the unconditional acceptance of outputs from electronic systems constitutes a serious error. The 

findings indicate that Article 18 of the Code of Criminal Procedure requires both interpretive and legislative revision when dealing 

with digital evidence. Ultimately, drawing on comparative insights, the article proposes a “technical authentication model” for the 

Iranian judicial system and recommends the addition of a note to Article 18 in order to distinguish between the “technical 

weakness of evidence” and the “non-occurrence of a crime,” thereby providing a mechanism for the fair harmonization of judicial 

decisions. 
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 رانیتهران، ا ،یدانشگاه آزاد اسلام ،یواحد تهران مرکز  ،یگروه حقوق خصوص. 1

 ران یتهران، ا ،ی واحد دماوند، دانشگاه آزاد اسلام  ،یگروه حقوق خصوص. 2

 es.ab.1350@iau.ac.ir: * پست الکترونیک نویسنده مسئول

 

 چکیده
 یدادرس انیاثبات م یدر استانداردها  نیادیحال، تفاوت بن  نی. با ا1اندشده لیتبد  یو مدن  یفری ک یاثبات در دعاو یبه رکن اصل  ک« ی»ادله الکترون  تال،ی جیبا ظهور عصر د

کرده   جادیادله ا  نیرا در استناد متقابل به ا  یجد   یها بر »غلبه احتمالات«(، چالش  ی)مبتن  یمدن  یفراتر از شک معقول( و دادرس  نیقیو    «یبر »علم قاض  ی)مبتن  یفریک

  « یامر حقوق  تی موسع از عبارت »مؤثر در ماه  ر ی بر تفس  هیاصالت«  و تک   رهیحفظ »زنج   ی استاندارد برا   یفن  یهااست که فقدان پروتکل  نیپژوهش ا  ی. مسأله اصل2است

 کردیو رو  یلیتحل-یفیپژوهش با روش توص   نی. ا3شده است  ییقضا  یو تشتت آرا   دگانی دحقوق بزه  عییچگونه منجر به تض  ران،یا  یفریک  یدادرس  نییقانون آ  1۸در ماده  

قابل    گرید  انه«ی»صحت عملکرد را  یسنت  فرضشی که پ  دهدینشان م،  زن«یهورا  ییصادره در »رسوا یآرا یبا واکاو  ژهیولا(، بهانگلستان )نظام کامن یبا نظام حقوق یقیتطب 

ق.آ.د.ک در مواجهه با    1۸از آن است که ماده    یحاک  هاافتهی.  شودیمحسوب م  یفاحش  ی خطا   یکیالکترون  یهاستمیس  یها یو شرط خروج  دی قیب   رشیو پذ  ستیدفاع ن

با تک  ت،یاست. در نها  ینیو تقن   ی ریتفس   یبازنگر   ازمندین  تالیج یادله د و    رانی ا  یینظام قضا  یبرا  «یاحراز اصالت فن  ی »الگو  کی  ، یقیتطب   یها آموختهبر درس  ه یمقاله 

 . دیفراهم آ ییقضا یعادلانه آرا یهماهنگ یبرا   یاز »عدم وقوع جرم«، راهکار  ل«یدل  ی»ضعف فن کی تا ضمن تفک دهدیارائه م 1۸الحاق تبصره به ماده  شنهادیپ

 اصالت، حقوق انگلستان  رهیزنج ،یو مدن یفر یک یتعامل آرا  ک،ی ادله الکترون :کلیدواژگان

  

 1404 دی 1ارسال:  خیتار

 140۵ اردیبهشت 1: یبازنگر خیتار

 140۵ اردیبهشت ۶: رشیپذ خیتار

 140۵ اردیبهشت 10: هیچاپ اول خیتار

 140۵ تیر   1: ییچاپ نها خیتار
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ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

 مقدمه 

چون    ییها به حوزه  یسنت  یبندمیمدرن، با تقس  یحقوق  یهانظام 

و    ی سازی تلاش در جهت تخصص  ،یفریو حقوق ک  یحقوق مدن

 Akhoundi, 2019; Matin)اند  داشته  ییکارا  شیافزا

Daftari, 1999)ی دگ یچیو پ  یاجتماع  یهات یحال، واقع  نی. با ا  

  ی موجب شده است که مرزها  یو اقتصاد  یروزافزون روابط انسان

نباشند    هایبندمیتقس  نیا مطلق  و  روشن   Jafari)همواره 

Langroudi, 2020)یمتعدد  یهاجنبه  یدارا  عیاز وقا  یاری. بس 

جبران خسارت،    یعنی  ،یمدن  ت یهستند که همزمان، موجب مسئول

  ی دادرس  یی. هدف نهاشوندیمجازات، م  یعنی  ،یفریک  ت یو مسئول

و قاطع است که به    یینها  میتصم  ک یبه    دنیحوزه، رس  دودر هر  

 Sadrzadeh)را به ارمغان آورد    یحقوق  ت یدهد و قطع  ان ینزاع پا

Afshar, 2016)اعتبار   ا ی  ت«ی که در قالب »حج  ت،یقطع  نی. ا«

تجل مختومه«  اجتماع  یبرا  ابد،ییم  ی امر  روابط  و    یثبات 

 ,Jafari Langroudi)است    یضرور  یحقوق  یریپذینیبشیپ

2020) . 

آ  1۸ماده    ان،یم  نیا  در مصوب    ران،یا  یفریک   یدادرس  ن ییقانون 

بعد  13۹2 اصلاحات  مقرر به  ،یبا  دو حوزه،  اتصال  نقطه  عنوان 

رأداردیم »هرگاه  ماه  یفریک   ی قطع  ی:  در  حقوق  ت یمؤثر    یامر 

برا امر حقوق  یدادگاه  یباشد،  به   یدگ یرس  انیضرر و ز  ای  یکه 

است«  لازم   کند،یم  Akhoundi, 2019; Goldoust)الاتباع 

Jouybari, 2018)ی هاافتهی ت یوضوح اصل حجحکم، به نی. ا  

و    ریاما در عمل، تفس  کند،یم  ت ی را تثب  یدر محاکم حقوق  یفریک 

چالش  یاجرا با  است    یمتعدد  یهاآن   Judiciary)مواجه 

Research Institute, 2020). 

فزاچالش  نیا ورود  با  د  نده یها   Digital)  تالیجیشواهد 

Evidenceیها و اطلاعاتداده  یشامل تمام  ،ی( به عرصه دادرس 

منتقل شده و در فرمت    ای   رهیذخ  د،یتول  یکیصورت الکترونکه به

جد  ینریبا ابعاد  هستند،  پ  دیموجود  است    افتهی  یترده یچیو 

(Casey, 2011; Sammons, 2012)فرّار، شکننده و    ت ی. ماه

دستکار الکترون  یقابل  جد  ک،ی ادله  استاندارد    یسؤالات  درباره 

 ,Easttom & Phelan)  کندیم   جاد یمتقابل آرا ا  ریو تأث  رشیپذ

2024; Vanini et al., 2024)به حکم.  مثال،  که    یعنوان 

حقوق اساس    یدادگاه  بانک  کیبر  دلبه  ،یتراکنش    لیعنوان 

 یفریک   یدر دادرس  تواندیم  زانی تا چه م  کند،یصادر م  ک،یالکترون

گ  قرار  ا(Amini, 2017)  رد؟یمستند  به  پاسخ  سؤالات،    ن ی. 

مبان  قیدق  ینیبازب  کی  ازمندین پرتو   رانیا  یحقوق  یاز  در 

 است.  یقیتطب یهاآموختهدرس

 ی و مدن  یفریک  یدر تعامل آرا کیادله الکترون

کل  کیالکترون  ادله در منتقل  ای  رهیذخ  د،یتول  ی هاداده  هیبه  شده 

م  تالیجید  یبسترها تراکنش  شود؛ یاطلاق   یامضا  ،یبانک  یهااز 

سامانه  تالیجید و خروج  ورود  پو سوابق  تا  فا  هاامیها    ی هالیو 

  ، یفناورانه و امکان دستکار ت یماه  لیادله، به دل نی. ایاچندرسانه

زمان تمام  رندمعتب   یتنها  زنج  ت ی که  آن  رهیو  بهاصالت  صورت  ها 

م  یمستند و فن تعامل  در    ی و دعاو  یفریک   یآرا  انیاحراز شود. 

ا  ،یمدن وجه  نینقش  دو  ک   یادله  در  مع  یفریاست:    ار یبا 

غلبه   اریبا مع  یو در مدن  شوندیم   یابیارز  یعلم قاض  رانهیگ سخت 

کارآمد م  ژهیوبه  ابند؛ی یم  یاتیعمل   یاحتمالات   ،یمال  نازعاتدر 

  ن یآنلا  یاز رفتارها  یناش  یمدن  ت یمسئول  ک،یالکترون  یقراردادها

  ، یفریک   یدادرس  نییقانون آ  1۸اثبات انتساب داده. ماده    یو دعاو 

اما بدون    رد،یگ یرا مفروض م  یبر امر حقوق   یفریک   یرأ  یاثرگذار

»کفا  ت«ی»ماه  کیتفک پروتکل  ل«یدل  تیاز  بدون    ی فن  یهاو 

فصل    نی. اشودیدچار تشتت م  تالیجیرد ادله د  ای  رشیآور، پذالزام

  ی آن در دعاو  یکاربردها  نییو تب  ک یادله الکترون  قی دق  فیبا تعر

  ی و خلأها  ت«یاثبات، ابهام »مؤثر در ماه  یارهایتفاوت مع  ،یمدن

منسجم   یابی ارز  یتا مبنا  کندیم  ی بنداصالت را صورت  رهیزنج  یفن

 .دیو قابل اتکا فراهم آ
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 اثبات و اثر آن بر اعتبار ادله یارهایتفاوت مع

مهم  ی کیعنوان  به  ک،یالکترون  ادله در   یابزارها  نیتراز  اثبات 

کنند که   فاینقش مؤثر ا  توانندیم  یمعاصر، تنها زمان  یهایدادرس

ادله سازگار    نیا  ت ی با ماه  یاثبات در هر حوزه حقوق  یارهایمع

 ،یو مدن  یفریک   یاثبات در دادرس  یارهای مع  انیباشند. اختلاف م

  کندیم  نییاثرگذار است، بلکه تع  تالیجیادله د  اراعتب  زانیتنها بر منه

 رند یصدور حکم قرار گ   یمبنا  توانندی م  یطیادله در چه شرا  نیکه ا

(Goldoust Jouybari, 2018). 

 یفریک یاثبات در دادرس اریمع

ک   در قاض   ران،یا  یفرینظام  »علم  به  وابسته  است؛    «یتحقق جرم 

نسبت به وقوع جرم و انتساب    ی وجدان  نیقیبه    دیبا   یقاض  یعنی

برسد   متهم  به  ا(Akhoundi, 2019)آن  اصل    اریمع  نی.  با 

هم  دیترد  ی»ماورا انگلستان  حقوق  در  در  معقول«  و  بوده  راستا 

مشهور   است    ت یتثب  Woolmington v. DPPپرونده  شده 

(Roberts & Zuckerman, 2017a) فقه پشتوانه    ن یا  ی. 

بر ضرورت    کرد،یرو که  است  حدود  درء  قاعده  و  برائت  اصل 

ک   اطیاحت حکم  صدور   Goldoust)دارد    دیتأک   یفر یدر 

Jouybari, 2018)ک یادله الکترون  ،یفریدر حوزه ک   ن،ی. بنابرا  

زمان بتوا  شوندیم  رفتهیپذ  یتنها  را    یقاض  یوجدان  نیقی  نندکه 

ها به صدور آن  ت ی تمام  ای در اصالت    دیفراهم آورند؛ هرگونه ترد

 حکم برائت منجر خواهد شد.

 ی مدن یاثبات در دادرس اریمع

»غلبه احتمال« استوار است. در   یبر مبنا  ی مدن  یمقابل، دادرس  در

  ی از پنجاه درصد احتمال برتر  شی است که ادعا با ب  یحوزه، کاف  نیا

 ,Matin Daftari)اثبات شود تا دادگاه بتواند حکم صادر کند  

اصل(1999 هدف  منازعات  حل  ،یمدن  ی دادرس  ی.  وفصل 

م  یخصوص تعادل  بازگرداندن   Matin)است    نیطرف  انیو 

Daftari, 1999)ا از  الکترون  نی.  ادله    ی مدن  یدر دعاو  کیرو، 

برخ  یحت قرار    یمبنا  توانندیم  دهایترد  یبا وجود  صدور حکم 

ها بر احتمال خلاف غلبه  مشروط بر آنکه احتمال صحت آن  رند،یگ 

 داشته باشد. 

کارشناس اعلام   دیفرض کن  ار،یتر شدن تفاوت دو معروشن  یبرا

با احتمال هفتاد درصد   نشده    یدستکار  یصوت  لیفا  کی کند که 

عدم تحقق علم   لیبه دل  یاحتمال  نیچن   ،یفریک   یاست. در دادرس

آن صدور حکم برائت خواهد بود. اما    جهیو نت  ست ین  یکاف  یقاض

دادرس احتمال    لیدل  بهاحتمال    زانیم  نیهم  ،یمدن  یدر  بر  غلبه 

 .(Amini, 2017) ردیقرار گ   ت ی محکوم یمبنا تواندیخلاف م

  یدادرس  نییقانون آ  ۱۸ماده    ت«یابهام در مفهوم »مؤثر در ماه

 یفریک

 ریتفس  ،یو مدن  یفریک   یها در تعامل آراچالش  نیتراز مهم  یکی

است.    13۹2مصوب    یفریک   یدادرس   نییقانون آ  1۸ماده    حیصح

 ت یمؤثر در ماه  یفریک   یقطع  ی: »هرگاه رأداردی ماده مقرر م  نیا

  ان یضرر و ز  ای   یکه به امر حقوق  یدادگاه  یباشد، برا  ی امر حقوق

عبارت  است«الاتباع  لازم   کند،یم  یدگ یرس از  درست  برداشت   .

ماه در  تفک  ت«ی»مؤثر  رأ  قیدق  کیمستلزم  اثر  بر    یفریک   یدامنه 

 . (Matin Daftari, 1999)است  یحقوق یدعوا

 لیموضوع و دل کیضرورت تفک

به  انیم  ن،ینو   لیتحل  در واقع»موضوع«  محل    یخارج  ت یعنوان 

  ی . براشودی اثبات تفاوت گذاشته م  لهیعنوان وسبه   ل«یحکم و »دل

انتقال وجه«   »وقوع  در حال  کیمثال،  »فا   یموضوع است،    ل یکه 

بانک م  لیدل  «یلاگ  محسوب  آن   Jafari)  شودیاثبات 

Langroudi, 2020)اثر    اریکه مع  شودیمموجب    کی تفک  نی. ا«

 انی جدا گردد و مانع از خلط م  ل«یدل  تیکفا   یاب یاز »ارز  ت«یدر ماه

ک  جهینت اثبات  یفریحکم  ارزش  شود    یو   Sadrzadeh)ادله 

Afshar, 2016) . 

 ی د یکل ز یو تما یعمل ی هانمونه

و    ستین  ی جعل  تالیجید  یاحراز کند که امضا  یفریدادگاه ک   اگر

الاتباع عمل لازم  ت یصادره درباره ماه  یاساساً جعل واقع نشده، رأ
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ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

که برائت صرفاً    ی. اما در صورت(Akhoundi, 2019)خواهد بود  

عدم تحقق   انگریب  جهینت  نیباشد، ا  تالیجیادله د  ت یاز عدم کفا  یناش

همان ادله  هیبر پا یحقوق یدگ یمانع رس  دیاست و نبا یفریک  اریمع

 ن ی. بد(Goldoust Jouybari, 2018)شود    یمدن اریمطابق مع

  ی عمل و احکام مبتن  تیناظر بر ماه  یفریاحکام ک   انیم  دیبا   ب،یترت

 تفاوت قائل شد. لیبر ضعف دل

 یاصلاح شنهادیموجود و پ ه ی نقد رو

مبتن  ، ییقضا  ی هاهیرو  ی برخ  در کفا   یبرائت  عدم  ادله   ت یبر 

مطلق لازمبه تلقصورت   یمنتف  یحقوق  یدگ یشده و رس  یالاتباع 

رو  دهیگرد تض  یکردیاست؛  موجب  عمل  در  حقوق    عییکه 

 ,Judiciary Research Institute)  شودیم  دگانیدانیز

به ماده   یابصرهت  شودیم  شنهادی مشکل، پ  نیرفع ا  ی. برا(2020

  یکه صرفاً مبتن   یفریبرائت ک   یکند: »رأ  حیافزوده گردد که تصر  1۸

کفا عدم  قاض  ایادله    ت یبر  علم  حصول  از    یعدم  مانع  باشد، 

بر اساس همان ادله نخواهد بود، مشروط    یدادگاه حقوق  یدگ یرس

رعا قوان  ت ی بر  در  مقرر  اثبات  ا«یمدن  نیاستاندارد  اصلاح    نی. 

به   یفریک   یآرا   ت یحج  حفظضمن    تواندیم مربوط  موارد  در 

ارز  یمدن  یعمل، استقلال دادرس  ت یماه   تال یجیادله د  یابیرا در 

 .دینما یریجلوگ  دگانیدحقوق بزه عییکند و از تض نیتضم

 اصالت رهیو زنج تیدر حفظ تمام یفن یخلأها

 اصالت رهیزنج تیاهم

معنا  رهیزنج به  کشف،    یمستندساز  یاصالت  مراحل  همه 

است تا    تالیجیو ارائه ادله د  لیانتقال، تحل  ،ینگهدار  ،یآورجمع

ها از لحظه کشف تا زمان ارائه  که داده  ابدی  نانیدادگاه بتواند اطم

فرا اهم(Casey, 2011)اند  نشده  یدستکار  یدادرس  ندیدر   ت ی. 

  تواندیاصالت م  رهیهرگونه خلل در زنج  همفهوم در آن است ک   نیا

قرار    ریرا تحت تأث  یدادرس  جهیرا مخدوش سازد و نت  لیاعتبار دل

 دهد. 

 

 هایو کاست رانی ا  یچارچوب قانون

حقوق  در الکترون  ران،یا  ینظام  تجارت   13۸2مصوب    کیقانون 

ب  امیپداده  رشیپذ  یکل  طیشرا فن  انی را  الزامات  اما    ی کرده است، 

نکرده است    ح یها را تصرداده  ت ی اصالت و تمام  نیتضم  یبرا   قیدق

(Amini, 2017)هم قانون  نی.  که    یخلأ  است  شده  موجب 

دستورا فاقد  کارشناسان  و  و  الزام  یهالعملضابطان    کپارچه یآور 

 باشند.  تالیجیادله د  یو مستندساز یآورجمع یبرا

 تالی جیادله د  یو مستندساز  یآوردر جمع  یعمل  ی. خلأها2-3-3

  ن یشتریکه ب  یدیخلأها، لازم است سه حوزه کل  نیدرک بهتر ا  یبرا

 شوند. یدارند معرف تالیجینقش را در حفظ اصالت ادله د

)  نخست، هش  بهHash Valueارزش  که  انگشت  (  اثر  عنوان 

  MD5مانند    یاضیر  یهاتمی. الگورکندیعمل م  لیهر فا  تالیجید

  د یتول  کتای  یارا پردازش کرده و رشته  لی فا  یهاداده  SHA-256  ای

و    دهدیم  رییمقدار هش را تغ  لیدر فا  رییتغ  نیتر. کوچککنندیم

داده    یاثبات عدم دستکار  یبرا  ی آن را به ابزار اصل  یژگ یو  نیهم

اهم  لیتبد وجود  با  است.  بس  ن یا  ت ی کرده  در  از    یاری روش، 

  شود یانجام نم  کپارچهیآور و  صورت الزامها ثبت هش بهپرونده

(Sammons, 2012). 

 ی ( که به معناForensic Image)  ت ی ببهت یب  ییقضا  ریتصو   دوم،

د  یکپ  کی  هیته حافظه  از  ا   تالیجیکامل  تنها  نه  یکپ  نیاست. 

اطلاعات   یعنیشده و متاداده، حذف یهالیفعال، بلکه فا  یهاداده

شامل   زیرا ن  ها،لیبه فا  یدسترس  ای  رییتغ  جاد،یمانند زمان ا  یجانب

حافظه را فراهم   ت یوضع  قیدق  یبازساز   انروش امک  نی. اشودیم

 ،ینسخه اصل  یبدون دستکار  دهدی و به محققان اجازه م  کندیم

روش در آن است که هرگونه    نی ا  ت یکنند. اهم  یها را بررسداده

رو  یابیباز  ای  لیتحل بر  کپ  یاطلاعات  م  ینسخه  و    شودی انجام 

 ,Easttom & Phelan)  ماندیم  ینخورده باق دست   ینسخه اصل

2024). 
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ثبت    ی برا  ی ا( که دادهTime Stampمعتبر )  یبرچسب زمان  سوم،

زمان    نیو پردازش ادله است. ا   یآور هر مرحله از جمع  قیزمان دق

  ی استاندارد و قابل اعتماد ثبت شود تا امکان بازساز  یبا ابزارها  دیبا

  ی اریآن است که بس  یفراهم گردد. مشکل اصل  دادهایرو  یخط زمان

که    یهستند؛ ساعت  یدستگاه متک یساعت داخل  هتنها ب  هاستمیاز س

 تواندیم  یی خطاها  ن یشود. چن  یدستکار   ای ممکن است دچار خطا  

بازساز تع  عیوقا  یدر  جد  دادهایرو  ب یترت  نییو  بگذارد    یاثر 

(Vanini et al., 2024). 

  تم یبا الگور  یاصل  لیفا  کی  انی نمونه، تفاوت مقدار هش م  یبرا

SHA-256    با فاa1b2c3d4e5f6برابر  همان  و  از    لی...  پس 

هش    یدستکار مقدار  به x9y8z7w6v5u4با  تغ...    ر ییسرعت 

 ,Sammons)  کندی محتوا را آشکار و اصالت داده را مخدوش م

چن(2012 د  ار اعتب  تواندیم  ییها یکاست  نی.  در    تالیجیادله  را 

به  یفریک   یدادرس دادرسو  در  به    فیتضع  یمدن  یتبع  و  کند 

پذ  یها هیرو  یر یگ شکل در  ب  ای  رشیمتناقض  ادله   نجامدیرد 

(Judiciary Research Institute, 2020) . 

 رفع خلأها یبرا یشنهادیپ یالگو

 یعنی  ،ییشامل شناسا   یامرحلهپنج  یالگو   ها،یکاست  نیرفع ا  یبرا

  ر یتصو   یعنی  ،یآورجمع  ،یریتصو   یو مستندساز  هیثبت هش اول

نگهدار  ییقضا معتبر،  زمان  ثبت  و    منیا  طیمح  یعنی  ،یو 

رو   یبررس  یعنی  ل،یتحل  ، یدسترس  ت یمحدود بر  نسخه    یصرفاً 

  ره یگزارش زنج  یعنیو ثبت هش پس از هر مرحله، و ارائه،    یکپ

تطب و  نها   ق یاصالت  اول  ییهش  مقدار  است    شنهادیپ  ه،یبا  شده 

(Association of Chief Police Officers, 2012; 

Easttom & Phelan, 2024 ). 

الزام قانون  در  ه یثبت ارزش هش، ته  یبرا  یو فن  یمجموع، نبود 

زمان  ت یببهت یب  ییقضا  ریتصو  برچسب  ثبت  سه خلأ    یو  معتبر 

  نی. رفع ا شوندیمحسوب م  تالیج یاصالت ادله د  رهیدر زنج  ی اساس

ن آموزش  الزام  یهادستورالعمل  نیتدو  ازمندیخلأها  و  آور 

ها  در دادگاه  تالیجید  لهضابطان و کارشناسان است تا اد  یتخصص

کاف اعتبار  رو  ی از  تشتت  از  و  باشند    یی قضا  ی هاهیبرخوردار 

 شود.  یریجلوگ 

سازوکارهایق یتطببررسی   مد   ی:  در  ادله    تی ر ی انگلستان 

 یی دارا یابی و باز کیالکترون

لا، کامن  یهانظام  نیتراز مهم  یک یعنوان  انگلستان به  یحقوق  نظام

بن  ریاخ  یهاسال  یط اصلاحات  دارا  نیادیبا  حوزه    ی هاییدر 

الکترون  تالیجید ادله  تطب  یاژهیو  گاهیجا  ک،یو  مطالعات    ی قیدر 

نها  افتهی گزارش  ژوئن    ی حقوق  ونی سیکم  ییاست.  در  انگلستان 

مفهوم »دسته   ی، با معرف2024  هیژوئ آن در    یلیو گزارش تکم  2023

از جمله    تال،ی جید  یهاییدارا  ییشناسا  یبرا  «یسوم اموال شخص

  ی هامهم در رفع ابهام  یگام  شده،یرمزنگار  یهارمزارزها و توکن

د  «یماد  اءی»اش  انیم  یسنت »حقوق   Law)برداشت    «ینیو 

Commission of England and Wales, 2024; UK 

Government, 2024)ها، دولت انگلستان  گزارش  نیا  ی. در پ

 Property (Digital Assets)  ره«یو غ  تالیجی»اموال د  حهیلا

Etc.) Bill  اع  2024( را در سپتامبر که    انیبه مجلس  ارائه کرد 

عنوان اموال را به  تالیجید  یهاییدارا  یحقوق  گاهیجا  یطور رسمبه

و مصادره    یاب یامکان باز  ب یترت  ن یو بد  کندیم  ت ی تثب  ت ی قابل حما

. افزون  سازدیرا فراهم م  تالیجیاز جرم در بستر د   یناش  یهاییدارا

ا پذ  ن،یبر  با  کارگروه    ،یحقوق  ونیس یکم  یهاهیتوص  رشیدولت 

( UK Jurisdiction Taskforceانگلستان )  ییقضا  ت یصلاح

  یها ییمربوط به کنترل و انتقال دارا  ن یمسائل نو   یرا مأمور بررس

اعتبار    ،یلیو مقررات تکم  ییقضا  یها هیرو  قی کرد تا از طر  تالیجید

الکترون دعاو  کیادله  مدن  یفریک   یدر  ا  نیتضم  یو   نیشود. 

 یریپذاز انعطاف  ی ریگ که انگلستان با بهره  دهدیاقدامات نشان م

حاصل    یهاییدارا   یابی لا، توانسته است هم در حوزه بازنظام کامن

منسجم و   یچارچوب تالیجیاعتبار شواهد د نهی زماز جرم و هم در 

  ی ارزشمند برا  ییالگو   تواندیکه م  یکند؛ چارچوب  جادیروزآمد ا
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ا  گر،ید   یحقوق  یهانظام    ی هادر مواجهه با چالش  ران،یاز جمله 

 باشد. کیادله الکترون یو حقوق یفن

حقوق الکترون  رشی پذ   یچارچوب  قوانکیادله  و   نی: 

 ی اهی رو یهادستورالعمل

قوان  رانیا  برخلاف صر  یدادرس  نییآ  نیکه  مواد  فاقد  و    حی آن 

  کی و احراز اصالت ادله الکترون  ی آوردر خصوص جمع  یلیتفص

  ی هاهیو رو   نیاز قوان  یابر مجموعه  یاست، حقوق انگلستان متک

در حوزه    ژهیوو به  اندافتهیاست که در طول زمان تکامل    ییقضا

 نیاند. اکرده  جادیا   یاتیعملمنسجم و    ی چارچوب  تال،یجیشواهد د

نه قوان چارچوب  بر  با    ییمبنا  نیتنها  بلکه  است،  استوار 

پروتکل  یاهیرو  یهادستورالعمل تا   شودیم  لیتکم  یفن  یهاو 

 گردد. نیدر محاکم تضم کیاعتبار ادله الکترون

  ی دادرس نییو قانون آ یفریو ک سی: قانون ادله پلییمبنا نیقوان

 ی فریک قاتیو تحق 

در انگلستان توسط قانون ادله    یفر یشواهد ک   رشیپذ  هیاول  اصول

ک   سیپل  Police and Criminal)  1۹۸4مصوب    یفریو 

Evidence Act – PACEو   یدادرس  نییقانون آ  نی( و همچن

 Criminal Procedure and)   1۹۹۶مصوب    یفریک   قاتیتحق

Investigations Act – CPIA بنا نهاده شده است. در نظام )

قاعده   کیشواهد است، مگر آنکه توسط  رشیاصل بر پذ لا،نکام

به  ای( Hearsay Ruleشده )مانند قاعده شواهد استماع ییاستثنا 

)  یآورجمع  لیدل غUnfairly Obtainedنامناسب    رقابل ی( 

. علاوه بر  (Roberts & Zuckerman, 2017a)شوند    رشیپذ

و Codes of Practice)  یا هیرو  یکدها  ن،یقوان  نیا  )

  ک، یدر خصوص شواهد الکترون  A  هیمانند کد رو  ییهاستورالعملد

به مستندساز  سیپل ملزم  را    ی آورجمع  ندیفرا   قیدق  یو ضابطان 

اکنندیم نگهدار  یمستندساز  نی.  رسم  کی  یهمانند    ، یسجل 

زنج  نیتریاساس حفظ  م  رهیرکن  محسوب  در    شودیاصالت  و 

 دارد.  یاژهیو تی انگلستان اهم ییقضا یهاهیرو

 هاداده ت یاصالت و تمام رهیزنج تیاهم

ا  در اثبات  بار  انگلستان،  الکترون  نکهی حقوق  در طول    ک یشواهد 

اند، بر عهده  نکرده  رییتغ  ا ی  یدستکار  یو نگهدار  یآورزمان جمع

 Chain ofاصالت )  رهیاثبات زنج  قیامر از طر  نیدادستان است. ا

Custodyز ین  یو مدن  یفریک   ی. چالش تعامل آراشودی( محقق م 

با استاندارد  یفریک   یدعوا کیدر  ر: اگ دهدینقطه رخ م نیدر هم

)  دیترد  ی»ماورا (  Beyond Reasonable Doubtمعقول« 

رد   نی. اشودیرد م  لیطور کامل اثبات نشود، دلاصالت به  رهیزنج

استثنا  »قاعده  قاعده  مطابق   Exclusionary)  رش«یپذ  یشدن 

Ruleبا استاندارد »غلبه احتمالات« )  یمدن  ی( در دعاوBalance 

of Probabilitiesمحدودتر دارد، اما در هر حال ضعف    یری( تأث

دل  رهیزنج اعتبار  به  م  لیاصالت   & Roberts)  زندی لطمه 

Zuckerman, 2017b)تیرعا  ت،یتمام  نیا  یفن  نیتضم  ی. برا  

رؤسا  رینظ  ییهاپروتکل  قیدق انجمن  انگلستان    سیپل   یپروتکل 

(Association of Chief Police Officers – ACPO  )

  ی هاداده   یچون عدم کار بر رو  یپروتکل بر اصول  نیاست. ا  یالزام

تصو   یاصل از  استفاده   Forensic)  ت ی ببهت یب  ییقضا  ریو 

Image تأک داده  دی(  اصالت  تا  فرادارد  در طول  و    قیتحق  ندیها 

 حفظ شود.  یدادرس

 Post Office Horizon)   زنیهورا  یی نقطه عطف: رسوا 

Scandalانه ی ( و نقد فرض صحت را 

انگلستان    زنیهورا  ییرسوا بزرگ  یکی در    ی هابحران  نیتراز 

کشور را متأثر    نیا  یفریتنها نظام عدالت ک معاصر بود که نه  ییقضا

لا در حقوق کامن  کیادله الکترون  رشیپذ  ینظر  ی ساخت، بلکه مبان

ن اهم  زیرا  کرد.  تطب  نیا  تیدگرگون  مطالعات  در  آن    یقیپرونده 

  « یاانهیرا  یهاستمیس   یهایوج»صحت خر  یمیاست که فرض قد

کش چالش  به  ب  دیرا  اعتماد  داد  نشان  داده  وچراچونیو    یهابه 

ناعادلانه منجر    یبه صدور آرا  تواندیافزارها متوسط نرم  دشدهیتول

 1۸در ارتباط با ماده    ژهیوـ به  رانیحقوق ا  یتجربه برا  نیشود. ا
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آ آموزه  یفریک   یدادرس  نییقانون  روشن    رایز  ارد؛د  نیادیبن  یاـ 

اصالت و امکان    رهیزنج  هیبر پا  دی با  تالیجیکه اعتبار ادله د  سازدیم

 .انهی را یاستوار باشد، نه بر فرض صحت ذات یفن ییآزمایراست

 یی رسوا ت ی . ماه3-2-1

فوج  زنیهورا  ستمیس شرکت  توسط  پست    یبرا   تسو ی که  اداره 

طراح سال    یانگلستان  از  بود،  نرمبه  1۹۹۹شده  افزار عنوان 

 یهانقص   یدارا  ستمیس  نیمورد استفاده قرار گرفت. ا  یحسابدار

. بر  شدینادرست م  یمال  یهاگزارش  دیبود که منجر به تول  یجد

 Civil Evidence Act) 1۹۶۸ یقانون شواهد مدن ۵اساس بند 

خروج1968 مدت  یاانهیرا  یهای(،  تلقتا  معتبر    شدند، یم  یها 

فرض    نیاثبات گردد. هم  ستمیس  حیمشروط بر آنکه عملکرد صح

متصد  از  نفر  صدها  شد  دل  انیموجب  به    ی هایکسر  لیپست 

بود، به اختلاس   یافزارنرم  یاز خطاها  یکه در واقع ناش  یحسابدار

 .وندمحکوم ش  یمال میو جرا

 یی قضا یامدهایو پ انهی نقض فرض صحت را

انگلستان در    دنظریدادگاه تجد  ،ی افزارنرم  یخطاها  یافشا  یپ  در

پرونده  2021سال   بعد  یهاو    تیمحکوم  ۷00از    شیب  ،یمتعدد 

کرد   صادر  تبرئه  حکم  و  نقض  را   House of)ناعادلانه 

Commons Justice Committee, 2023) اعلام دادگاه   .

 یشواهد معتبر  زنیهورا  ستمیتوسط س  دشدهیتول  یهانمود که داده

  نی. ا رندیقرار گ   ی فریک   تیمحکوم  ی مبنا  توانستندیاند و نمنبوده

قد  یتحول حقوق که فرض  داد  را  یمینشان   گرید  یاانهیصحت 

  یو حقوق   ی فن  ق یدق  یابی خود را به ارز  یجا  دیو با  ست یقابل دفاع ن

 بدهد.  تالیجیادله د

 یی پس از رسوا یاصلاحات نهاد

تحت   یمستقل  ونیسیبحران، دولت انگلستان کم   نیواکنش به ا  در

 2021را در سال  Post Office Horizon IT Inquiryعنوان 

  یی رسوا  یو حقوق  یداشت ابعاد فن  فهیوظ  ونی سیکم   نیداد. ا  لیتشک

و    2023  یهامنتشرشده در سال  یهاکند و در گزارش  یرا بررس

مربوط    یها و دستورالعمل  نیدر قوان  ی، بر ضرورت بازنگر2024

ها  شد که دادگاه  هیتوص  نیکرد. همچن  دیتأک   تالیجیادله د  رشیبه پذ

بسنده    ستمیصرفاً به فرض صحت س   ،یاانهیدر مواجهه با شواهد را

  ی فن  یهااز کارشناسان مستقل و پروتکل  یریگ نکنند، بلکه با بهره

 ها را فراهم سازند.داده ییآزمایمعتبر، امکان راست

 ران ی ارتباط با موضوع مقاله و حقوق ا

ا  یبرا  ییرسوا  نیا  یاصل  آموختهدرس که    رانی حقوق  است  آن 

  ی هاستمیاعتماد به س  یصرفاً بر مبنا  دینبا  کیادله الکترون  رشیپذ

 یکه اثر رأ  رانیا  یفریک   یدادرس  نییقانون آ  1۸باشد. ماده    یاانهیرا

دعوا  یفریک  م  یحقوق  یبر  مفروض  عدم   رد،یگ یرا  در صورت 

  یمشابه  جی به نتا  تواندیم  ل«یدل  تیو »کفا  ت«ی »ماه  انیم  کیتفک

 یخطا  ای  یضعف فن  لیصرفاً به دل  یفریمنجر شود. اگر دادگاه ک

نبا  یستمیس کند،  صادر  برائت  رس  نیا  دیحکم  مانع    یدگیامر 

 تالیجیکه اعتبار ادله د دهدیشود. تجربه انگلستان نشان م یحقوق

  ی ابیمستقل و ارز  ییآزمایاصالت، امکان راست  رهیزنج  هیبر پا  دیبا

تنها نقطه نه  زنیهورا  ییرسوا  ب،ی ترت  نیاستوار باشد. بد  یکارشناس

م  یعطف محسوب  انگلستان  حقوق  برا  شود،یدر  نظام   یبلکه 

ادله   یابیو ارز  رشیاست تا در پذ  یجد  یهشدار  زین  رانیا  یحقوق

جا  ک،یالکترون را  یبه  صحت  مع  انه،یفرض  و    یفن  یارهایبر 

 . ندک   هیقابل اتکا تک یحقوق

( و  POCA 2002حاصل از جرم )  یهاییدارا یابی قانون باز

 استاندارد اثبات یدوگانگ

 Proceedsانگلستان )  2002از جرم    ی ناش  دیعوا  یاب یباز  قانون

of Crime Act 2002 – POCA  )مهم   یکی  نیتراز 

با جرا  یحقوق  یهاینوآور مبارزه  اقتصاد  یمال  میدر حوزه    ی و 

ا با هدف جلوگ   نیاست.  دارا  یری قانون  فرار  از    یناش  یهاییاز 

مصادره   نخست،کرده است:    ینیب شیجرم، دو سازوکار متفاوت را پ

محکوم  یفریک  از  پس  تنها  استاندارد   یقطع  ت ی که  اساس  بر  و 

و دوم، مصادره    شود؛یمعقول« اعمال م  دیترد  ی »ماورا  رانه یگ سخت 
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و    یفریک   ت ی به محکوم  ازی( که بدون نCivil Recovery)  یمدن

مع اساس  بر  امکان  اریصرفاً  احتمالات«  است    ریپذ»غلبه 

(Barnes, 2024; Binns, 2022) . 

 یفریک تیآن از مسئول ز یو تما یمصادره مدن تیماه

ـ    یمال  تیمستقل با ماه  یدر حقوق انگلستان نهاد  یمدن  مصادره

که بر رفتار فرد مترتب   یفریک   تیاست. برخلاف مسئول  یعموم

بر مال تمرکز دارد و    یدارد، مصادره مدن  یو آثار شخص  شودیم

از جرم به جامعه است. در   یناش  یهاییهدف آن بازگرداندن دارا

عال  نیا دادگاه  منشأ    یاموال  تواندیم  یسازوکار،  به  مظنون  که  را 

کند.    فیتوق  ،یفریک   ت یمحکوم  اب یدر غ  یهستند، حت  یرقانونیغ

ک   نیا مجازات  نه  مجرم  یفریاقدام  برچسب  نه  و  بر    ت یاست 

 . کندیم نییمال را تع ت یبلکه صرفاً وضع زند؛یشخص م

 یسنت یمدن  تیتفاوت با مسئول

با هدف جبران خسارت    یدر حقوق خصوص  ی سنت  یمدن  تیمسئول

د  دهیدانیز رفتار  م  یگریاز  مدنشودیاعمال  مصادره  اما  در   ی. 

POCA  مستقبه دولت    میطور  نفع  اجرا    یعموم  ینهادها   ایبه 

خصوص  شودیم خسارت  جبران  آن  هدف  بلکه    ست،ین  یو 

ها آن   ازگرداندنو ب  هاییاز دارا  یرقانون یغ  یبرداراز بهره  یریجلوگ 

اقتصاد مشروع  بنابرا  یبه چرخه  نم  ن یا  ن،یاست.  را    توان ینهاد 

در    ژهیابزار و  کیآن را    دیدانست، بلکه با  یمدن  ت یصرفاً مسئول

 کرد. یتلق یو مدن یفریحقوق ک  انیمرز م

 یفریک یبر شخص و بر دادرس یآثار مصادره مدن

مدن  در مصادره  انگلستان،  ک  چیه  یحقوق  بر    میمستق  یفریاثر 

  ی برا  لیدل ای عنوان اماره حوزه به نیدر ا یمدن یشخص ندارد. رأ

حکم به مصادره    ی. اگر دادگاه مدنشودیقلمداد نم  یفریک  یدگ یرس

  ی فریک   ت یمحکوم   یمبنا  تواندینم  یی تنهاحکم به  نیاموال دهد، ا

ک  دادگاه  اساس    نهمچنا  یفریباشد.  بر  را  جرم  است  موظف 

  ی رأ  گر،ید  یمعقول« اثبات کند. از سو   دیترد  یاستاندارد »ماورا

. ممکن است گذاردی اثر نم  یمدن  یبر رأ  میطور مستقبه  زین  یفریک 

ک دادگاه  در  مدن  یفریفرد  دادگاه  در  او  اموال  اما  شود،    ی تبرئه 

 نیمصادره گردد. ا   ،یرقانونیبه منشأ غ  یظن قو  لیهمچنان به دل

 دهدیبارز نظام انگلستان است و نشان م  یژگ یاستقلال دو حوزه، و

است، نه  ینظام حقوق ییکارا  یبرا   یلیابزار تکم  یکه مصادره مدن

 جرم.  رهیدا ضابطهیتوسعه ب

 ی حقوق هینقدها و توج

احتمال تعارض با   لینهاد را به دل  نیا  یسیحقوقدانان انگل  یبرخ

  فیآن است که توق   ی اصل  رادیاند. ااصل برائت مورد انتقاد قرار داده

مجازات   یظاهر نوعممکن است به یفریک   ت ی اموال بدون محکوم

حقوق  یتلق پاسخ  مدن  یشود.  مصادره  که  است  به شخص    یآن 

. به کندیم  نییمال را تع  ت یعو صرفاً وض  زندیبرچسب مجرم نم

گذار انگلستان آن را در زمره ضمانت  ها و قانوندادگاه  ل،یدل  نیهم

نداده  یفریک   یاجراها بهقرار  بلکه  مال  کیعنوان  اند،  ـ    یاقدام 

 . (Barnes, 2024; Binns, 2022)اند کرده فیتعر یعموم

 ران ی قابل اقتباس در حقوق ا ی الگوها

وجود ندارد و ضبط اموال غالباً    ی نهاد  نیچن  رانیا  ینظام حقوق  در

نت ک   یینها  جهیبه  ا   یفریحکم  است.  موجب    یوابستگ  نیوابسته 

  ینهاد  رشیو پذ  نیی. تب شودیم  هاییدارا   یابیدر باز  یناکام  ای  ریتأخ

مدن مصادره  نسب  تواندیم  یمشابه  را    یحقوق  یدادرس  یاستقلال 

را    یفریک   یدادرس  ن ییقانون آ  1۸ماده    زا  یحفظ کند، فشار ناش

کارا و  دهد  حقوق  ییکاهش  جرا  رانیا  ینظام  با  مبارزه  در   میرا 

بد  شیافزا   یاقتصاد تجربه    تواندیم  رانیا  ب،یترت  نیدهد.  از 

  ، یفریرک یغ  یمال  یضمانت اجراها  جادیو با ا  رد یانگلستان بهره گ 

 دهد.  رتقاا هاییدارا یابیخود را در باز  ینظام حقوق ییکارا

 ی راهبرد شنهاداتیاحراز اصالت و پ ی ارائه الگو

 یناش  یهانشان داد که چالش  نی شیپ  یهادر بخش   یقیتطب  مطالعه

محدود به نظام   ،یو مدن  یفریک   یدر تعامل آرا  کیاز ادله الکترون

  یی چون رسوا  ییها. تجربه انگلستان در پرونده ست ین  رانیا  یحقوق

اتکا   زنیهورا که  ساخت    ی هایبه خروج  وچراچونیب  یآشکار 
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ناعادلانه شود و ضرورت   یآرا  صدورمنجر به    تواندیم  یاانهیرا

را برجسته کرد   تالیجیشواهد د  رشیپذ  یهافرضشیدر پ  یبازنگر

(House of Commons Justice Committee, 2023; 

News, 2021)ی هاافتهی  قیبخش تلف  نیاساس، هدف ا  نی. بر ا  

ن  یقیتطب ارائه    رانیا  یبوم  یازهایبا  احر  ی»الگو   کیو    از جامع 

 کشور داشته باشد.  ییدر نظام قضا  ییاجرا  ت ی اصالت« است که قابل

 ی فریک یدادرس نییقانون آ ۱۸: اصلاح ماده ینی تقن شنهادیپ

  ران، یا  ینظام دادرس  ییکارا  یارتقا  یها براگام   نیتراز مهم  یکی

در خصوص ادله    یفریک   یدادرس  نییقانون آ  1۸رفع ابهام از ماده  

رأ  تالیجید موجود،  وضع  در  ادله    یمبتن  یفریک   یاست.  بر 

  ی طور کامل بر دعوادر صورت صدور حکم برائت، به کیالکترون

از عدم   یصرفاً ناش  برائت اگر علت    یاثرگذار است؛ حت  یحقوق

  تیوضع  نیها باشد. اداده  ت یعدم احراز تمام  ای  ل یدل  یفن  ت یکفا

 منجر شود.  یمال یدر دعاو دگانیدحقوق بزه عییبه تض تواندیم

 الحاق گردد: 1۸به ماده    یاتبصره شودیم شنهادیپ

بوده و  تالیجیمستند به شواهد د  یفریک  یقطع یکه رأ یموارد در

ادله، مانند عدم احراز    یفن  ت یعدم کفا  لیحکم صادره صرفاً به دل

فن  ای   ت یتمام ماورا  ت یرعا  ا ی  ل،یدل  ی اصالت   دیترد  یاستاندارد 

مجدد همان ادله   یابیمانع از ارز  یرأ نیمعقول صادر شده باشد، ا

. دادگاه  ست یاستاندارد غلبه احتمالات ن  ت ی عابا ر  یدر دادگاه حقوق

مصوب    یهارا طبق پروتکل  لیدل  یمکلف است اصالت فن   یحقوق

 مجدداً احراز کند.« هییقوه قضا 

 ی و آثار عمل یحقوق هیتوج

  ز یامر، تما  ت ی در ماه  یفریک   یآرا  ت یاصلاح، ضمن حفظ حج  نیا

 : شناسدیم  ت ی را به رسم ت ی دو وضع انیم

کفا  • ناشلیدل  ت یعدم  سخت   ی:  استاندارد   یفریک  رانهیگ از 

(Beyond Reasonable Doubtبه که  امکان    ی معنا(  عدم 

 است.  یفریاثبات جرم در سطح ک 

قطع  • که  جرم:  وقوع  مانع    ت یعدم  احراز،  صورت  در  و  دارد 

 خواهد بود. یمدن یدگ یهرگونه رس

حقوق  ک،یتفک  نیا  با استاندارد    تواندیم  یدادگاه  چارچوب  در 

)  یمدن احتمالات«  به  Balance of Probabilities»غلبه   )

د  یابیارز ادله  ا  تالیجیمجدد  نظر  نیبپردازد.  نظر  از    ، یاقدام 

نسب تقو   یحقوق  یدادرس  یاستقلال  را  خسارت  جبران    تیدر 

عمل  کندیم نظر  از  تض  ،یو  از  در    دگانیدبزهحقوق    عییمانع 

انگلستان در اجراشودیم  یکلان مال  یهاپرونده قانون    ی. تجربه 

Proceeds of Crime Act 2002 (POCA)   نشان داده است

  ها ییدارا  یابیامکان باز  ،یدر حوزه مال  یکه استفاده از استاندارد مدن

 . سازدیفراهم م یفر یک  ت ی محکوم  ابیدر غ یرا حت

 ران ی در ا ی بوم ی هانمونه

مملموس  یبرا اصلاح،  ضرورت  شدن  برخ  توانیتر   ی به 

 اشاره کرد. رانیدر ا یمال یهاپرونده

پرونده با رقم فساد   نی(: ا13۹۵)   انی فرهنگ  رهیصندوق ذخ  پرونده

  ی هاپرونده   نیتراز بزرگ   یکیتومان،    اردیلیهزار م  ۸بالغ بر    یمال

  ی برا  یمدن  یدعاو   ،یفریک  یدگ یبود. در کنار رس  رانیا  یاقتصاد

  ی کامل دعاو یوابستگ لیمطرح شد. اما به دل هاییبازگرداندن دارا

نت  یمدن برا  یفریک   جهیبه  نبود سازوکار مستقل  ادله    یابیارز   یو 

د  یمال فرهنگ  یاریبس  تال،یجیو  و  طلبکاران    ده یدانیز   انیاز 

 ,Isna News Agency)  ابندینتوانستند به حقوق خود دست  

2017; Judiciary Research Institute, 2020). 

حدود    ی پرونده با رقم فساد مال  نی(: ا1401فولاد مبارکه )  پرونده

  ی نظام حقوق  یهااز چالش  گرید   یاتومان، نمونه  اردیلیهزار م  ۹2

ا  یمدن  یدر حوزه دعاو  رانیا در  ن  نیاست.  بر    ز یپرونده  علاوه 

جبران خسارت سهامداران و    یبرا   یمدن  یدعاو  ،یفریک   یدگ یرس

مانند »مصادره   ینبود نهاد مستقل  لیمطرح شد. اما به دل  نفعانیذ

نت  یمدن  یدعاو  «،یمدن به  ک  یینها  جهی عملاً  وابسته    یفریدادگاه 

باز امکان  و  نشد    هاییدارا  عیسر   یابیماندند   Islamic)فراهم 
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Consultative Assembly, 2022; Mehr News, 

2023). 

بازنشستگ  پرونده )  یصندوق  شستا  ا13۹۸و  در  پرونده،    نی(: 

وابسته    یهاو شرکت   یگسترده در سازمان بازنشستگ  یهااختلاس

دعاو هرچند  شد.  گزارش  شستا  بازگرداندن   یبرا  یمدن  یبه 

  جه یبه نت  یوابستگ  لیبه دل  یدگ یاما روند رس  د،یمطرح گرد  هاییدارا

 Judiciary Research)ماند    یو ناکارآمد باق  یطولان  یفریک 

Institute, 2020; Shargh, 2019) . 

منمونه  نیا نشان  ا  دهندیها  در  مدن  ران،یکه  سازوکار    یفقدان 

مؤثر از    ت ی از جرم، مانع از حما  یمصادره اموال ناش  یمستقل برا

 . شودیم دگانیدبزه

 با حقوق انگلستان  یق یارتباط تطب 

همان  در انگلستان،  در بخشحقوق  که    ح یتوض  نیش یپ  یهاگونه 

مدن مصادره  شد،  نهادCivil Recovery)  یداده  از    ی(  مستقل 

ه  یفریک  تیمسئول ک   چیاست و  رأ  یفریاثر  ندارد.   یبر شخص 

ا  یمدن اماره  نیدر  محسوب    یفریک   ت یمحکوم  یبرا   یاحوزه 

 ست ین یمدن یدگ یمانع از رس زین  یفریک  یو بالعکس، رأ شودینم

(Barnes, 2024; Binns, 2022)ا حوزه،   نی.  دو  استقلال 

، از  1۸تا با اصلاح ماده    آوردیفراهم م  رانیا  یارزشمند برا  ییالگو 

  یی و کارا  ابدی  ییرها  یفریک   جهیبه نت  یمدن  یمطلق دادرس  یوابستگ

 . ابدی  شیافزا دگانیداز بزه ت یدر حما یینظام قضا

 یی راهکار اجرا ؛یاهی ـ رو یاحراز اصالت فن یالگو

چارچوب  یالگو  اصالت،  که    یاتیعمل  ی احراز  است  استاندارد  و 

تضم آن  )  رهیزنج  نیهدف  و Chain of Custodyاصالت   )

)داده  ت یتمام فرآData Integrityها  در   یی قضا  یدگ یرس  ندی( 

  ژه یوبه  ،یو ضابطان تخصص  هیتوسط قوه قضائ  دیالگو با  نیاست. ا 

 یفریدر هر دو حوزه ک   تالیجیکار گرفته شود تا ادله دفتا، به  سیپل

مدن تجربه  یو  باشند.  برخوردار  لازم  اعتبار  در   یقیتطب  یهااز 

به رسوا  ژهیوانگلستان،  از  که   زن،یهورا  ییپس  است  داده  نشان 

ناعادلانه منجر شود   یبه صدور آرا  تواندیم  یچارچوب  نیفقدان چن

(House of Commons Justice Committee, 2023; 

News, 2021)در سه مرحله    یشنهادیپ  یاساس، الگو   نی. بر هم

 شده است:   یطراح یاتیح

 (Acquisition) یآورجمع . ۱

  یها پروتکل ت یها را با رعا اند دادهمرحله، ضابطان موظف نیا در

 کنند:   فیتوق یفن

 تال«یجی: محاسبه و ثبت »اثر انگشت دHash Valueثبت مقدار    •

 در محتوا. رییعدم تغ نیمنظور تضمها، بهداده فیدر لحظه توق

  ق ی ها صرفاً از طرداده  یآور: جمعForensic Imageاستفاده از    •

د  ک ی  جادیا اصل  برابر  و Forensic Image)  تالیج ینسخه   )

 . یاصل یها داده یاز هرگونه دستکار زیپره

مرحله در آن است که از لحظه کشف تا ارائه    نیا  یحقوق  ت یاهم

  ی فریک   یهاشود و دادگاه  نیها تضمداده  یریرناپذییدر دادگاه، تغ

 کنند.  یریگ میواحد و معتبر تصم لی دل کی هیبتوانند بر پا یو مدن

 ( Preservation) ی. حفظ و نگهدار۲

 تمرکز دارد:  قی دق یها و مستندسازمرحله بر حفاظت از داده نیا

زمان  رهیزنج  یمستندساز  • سوابق  کامل  ثبت  مکان  یانتقال:    ی و 

« همراه با ذکر  Chain of Custody Logها در قالب »انتقال داده

 فرد مسئول در هر مرحله. نام و سمت 

امن با    ی : حفاظت از ادله در سرورهازولهیا  ط یدر مح  ینگهدار  •

 شده. محدود و کنترل یدسترس

  ی بر دستکار  یمرحله در رفع هرگونه شبهه مبن  نیا  یحقوق  ت یاهم

اصالت   رهیخلل در زنج  نیترکوچک  رایهاست؛ زداده  یآلودگ   ای

 ببرد.  نیاز ب  یرا در دادگاه حقوق یفریک  یرأ ت یحج تواندیم

 ( Assessmentو استناد ) یابی . ارز۳

و ارزش    یاند اصالت فنمرحله، دادگاه و کارشناسان موظف  نیا  در

 کنند:  یها را بررسداده یاثبات
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کارشناس  یکارشناس  • دستور  صدور  طرح    یدومنظوره:  با 

فن  یهاپرسش اصالت  خصوص  در  صحت  داده  یمجزا  و  ها 

 .زنیآن، با الهام از تجربه هورا دکنندهیتول ستمی عملکرد س

  ، یو چه حقوق  یفریدر حکم، چه ک   حی : درج صریقاض  فیتکل  •

  ا یرد شده    «ی»عدم اصالت فن  لی به دل  تالیجید  لیدل  نکهیبر ا  یمبن

دل به  کفا  لیصرفاً  ک   یبرا   ت ی»عدم  استاندارد  در   «یفریاثبات 

 بوده است.  رشیپذ رقابلیغ

و   کندیرد حکم کمک م لیدلا ان یم یحقوق کیمرحله به تفک نیا

 یفریک   یدادرس  نییقانون آ  1۸ماده    یشنهادیتبصره پ  حیصح  یاجرا

 .دینما یم لیرا تسه

 نده ی انداز آ چشم ؛یو آموزش یپژوهش شنهاداتیپ

تضم  ل یتکم  یبرا و  اصلاحات  احراز    ی الگو   ییکارا  نیچرخه 

 است:  یضرور یو پژوهش  یاصالت، توجه به ابعاد آموزش

در حوزه    یآموزش  یهادوره  یو برگزار  ی: طراحیتخصص  آموزش

الکترون  یحقوق  ی»فناور ادله  و    یبرا  ک«یو  وکلا  قضات، 

مانند   یدیکل  میشامل مفاه  دیها باآموزش  نی. ایکارشناسان رسم

Metadata  ،Hash Value  ،Cloud Computing    و

جمع  یالمللنیب  یهاپروتکل نگهدار  یآوردر  باشداده  یو  . دها 

قضات و کارشناسان را    یسطح آگاه  تواندیم  ییهاآموزش  نیچن

  ی ناقص فن  یهابر برداشت   یمبتن  یارتقا دهد و مانع از صدور آرا

 . (Crown Prosecution Service, 2025)شود 

تطبیفرامل  پژوهش مطالعات  انجام  بر  گسترده  یقی:  تمرکز  با  تر 

فناور  یآرا  ت یحج اساس  بر  مانند هوش    نینو  یهایصادرشده 

الگور  یمصنوع ای نیماش  یریادگ ی  ی هاتمیو  ها  حوزه  ن ی. 

 ندهیدر آ  توانندی دارند و م  یکنون  تالیجیفراتر از ادله د  ییهاچالش

پرسش  یی قضا  یهانظام  با  بررس  نیادی بن  یها را    یمواجه سازند. 

رد   ا ی  رشیمتحده در پذ  الاتیمانند انگلستان و ا  ییتجربه کشورها

باشد    رانیا  یبرا  تواندیم  یتمی الگور  یها یخروج آموزنده 

(Barnes, 2024). 

 یریگجه ینت

نشان داد که تعامل    ،یقیـ تطب  یل یتحل   کردیحاضر، با رو  پژوهش

تفاوت در    لیبه دل  ک،یدر بستر ادله الکترون  یو مدن  یفریک   یآرا

  ساز نهیآور، زمالزام  یفن  یهااثبات و فقدان پروتکل  یاستانداردها

 است.   رانیا ییدر نظام قضا هیتشتت رو

در حقوق   یو مدن ی فریک  یدر تعامل آرا ک یبه ادله الکترون استناد 

منجر شود که    یحقوق  ت یبه قطع  تواندیم  یتنها در صورت  ران،یا

  ی ق.آ.د.ک با لحاظ »الگو   1۸در ماده    ت«یابهام عبارت »مؤثر در ماه

فن اصالت  حقوق  «یاحراز  نظام  گردد.  با   دیبا  رانیا  یمرتفع 

در انگلستان، از اعتماد    زنیهورا  رینظ  یی هاآموختن از بحراندرس

 کیو با تفک  دینما  زیپره  یاانهیرا  یهاستمیس  یکورکورانه به خروج

دادگاه    یو عدم وقوع جرم، استقلال نسب  یفن  لیدل  ت ی عدم کفا  انیم

 حفظ کند.  دگانید را در جبران خسارت بزه یحقوق

الحاق تبصره به ماده    شنهادیمقاله در الف. ارائه پ  نیا  یاصل  ینوآور

احراز اصالت« مشتمل بر سه    ی»الگو  نیق.آ.د.ک و ب. تدو  1۸

و    یراهکار عمل  کی است که    یاب یحفظ و ارز  ،یآورمرحله جمع

  ران یدر ا  ییقضا  یآرا  یها و هماهنگداده  ت ی تمام  نیتضم  یبرا   یفن

 .آوردیفراهم م

 مشارکت نویسندگان 

 مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.در نگارش این 

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

EXTENDED ABSTRACT 
The rapid digitalization of legal, commercial, 

administrative, and financial relations has 

transformed electronic evidence into one of 

the central foundations of proof in 

contemporary civil and criminal proceedings. 

Digital evidence now appears in the form of 

banking transactions, digital signatures, 

system logs, metadata, timestamped records, 

cloud-based data, multimedia files, and 

platform-generated communications, all of 

which may be decisive in determining civil 
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liability or criminal responsibility. However, 

the evidentiary value of such materials cannot 

be assessed through traditional assumptions 

about documentary proof alone, because 

digital data are inherently fragile, technically 

mediated, easily reproducible, and vulnerable 

to alteration, corruption, deletion, or 

misinterpretation. In this context, the 

interaction between criminal and civil 

judgments becomes a critical legal problem, 

especially in legal systems such as Iran, where 

Article 18 of the Code of Criminal Procedure 

gives binding effect to final criminal 

judgments when they are effective in the 

substance of a civil matter. The central 

difficulty is that criminal adjudication is 

governed by a demanding standard of proof, 

based on judicial conviction and certainty 

beyond reasonable doubt, whereas civil 

adjudication generally operates on a lower 

standard, namely the balance or 

preponderance of probabilities. This 

difference means that the rejection of digital 

evidence in a criminal case may not necessarily 

imply that the underlying civil claim lacks 

evidentiary merit; rather, it may only show 

that the evidence failed to satisfy the stricter 

criminal threshold. Therefore, the unqualified 

transfer of criminal findings into civil 

proceedings may undermine victims’ rights, 

weaken access to compensation, and create 

inconsistency in judicial practice (Akhoundi, 

2019; Goldoust Jouybari, 2018; Jafari 

Langroudi, 2020; Matin Daftari, 1999). 

This study adopts a descriptive-analytical and 

comparative approach to examine how 

electronic evidence should be authenticated 

and used in the interaction between criminal 

and civil judgments. The research focuses on 

the ambiguity of the phrase “effective in the 

substance of the legal matter” in Article 18 of 

the Iranian Code of Criminal Procedure and 

argues that this phrase must be interpreted by 

distinguishing between the substantive 

finding of the criminal court and the 

evidentiary insufficiency of the proof relied 

upon in that court. In other words, a criminal 

judgment that establishes the non-occurrence 

of the alleged act or the absence of a legally 

relevant fact should have binding effect in 

related civil proceedings; however, a criminal 

acquittal based only on the insufficiency of 

digital evidence, defects in technical 

authentication, lack of chain of custody, or 

failure to reach judicial certainty should not 

automatically prevent civil courts from 

reassessing the same evidence under the civil 

standard of proof. This distinction is 

particularly necessary in cases involving 

financial loss, online misconduct, electronic 

contracts, digital banking records, cyber-

fraud, and disputed attribution of electronic 

data. The study also emphasizes that 

electronic evidence must not be treated as self-

authenticating merely because it is generated 

by a computer system. Instead, courts must 

evaluate whether the evidence has been 

collected, preserved, transferred, analyzed, 

and presented through reliable forensic 

procedures that maintain data integrity and 

establish a verifiable chain of custody (Amini, 

2017; Casey, 2011; Easttom & Phelan, 2024; 

Sammons, 2012; Vanini et al., 2024). 

The findings show that one of the most 

important weaknesses in the Iranian 

evidentiary framework is the absence of 

detailed and mandatory technical protocols for 

preserving the authenticity and integrity of 

electronic evidence. Although Iranian law 

recognizes electronic data and data messages 

in general terms, it does not provide a 

sufficiently operational model for forensic 

imaging, hash-value registration, timestamp 

validation, chain-of-custody documentation, 

access control, and post-analysis verification. 

This gap creates practical uncertainty for 

judges, experts, law-enforcement officers, and 

litigants. In digital forensics, the hash value 

functions as a digital fingerprint that can prove 

whether a file has remained unchanged; 
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forensic imaging allows investigators to work 

on a bit-by-bit copy rather than the original 

data source; and reliable timestamping is 

necessary to reconstruct the sequence of 

events and prevent erroneous interpretation of 

digital records. Without such mechanisms, a 

court may either overestimate the reliability of 

electronic evidence or reject it without 

properly distinguishing between technical 

weakness and substantive non-existence of the 

alleged event. This problem is especially 

serious when a criminal judgment is later 

invoked in civil litigation. If the criminal court 

rejects digital evidence due to a technical flaw, 

a civil court should not automatically infer that 

the civil claim is unfounded; rather, it should 

reassess the same evidence according to civil 

standards after determining whether the 

technical defect affects authenticity, probative 

value, or merely the level of certainty required 

for criminal conviction (Association of Chief 

Police Officers, 2012; Judiciary Research 

Institute, 2020; Sadrzadeh Afshar, 2016). 

The comparative analysis of English law 

provides important lessons for reform. English 

law has developed a more structured approach 

to digital evidence through statutory rules, 

procedural standards, forensic guidance, and 

judicial experience. The Post Office Horizon 

scandal is especially significant because it 

demonstrated the dangers of relying blindly on 

computer-generated outputs. In that scandal, 

defects in the Horizon accounting system 

contributed to wrongful prosecutions and 

convictions of sub-postmasters, showing that 

the traditional presumption of computer 

reliability can generate serious miscarriages of 

justice when courts fail to examine the 

technical reliability of the system that 

produced the evidence. Subsequent 

institutional responses, including 

parliamentary scrutiny and official inquiry 

processes, emphasized the need for 

independent expert assessment, transparent 

disclosure, and critical evaluation of software-

generated data. This experience is highly 

relevant for Iranian law because it shows that 

digital evidence must be supported by 

verifiable technical foundations rather than 

accepted merely because it appears to 

originate from an official or automated 

system. English law also provides a useful 

comparative model in the field of asset 

recovery. Under the framework of civil 

recovery, particularly in relation to proceeds of 

crime, civil mechanisms may operate 

independently of criminal conviction and rely 

on the balance of probabilities rather than the 

stricter criminal standard. This dual-standard 

approach shows that civil and criminal 

proceedings can remain connected while 

preserving their distinct evidentiary 

thresholds and objectives (Barnes, 2024; 

Binns, 2022; House of Commons Justice 

Committee, 2023; News, 2021; Post Office 

Horizon IT Inquiry, 2024; Roberts & 

Zuckerman, 2017a, 2017b). 

Based on these findings, the article proposes a 

technical-procedural authentication model for 

electronic evidence in the Iranian legal system. 

The proposed model consists of three main 

stages: acquisition, preservation, and 

assessment. At the acquisition stage, 

competent authorities must calculate and 

record the hash value of digital data at the 

moment of seizure and must create a forensic 

image rather than directly examining or 

altering the original source. At the 

preservation stage, the chain of custody must 

be fully documented through a formal log that 

records the time, place, responsible person, 

transfer process, storage environment, and 

access limitations for each evidentiary item. At 

the assessment stage, courts must order expert 

examination that separately addresses the 

technical authenticity of the data, the integrity 

of the storage and transfer process, and the 

reliability of the system that generated the 

evidence. The judge should also explicitly state 

whether electronic evidence has been rejected 



 

 

15 
ی 

طبیق
ق ت

حقو
شنامه فقه و 

 دان

because of technical inauthenticity, because of 

insufficient probative force under the criminal 

standard, or because the alleged act itself has 

been substantively disproved. This distinction 

is essential for applying Article 18 fairly. 

Accordingly, the article recommends adding a 

note to Article 18 stating that a criminal 

acquittal based solely on technical 

insufficiency of digital evidence or failure to 

reach the criminal standard of proof should 

not bar civil courts from reassessing the same 

evidence under the civil standard, provided 

that technical authenticity is examined 

according to approved judicial protocols. Such 

a reform would protect the binding force of 

criminal judgments where they truly 

determine the substance of the matter, while 

also preserving the relative independence of 

civil adjudication in compensation and asset-

related disputes (Ashurst, 2024; Crown 

Prosecution Service, 2025; Islamic Consultative 

Assembly, 2022; Isna News Agency, 2017; Law 

Commission of England and Wales, 2024; Mehr 

News, 2023; Shargh, 2019; UK Government, 

2024). 

In conclusion, the study demonstrates that the 

legal treatment of electronic evidence in the 

interaction between criminal and civil 

judgments requires both conceptual 

clarification and technical modernization. The 

main challenge is not merely whether criminal 

judgments should influence civil proceedings, 

but how that influence should be limited when 

the judgment rests on digital evidence whose 

authenticity, integrity, or probative force is 

disputed. A fair model must distinguish 

between the non-occurrence of the alleged act 

and the insufficiency of proof under a stricter 

criminal standard. It must also replace blind 

reliance on computer-generated outputs with 

a structured process of technical 

authentication. For Iran, reforming Article 18 

of the Code of Criminal Procedure and 

adopting a mandatory authentication protocol 

would reduce inconsistency in judicial 

practice, strengthen the protection of victims 

and civil claimants, improve the evidentiary 

treatment of digital records, and align the legal 

system with the realities of digital 

adjudication. The proposed model offers a 

practical framework for maintaining the chain 

of custody, preserving data integrity, clarifying 

the reasons for evidentiary rejection, and 

harmonizing civil and criminal judgments 

without collapsing the distinct standards of 

proof that govern each field. 
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