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ABSTRACT 
Privacy is one of the foundations of the right to liberty and is rooted in human dignity; consequently, it occupies a significant 

position within legal systems. In the contemporary era, this right has gained greater prominence due to the expansion of 

information and communication technologies, leading to the enactment of numerous laws concerning its protection. 

Governments occasionally intervene in certain private aspects of individuals’ lives for various reasons, and this issue creates 

challenges regarding the implementation of such interventions. In modern society, individuals expect their personal lives to 

remain protected from unauthorized surveillance and interference by governments and other persons; however, when this right 

is violated, numerous problems emerge. Therefore, the present study, using a descriptive-analytical method, examines 

governmental intrusion into individuals’ privacy and the implementation challenges associated with it. The principal research 

question addresses what the challenges of intrusion into privacy are and where the boundaries of the legitimate intervention of 

the state in the privacy of natural persons lie. The findings of the study demonstrated that state intervention in privacy must be 

carried out based on three fundamental principles: legality, necessity, and proportionality. Such limited intervention must always 

be accompanied by respect for human dignity and the principle of minimum interference. The role of supervisory institutions in 

this regard is also highly significant. These institutions must oversee governmental performance and prevent violations of 

individuals’ privacy. The existence of independent institutions can contribute to greater governmental transparency and 

accountability. Furthermore, educating and raising citizens’ awareness regarding their privacy rights is of substantial importance. 

In Iran, although constitutional principles and certain protective laws exist, the absence of a comprehensive personal data 

protection law, weaknesses in supervisory institutions, and the challenges posed by emerging technologies have hindered the 

full realization of this right. 
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 دانشنامه فقه و حقوق تطبیقی 

 اجرایی آن   چالش های و  بررسی ورود حاکمیت به حریم خصوصی اشخاص  

 

 ۳یطباطبائ نیشرف الد دی دسعی، س*۲ییسالارزا رحمزهی، ام 1یمحمود نجف

 

 رانیزاهدان، ا ،ی واحد زاهدان، دانشگاه آزاد اسلام  ،یحقوق اسلام  یگروه فقه و مبان ،یدکتر  ی. دانشجو1

 ران یو بلوچستان، زاهدان، ا ستانیدانشگاه س ،یحقوق اسلام ی. استاد تمام، گروه فقه و مبان۲

 رانیزاهدان، ا ،یواحد زاهدان، دانشگاه آزاد اسلام  ،یحقوق اسلام ی. گروه فقه و مبان۳

 Amir_hsalar@theo.usb.ac.ir: * پست الکترونیک نویسنده مسئول

 

 چکیده
ر عصر حاضر این حق  حریم خصوصی از پایه های حق بر آزادی بوده و ریشه در کرامت انسانی داشته و از جایگاه مورد توجهی در نظام های حقوقی برخوردار است. د

ورها گاهی بنا به دلایلی در برخی از به دلیل توسعه فناوری اطلاعات و ارتباطات نقش پررنگ تری یافته و قوانین متعددی در رابطه با آن وضع شده است. حاکمیت کش

ی مدرن، افراد انتظار دارند  در جامعهجنبه های خصوصی افراد دخالت کرده و این موضوع موجب ایجاد چالش هایی در زمینه اجرایی کردن دخالت های مذکور می شود.  

وقتی با نقض این حق روبرو می شوند مشکلاتی بوجود می آید. از اینرو    اما   ی غیرمجاز دولت و اشخاص دیگر مصون بماند شان از نظارت و مداخلهزندگی شخصی

آن پرداخته است. سوال اصلی پژوهش    اجرایی  های   چالش  و  اشخاص  خصوصی  حریم  به  حاکمیت  ورود  پژوهش حاضر با استفاده از روش توصیفی تحلیلی به مطالعه

یافته های پژوهش نشان   حد و مرز مشروعیت ورود دولت به حریم خصوصی اشخاص حقیقی کجاست؟های ورود به حریم خصوصی چیست و بیان می دارد که چالش

مندی، ضرورت و تناسب انجام شود. چنین ورود محدودی باید همواره با رعایت کرامت  باید بر اساس سه اصل بنیادین قانون  دولت در حریم خصوصی  مداخلهداد که  

نقش نهادهای نظارتی نیز در این زمینه بسیار مهم است. این نهادها باید بر عملکرد دولت نظارت داشته باشند و از نقض   .دگرایی مداخلات همراه باشانسانی و حداقل

شهروندان بخشی به  همچنین، آموزش و آگاهی  تواند به افزایش شفافیت و پاسخگویی دولت کمک کند. حریم خصوصی افراد جلوگیری کنند. وجود نهادهای مستقل می

های شخصی، جامع دادهدر مورد حقوق حریم خصوصی خود بسیار مهم است. در ایران، اگرچه اصول قانون اساسی و برخی قوانین حمایتی وجود دارند، اما فقدان قانون 

 اند.های فناوری نوین مانع تحقق کامل این حق شدهضعف نهادهای نظارتی و چالش

 ی خصوص مینظارت بر حر ،یخصوص  میحر ییاجرا یچالش ها  ت،یورود حاکم ،یخصوص میحر :کلیدواژگان

  

 1404آذر  1تاریخ ارسال: 

 1405 ن یفرورد 10تاریخ بازنگری: 

 1405 نیفرورد 17تاریخ پذیرش: 

 1405مرداد  1تاریخ چاپ اولیه: 

 1405 ید 1تاریخ چاپ نهایی: 
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طبیق
ق ت

حقو
شنامه فقه و 

 دان

 مقدمه 

  ی و کرامت انسان  ی آزاد  یاز ارکان اصل  ، یخصوص  میحق بر حر 

و   ر  یکیبوده  نظام  نیتریاشهیاز  در  که  است  بشر   یهاحقوق 

ب  یمل  یحقوق فناور  ژهیوبه  ،یالمللنیو  گسترش  از    ی هایپس 

به خود اختصاص داده است. از    یمهم  گاه یجا   ، یاو داده  یارتباط

افراد خواهان مصون  کی برابر تجسس    ت ی سو،  در    ایدر  مداخله 

از سو   شیخو   یشخص  یزندگ  و  برا دولت   گر،ید  ی هستند    یها 

به    ر یناگز  ،یمقابله با جرائم و حفظ نظم عموم  ،یمل  ت ی حفظ امن

شهروندان هستند.   یخصوص  یزندگ  یهااز جنبه  یورود در برخ

از نظارت   شانی شخص  یمدرن، افراد انتظار دارند زندگ   یدر جامعه

مداخله د  رمجازیغ   یو  اشخاص  و  بماند   گریدولت  مصون 

(Horowitz, 2006)یخصوص  میمفهوم »حر  ،ی. از نظر حقوق» 

از مداخله    یفرد  یاز زندگ   یابه حوزه نظارت    ایاشاره دارد که 

  م ی. حر(Akbari & Fallahian, 2021)مصون است    رمجازیغ

خانه و محل    ، یکیزیف  میدارد که شامل حر  یابعاد مختلف  یخصوص

حریزندگ  شخصداده  ،یاطلاعات  می،  سوابق  و  حر  ،یها   میو 

 ۲5و    ۲۲. بر اساس اصول  شودیمکاتبات و مکالمات، م  ،یارتباط

  تی بر مصون  یطور ضمنکه به  رانیا  یاسلام  یجمهور   یقانون اساس

، 1۳۹5  یدارند و منشور حقوق شهروند  دیتأک   یخصوص  یزندگ 

  م یموجه به حر  و  یقانون  یبدون مبنا  تواندینم  ینهاد  ایفرد    چیه

کند    یخصوص تجاوز   Presidency of the Islamic)افراد 

Republic of, 2016)مانند    یالمللنیاسناد ب  ز،ین  یقی. از منظر تطب

افراد    یعیرا حق طب  یخصوص  می حر ،یاسی و س  یحقوق مدن ثاقیم

غ  مداخلات  از  مصون  م  یرقانونیو   ,Koenigs)  دانندیدولت 

  ی و حقوق  یقانون  یتنها جنبهنه  یخصوص  میحر  حفظ.  (2022

  تیشهروندان اهم  یبرا  زین  یو روان  یاجتماع   یدارد، بلکه جنبه

  تیاحساس امن  ،یشخص یزندگ   ت ی از مصون نانیدارد. افراد با اطم

  شود یم  لیآنان تسه  یدارند و مشارکت اجتماع  یشتریب  یو آزاد

(Meshram, 2022)د از  حریحقوق  دگاهی.  به  احترام   می، 

دولت و جامعه است و ورود    انی اعتماد م  یکنندهنیتضم  یخصوص

موجب    تواندیشهروندان م  یخصوص  یبه زندگ   ت ی حاکم  رمجازیغ

  ی حقوق بشر  یهایمقاومت و نگران  شیافزا   ،یکاهش اعتماد عموم

دولت    ط، یشرا  یحال، در برخ  نی . با ا(Bignami, 2018)شود  

از    یریجلوگ  ا ی  ی نظم عموم  ،یمل  تیحفظ امن  یاست تا برا  ریناگز

به حرجرم،  وارد  محدود  شود    یخصوص  میطور  افراد 

(Schneider, 2024)ای   افتهی سازمان  میعنوان مثال، در جرا. به  

اطلاعات    ی دسترس  ،یعموم  تیامن  یدکنندهیتهد  یهات یفعال به 

قانون حکم  با  قضا  یافراد  نظارت  تحت  ضرورت    تواندیم  ییو 

ا باشد.  با  نیداشته  مداخله  بن  دی نوع  اصل  سه  اساس    ن یادیبر 

قانونت ی مشروع شود    ،یمند:  انجام  تناسب  و  ضرورت 

(Koenigs, 2022)ضرورت وجود  با  حاکم  یها.    تیمذکور، 

  ی خصوص  میصورت نامحدود و بدون ضابطه وارد حر به  تواندینم

مانند قانون    ین عادیو قوان  1۳۹5  یشود. منشور حقوق شهروند

مداخلات دولت را    ،یاانهیرا  می و قانون جرا  یفریک   یدادرس  نییآ

قضا حکم  با  دانسته  ییصرفاً  مجاز  قانون  چارچوب  در  اند و 

(Rahmat & Nezami Nia, 2024)اصول رعا  ی.    تیمانند 

انسان زمان  یمکان   تیمحدود  ،یکرامت  ضرورت    یو  و  مداخله 

موانع    ،ییاجرا   ینهادها  ییپاسخگو   ایگزارش    یارائه جمله  از 

 & Akbari)هستند    یخصوص  میبه حر  ت یورود حاکم   یقانون

Fallahian, 2021)قهفرخ مقاله  ی .  »حر  یادر  عنوان   میبا 

امام  یمعنو   یخصوص   ی جمهور  یو حقوق اساس  هیافراد در فقه 

که حر  ران«یا  یاسلام آن    ی معنو   یخصوص  میآورده است  افراد، 

و و  اعمال  از  ش  یهایژگ یبخش  بر    خصهر  ناظر  که  است 

 لیتما  زین  یعموم آشکار نبوده، و  یاوست، برا  ت یو هو   ت یشخص

 ندی بیم  ب ی او آس  ت یآن نداشته و در صورت افشا، شخص  یبه افشا

(Shahbaz Qahfarokhi, 2015)بخشا ح  یشی.  در    یدریو 

»حر  یقیتحق عنوان  ا  یخصوص  میبا  حقوق  اسناد    رانیدر  و 

است که    یاز جمله حقوق  یخصوص  میاند که حرآورده  «یالمللنیب



 

 

4 

اند و طرف به آن وابسته  کیاز    یشخص  یازهاین  لیها به دلانسان

حق    نیاند امکلف  ،یجمع  یضرورت زندگ   لیبه دل  گر،یاز طرف د

  ن یچن  توانیاختصار مبشناسند. به  ت ی به رسم  گرانیرا نسبت به د

حر  انیب که  خصوص  یخصوص  میکرد  از  قسمت    ا ی  اتی آن 

حق دخالت در آن را   گرانیمربوط به فرد است که د  ی هایژگ یو

رضا تعب  ت یبدون  به  و  ندارند  ن  گر،ید  ریشخص  خلوت    ز یحق 

دل  شود؛یم  دهینام به  امروزه  عظ  لی اما  گرفته،  صورت  میتحولات 

به    نیا تبد  نیزتریبرانگاز چالش  ی کیحق  بشر    ل یمسائل حقوق 

است    & Moharram Bakhshayeshi Bayqut)شده 

Hossein Heidari Monavar, 2017)و دوستان   ی. رحمان

کرده لاتلاش  تا  دارا  یخصوص  میحر   یحهیاند  که  چند    ی را 

اماکن و منازل،    ،یجسمان  یخصوص  میسرفصل است، شامل حر

ارتباطات در محل کار    ،یارسانه ی هات یدر فعال  یاطلاعات شخص

مورد بحث قرار    ،یخصوص  میاز نقض حر  یناش  یهات ی و مسئول

آن   بر  حاکم  اصول  و   ,.Raoufi et al)کنند    یبررس  رادهند 

 ش یو پا  نگیلتری ف  ی هااست یاثرات س اینی. رحمت و نظام(2020

فضاداده در  حر  یمجاز  یها  تحل  یخصوص  می بر  را   لیکاربران 

اکبر(Rahmat & Nezami Nia, 2024)اند  کرده و   ی. 

آن    یو موانع اجرا  یخصوص  می حر  یحقوق  یبه مبان  زین  انیفلاح

 ,Akbari & Fallahian)اند  کرده  اشاره  رانیا  یدر نظام حقوق

متعدد(2021 مطالعات  بررس  ی.  و    یخصوص  میحر  یبه 

پرداخته  یهات یمحدود پژوهشآن  اما  چالش  یاند،  ورود   یهابه 

حر  ت یحاکم  بنابرا  یخصوص  میبه  است.  پژوهش   ن،ینپرداخته 

  میبه حر  ت یحق ورود حاکم  ییاجرا   یهاحاضر با تمرکز بر چالش

که مطالعات   ی. در حالشودیم زی متما یاز مطالعات قبل ،یخصوص

مطالعه، با    نیاند، اپرداخته  یو نظر  یحقوق  لیگذشته عمدتاً به تحل

تب  ،یفتوصی–یلیتحل  کردیرو   م یحر  ی حقوق  گاهیجا   نییضمن 

  یی اجرا  ی هات یو محدود  یتا موانع عمل  کندیتلاش م  ،یخصوص

  شنهادیپ  ابهبود آن ر  یکند و راهکارها  ییرا شناسا   ت یورود حاکم

به عبارتدینما ا  ،ی.  به  که    دهدیسؤال پاسخ م  نیپژوهش حاضر 

حر  یهاچالش به  مرز    ست ی چ  یخصوص  میورود  و  حد  و 

حر  ت ی مشروع به  دولت  حق  یخصوص  می ورود   یقیاشخاص 

 کجاست؟ 

 آن  ی و مبان یخصوص  می حر

که انسان از آن دفاع کرده و در مقام    یعبارت است از امور  م«ی»حر

برم  ت ی حما آن  همچنزدیخیاز  معنا  میحر  ن،ی .  و    یبه  حرمت 

ن  یآبرو تعر  زیمردم  در  است.  رفته  کار  حر  یفیبه    م یجامع، 

عرفاً   ای هر فرد دانسته شده است که نوعاً  یقلمرو زندگ  یخصوص

قبل  ایو   اعلان  د  یبا  دارد  رضا  گرانیانتظار  به    یو  ت یبدون 

به آن قلمرو    ای نداشته باشند،    یاطلاعات راجع به آن قلمرو دسترس

به هر صورت    اینظارت نکنند،    ا یبه آن قلمرو نگاه   ایوارد نشوند،  

 ینامهن ییرا در آن قلمرو مورد تعرض قرار ندهند. آ  یو  یگرید

  ی صوصخ  میآزاد به اطلاعات، حر  یقانون انتشار و دسترس  ییاجرا

انتظار    یفرد معرف  یشخص  یاز زندگ   ییرا قلمرو کرده است که 

  ا یبه حکم قانون    ا ی  ،یو   یاعلام قبل  ا ی  تیبدون رضا  گرانیدارد د

وارد  ،یجسمان میشامل حر نیآن را نقض نکنند. ا ،ییمراجع قضا

فرد از    یبه اطلاعات شخص  یشدن، نظاره کردن، شنود و دسترس

خودرو و آن قسمت    ،یمنزل مسکون  امه،تلفن همراه، ن  انه،یرا  قیطر

.  شودیم  ،یهتل و کشت  رینظ  ،یخصوص   یشدهاجاره  یهااز مکان

هر شخص   یخصوص  یاحرفه  ت ی آنچه حسب قانون فعال  ن،یهمچن

حقوق  یقیحق م  یو  قب  شود،یمحسوب  تجار  ل یاز  و    یاسناد 

ن اکتشافات  و  ا  زیاختراعات  دارد    میحر  نیدر   ,Karimi)قرار 

2023). 

اهمآن   یخصوص  میحر تقر  یتیچنان  که  اسناد  باًیدارد  که   یتمام 

 اند،دهیرس  یالمللنیمراجع ب  ب یحقوق بشر به تصو   یتاکنون درباره

ا آزاد  نیبر  و  حقوق  از  بشر  که  دارند  نظر  اتفاق    یی هاینکته 

شود.    ت یمؤثر از آن حما   یاگونهالزاماً و به  دیبرخوردار است که با

موظفدولت  ا  دراند  ها  نقض  تداب  نیصورت  مطمئن    ریحقوق، 
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حقوق، حق    نیا ی احقاق حقوق افراد فراهم آورند. از جمله یبرا

 & M. Bakhshayeshi Bayqut)  باشدیم  ی خصوص  م یبر حر

H. Heidari Monavar, 2017). 

اسلام   ت یلزوم و حما  لیو دلا  یمبان  انیو ب  یخصوص  میحر  یبرا

ابتدا به مبنا که به حکم عقل    یلیو دلا  یعقل  ی از آن، بهتر است 

آن فراهم م  میسل اثبات  انسان، موجبات  بر    شود،ینوع  پرداخت. 

و شالوده  نیا  یهیپا اصل  و   یعنیاستوار،    یدو  تجسس  حرمت 

شخص اسرار  پخش  زندگ   یحرمت  مردم   یهاتوده  یمردم، 

  ز یمردم ن  یخاطر همگان  شیو آسا  ت ی شده است. امن  یگذارانیبن

ا  مراعات  با  م  نیفقط  فراهم  اصل   & Akbari)  گرددیدو 

Fallahian, 2021). 

و لزوم حفظ و احترام به آن از مسلمات و  یخصوص میحر وجود

انسان  یاجتماع  یملزومات زندگ  ابتدااست.  از  به    یها  تا  خلقت 

هست که    یمکان  نکهیو ا  ییاز احساس خلوت و تنها  شهیحال هم

ها به آن   تواندیدر آنجا نم  یفقط متعلق به خودشان است و کس

برده   یتعرض لذت  به حکم عقکند،  ه  توانیم  لاند.  که    چ یگفت 

 یو تسلط و برتر  ت یولا  یگریبر انسان د  یدر حالت عاد  یانسان

حر در  آن،  تبع  به  و  و    یگرید  یخصوص  میندارد  ورود  مجوز 

حال در  داشت.  نخواهد  بهتر،   ی تصرف  عبارت  به  و  تجسس  که 

اطلاعات    یاحتمال  یآن، افشا  یافراد و در پ  یخصوص  مینقض حر

به    یگر یبر د  یفرد  یاز برتر  ت ی تصرف و حکا  یمربوطه، به نوع

م ممنوع  دیآیشمار  با  از   ت ی که  شد.  خواهد  مواجه  عقل  حکم 

  د یموضوع با  نیا  یدرباره  ،یعقل  یدر چارچوب مبان  گر،ید  یمنظر

و ناپسند است و عدم   حی قب یگفت که نفس ظلم در نزد عقل، امر

است که    یظلم به کس  یافراد، به نوع  یخصوص  میاحترام به حر

 . (Akbari & Fallahian, 2021)نقض شده است  مشیحر

اسلام  در متعدد  رینظ  یمنابع  احکام  اجماع،  و  سنت   یقرآن، 

وجود دارد؛ اما اصطلاح مزبور    ی خصوص  م یحر  یمقوله  یدرباره

استعمال نشده است. بلکه موضع    یاسلام  ات یقرآن و روا  اتیدر آ

حر  با  مواجهه  در  تحول  کی  ،یخصوص  میاسلام    انه یگرا موضع 

روا  از حر  یاریبس  اتیاست.  دفاع  در    یصخصو   میدر  اشخاص 

سوءظن، استراق   ش،یتجسس، تفت  ت ی مشتمل بر ممنوع  ،یمنابع فقه

  ی اند؛ به نحو برشمرده شده  یگریسمع و ورود بدون اذن به منزل د

  م یاز نقض حر  یری جلوگ   یمبنا برا  نیترتجسس، مهم  ت یکه ممنوع 

منازل، اماکن، مراسلات و    یو بازرس  شیتفت  یدر راستا  یخصوص

 یهی. تا آنجا که خداوند در آشودیم  حسوبمکاتبات شهروندان م

پندارها  یاری ! از بسمانیاهل ا ی: »ا دیفرمایحجرات م یسوره 1۲

  تیها و پندارها معصظن یچرا که برخ د،یزیبپره گر یکدیدر حق 

 بت یو غ  دیتجسس نکن  گریکدی  یهرگز از حال درون  زیاست و ن

  ۲۸ اتیدر آ میدر قرآن کر گر،ید ی. از سو د«یرا روا ندار گریکدی

به منزل د  ت یبه موضوع ممنوع  ۲۹و    ذان یبدون است  یگریورود 

  ات یآ  ر یدر مقام تفس  یی رو، علامه طباطبا  ن یاشاره شده است. از هم

مردم و امور   وبیکه ع  داندیحکم را در آن م  نیمذکور، مصلحت ا

 گردد،یکه اظهار آن موجب شرم افراد م  یزیپنهان آنان و هر چ

ا   و  یهمچنان مخف  & Akbari)ها حفظ شود  آن   یمانیکرامت 

Fallahian, 2021). 

  ی نیکرامت تکو   ک یانسان دو گونه کرامت قابل مطالعه است:    یبرا

  ی گریو د  شودی م  ریتعب  زین  یو اله  یو ذات  یعیکه از آن به کرامت طب

است    یکرامت  ،ی. مراد از کرامت ذاتیاستحصال  ای  یکرامت اکتساب

و انسان به ماهو    ردیگ یها را در بر متمام انسان  یدیق  چ یکه بدون ه

کرامت است و همان زمان که خداوند انسان را    نیا  یانسان دارا

د  نیا  د،یآفر عبارت  به  کرد؛  همراه  او  با  را  کرامت    گر،یکرامت 

معنا  یعیطب قابل  یبرخوردار  یبه  از  نعمت   هات ی انسان    ی هاو 

ممتاز در عالم خلقت است، اما کرامت    تیو دارا بودن موقع  لیبدیب

انسان  یابیدست  ،یاکتساب کمالات  قر  یبه  با    یاله  بو  که  است 

رعامجاهدت و  م  ت یها  دست  به   & Akbari)  دیآیتقوا 

Fallahian, 2021)به آ.  آ  یهیجز  بر    ز ین  یگرید  ات یکرامت، 

 ی: »بگو افهیشر  یهی. از جمله آکنندیانسان دلالت م  یکرامت ذات
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است    کسانیما و شما    انیکه م  یسخن  یبه سو   دییایاهل کتاب! ب 

 م یاو قرار نده  یرا همتا  یزیو چ  میرست را نپ  گانهیکه جز خداوند  

بعض بعض  یو  ما،  غ  گر ید  یاز  خدا  ریرا  خدا  گانهی   یاز    یی به 

که    یازاتیاز امت  یکی  نیقیرو، به    نیاز ا(.  ۶4عمران،  )آل   رند«ینپذ

ذات  توانیم کرامت  مداخله  یبرا  یاز  عدم  کرد،  ثابت   یانسان 

ذات  یشخص  میدر حر  گرانید کرامت    میحر  ،یاوست. بر اساس 

 دینبا   وجهچی به ه  ایو    ردیمورد تعرض قرار گ   دیانسان نبا  یخصوص

توه  یآبرو هرگونه  رود.  تاراج  به  در جامعه  ب  نیاو    ی احترامیو 

اطلاعات محرمانه،    یافشا  ت ینسبت به انسان ممنوع است. ممنوع

بازرس سمع،  د  ریز  ،یاستراق  نفوذ  و  ن  گرانیکنترل  و   زیبودن 

است. در  یانسان  یبه حرمت ذات  حتراممسکن، به خاطر ا  ت یمصون

فرق  نیا انسان  دیعقا  انیم  یخصوص،  ندارد و مختلف  ها وجود 

با هر عق  یهمه مذهب  دهیشهروندان  حرمت هستند و   یدارا  یو 

حر  دینبا قوان  یشخص  میبه  حکم  به  مگر  کرد،  تعرض    ن یآنان 

شر از  بررس   عت یبرگرفته  با    م یتنظ  یاسلام  یفقه  اتیروا  یکه 

 . (Akbari & Fallahian, 2021) شودیم

  میاز حر  ت ی حما یشالوده  ،یقانون اساس  ۳۲و    ۲5،  ۲۳،  ۲۲  اصول

ا  یخصوص در  بهدهندیم   لیتشک  رانیرا  افشا ۲5اصل    ژهیو.    ی، 

.  داندیممنوع م  یمکاتبات و شنود مکالمات را بدون حکم قانون

مبنا   نیا شهروند  یاصل  یاصل  حقوق  تدو  یمنشور  مواد    نیدر 

 .(Karimi, 2023)بوده است  یمربوط به ارتباطات خصوص

آمده است: »ورود  1۳۹۲ یفریک   یدادرس نییقانون آ ۹۶ یماده در

  ست،یمجاز ن  ییمقام قضا  یجز با اجازه  یبه منازل و اماکن خصوص

ا  ورود مأموران   ت یماده حدود مشروع   نیمگر در جرم مشهود«. 

 کرده است.  نییاشخاص را تع یکی زیف میبه حر یدولت

به   رمجازیغ  ی، دسترس۳و  1، در مواد 1۳۸۸ یاانهی را میجرا قانون

را جرم دانسته است.    یاطلاعات شخص  یو افشا  ی اانهیرا  یهاداده

بر    دیبا  تالیجید  یدر فضا  یتیحاکم  یهرگونه مداخله  جه،یدر نت

قضا حکم   ,Rahmat & Nezami Nia)باشد    یی اساس 

2024). 

  ک ی: »هر  کندیم  حیتصر  1۳۹۲  ی قانون مجازات اسلام  5۸۲  یماده

مکاتبات    ،یکه بدون مجوز قانون  یدولت  نیو مأمور  نیاز مستخدم

  د،ینما  فیتوق  ایاشخاص را باز کند    یمحمولات پست  ایمراسلات    ای

از    یکیماده    نیتا سه سال محکوم خواهد شد«. ا  ک یبه حبس از  

در برابر مأموران    یخصوص  میاز حر  ت ی مهم حما  یاجراهاضمانت 

 دولت است. 

  تیکه در رابطه با مصون  1۳۹5  یمنشور حقوق شهروند   ۳7  یماده

را فقط با حکم قانون    ت یاست، ورود حاکم   یشخص  یای اماکن و اش

است   دانسته   Presidency of the Islamic)مجاز 

Republic of, 2016)ییلزوم مجوز قضا  یحکم به معنا  نی. ا  

ادار دستور  صرف  نه  ا  یو  عمل  نیاست.  مصداق  اصل    یماده 

ف  ت یحاکم  ورود  هرگونه  که  است  حر  ی کیزیقانون  به   میدولت 

 & Akbari)  سازد یم  رمشروع ی غ  ، ییرا بدون مجوز قضا  یشخص

Fallahian, 2021). 

شنود را اعلام   ت ی و ممنوع  یارتباط  میمنشور فوق، حر  ۳۸  یماده

تلفنکندیم مکالمات  شنود  و  سمع  »استراق  ارتباطات    ی:  و 

منشور بر    نجا،یجز به موجب قانون ممنوع است«. در ا  یخصوص

  افتهیمضاعف    ت ی اهم  ،یدارد که با گسترش فناور  دیتأک  یاحوزه

تطب جرا  نیا  قیاست.  قانون  با  م  یاانهیرا  میماده  که    دهدینشان 

ها  حفاظت از داده  یبرا  یواحد  ی و قانون  یمنشور چارچوب اخلاق

 . دهدیم شنهادیپ

اطلاعات شخص  ۳۹  یماده فوق،  رضا  یمنشور  را    ت یو  آگاهانه 

  تیتنها با رضا  یاطلاعات شخص  یکه ضبط و افشا  کندیم  حیتصر

 حکم قانون مجاز است.  ایفرد 

بازرس  40  یماده فوق،  انسان  یبدن  یمنشور  کرامت    تی رعا  ، یو 

انسان اساس  یکرامت  شرط  بازرس  ی را  است    ی هرگونه  دانسته 

(Presidency of the Islamic Republic of, 2016). 
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و   یحقوق مدن  یالمللنیب  ثاقیم  17  یماده  زین  یالمللنیسطح ب  در

م  1۹۶۶  ی اسیس ه  داردیمقرر  مداخله  دینبا  کسچیکه    ی مورد 

زندگ  در  گ   ای  یخصوص   یخودسرانه  قرار    رد یمکاتباتش 

(Schneider, 2024) . 

 یاروپا، اصل اطلاعات شخص  یهیمانند اتحاد  ی المللنیاسناد ب  در

رضا عنوان    ت ی و  با  شناخته    Informed Consentآگاهانه 

 . (Schneider, 2024) شودیم

 ی خصوص م ی به حر  تیورود حاکم تیمشروع یمبان

حر  در ا  رقابلی غ  ی خصوص  میاصل،  با  است؛  حال،    نیتعرض 

م  یمداخله آن  در  شرا  تواندیدولت  تلق  طیدر  مشروع    ی خاص 

 کرد:   یدر سه محور بررس توانیرا م ت یمشروع  نیا  یشود. مبان

 ی( ضرورت و مصلحت عموم الف

را حفظ کنند.    ینظم و سلامت عموم  ت،ی اند امنموظف  هاحکومت 

سلامت جامعه وجود داشته    ای  یمل   ت ی امن  هیعل  یهرگاه خطر جد

م دولت  ورود  براابدی   ت یمشروع  تواندیباشد،  شنود   ی.  نمونه، 

با حکم   افتهیجرائم سازمان  ای  یست یترور  یهامکالمات در پرونده 

 .(Koenigs, 2022)ضرورت است   نیا قیاز مصاد ییقضا

 یی و قضا یقانون  ی( مبناب

تجاوز محسوب    ،یبدون مجوز قانون  ی خصوص  میدر حر  مداخله

به منازل    ، یفریک   یدادرس  نیی. بر اساس قانون آشودیم   ا یورود 

قضا مقام  حکم  با  تنها  ارتباطات  است    ییکنترل  ممکن  صالح 

(Akbari & Fallahian, 2021)است    ی زیاصل همان چ  نی. ا

  شود؛ یبا عنوان نقش حقوق شناخته م  یقیحقوق تطب  اتیکه در ادب

جا   ی امداخله  چیه  یعنی قانون  موجب  به    ست ین  زیجز 

(Bignami, 2018) . 

 یی گرا( تناسب و حداقلج

ضرورت و    یبه اندازه  دیاصل تناسب، هرگونه مداخله با   یهیپا  بر

کمتر حر  نیبا  به  شود    یخصوص  میلطمه   ,Meshram)انجام 

»لاضرر و لاضرار«    یمبنا با قاعده  ن یا  زین  ی. در فقه اسلام(2022

نه تقو   یو  تجسس   ,Akbari & Fallahian)  شودیم  ت یاز 

2021) . 

 ی خصوص  می به حر تیورود حاکم حدود

از موضوعات مهم    یکی  یخصوص  میدر حر  ت ی حاکم  ت یمحدود

س و  بشر  حقوق  ا  یدولت  یهااست یدر   هات یمحدود  نیاست. 

از سوءاستفاده از قدرت    یریو جلوگ   یمنظور حفظ حقوق فردبه

دموکراتشده  جادیا  یدولت جوامع  در    ی خصوص  میحر  ک،ی اند. 

اساس  کیعنوان  به م  یحق  دولت   شود یشناخته  بو  موظف   هها 

ا  ت یرعا هستند.  به  نیآن  د  ژهیوموضوع  عصر  که    تالیجیدر 

اهم  یقابل دسترس  یراحتبه   یاطلاعات شخص   ی شتری ب  ت یاست، 

 .(Tikk, 2017)کرده است   دایپ

عمل کند که حقوق شهروندان را محترم    یاگونهبه  دیبا  ت یحاکم 

  ژه یوامر به  ن یها محافظت کند. اآن  ی خصوص  میبشمارد و از حر 

  یمل  ت ی امن یاطلاعات برا  یآوربه جمع ازی که دولت ن یدر موارد

  تی امن  نیب  یتعادل مناسب  دیها با. دولت شودیم  زیبرانگدارد، چالش

  ی ریجلوگ   یتا از نقض حقوق فرد نندبرقرار ک   یخصوص  میو حر

 . (Bignami, 2018)شود 

اصل    نیاصل تناسب است. ا  نه،ی زم  نیاصول در ا  نیتراز مهم  یکی

ا محدود  نیبه  هرگونه  که  حر  ت یمعناست   دیبا  یخصوص  میبر 

 تواندیدولت نم  گر،یمتناسب با هدف مورد نظر باشد. به عبارت د

اصل در    نیافراد تجاوز کند. ا  یخصوص   میبه حر یطور نامتناسببه

شناخته    یاساس  یقاعده  کی  نوانعبه  یحقوق  یهااز نظام  یاریبس

 .(Koenigs, 2022)شده است 

حر  یمحدوده به  ورود  در  قانون    یخصوص  میجواز  در  افراد 

شده،   ب یتصو   1۳۹5که در سال    رانیا  یاسلام  یجمهور  یشهروند

اهمبه بر  حر  ت ی طور خاص  فرد  یخصوص  میحفظ  حقوق    ی و 

ا  دیتأک  به  نیدارد.  قانون  کیعنوان  قانون،  حقوق    ،یچارچوب 

حر نقض  هرگونه  برابر  در  را    ن یتضم  یخصوص  میشهروندان 
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  تیافراد را بدون رضا  یخصوص  میو هرگونه ورود به حر  کندیم

 . داندیم یرقانونیها غآن 

اشخاص تنها در موارد خاص   یخصوص   میورود به حر  ران،یا  در

 است:  ز یجا  یقانون  فاتیتشر ت یو با رعا 

ماده  یبازرس طبق  منازل:  به  ورود  آ  ۹۶  یو    ی دادرس  نییقانون 

ممنوع است، مگر در موارد جرم   یورود بدون حکم قاض  ،یفریک 

 مشهود. 

استراق    ،یقانون اساس  ۲5مکالمات و کنترل ارتباطات: اصل    شنود

 ممنوع کرده است.  یمکاتبات را بدون حکم قانون یسمع و افشا

توسعه   یخصوص  میمفهوم حر  نترنت،ی : با گسترش ایمجاز  یفضا

»نظارت  افته ی ف  ی نترنتی ا  یهااست.  م  نگ یلتر یو   تواندیگسترده 

  د ی که تهد  یطیکاربران باشد، مگر در شرا  یخصوص  میناقض حر

 Rahmat & Nezami)اثبات گردد«    یمل  ت یامن  هیعل  میمستق

Nia, 2024) . 

  ، یاضطرار  ت یدر وضع  ی: حتییاستثنا  یهات یو وضع  یمل  ت یامن

و حدود مداخله را شفاف اعلام کند و    لیدولت مکلف است دلا

 .(Koenigs, 2022)بر آن برقرار باشد   یینظارت قضا

 و خود   گرانیاسرار د یافشا ت ی ممنوع •

د  یافشا رضا  گرانیاسرار  حتآن  ت ی بدون  نباشد،   یها،  گناه  اگر 

از    یاسلام  یهاآموزه  ت یموضوع در حما  نیا  ت ی ممنوع است. اهم

موارد،   ریمورد توجه است. در سا  اری اشخاص بس یخصوص میحر

  ت ی گناه، ممکن است حکم ممنوع  یافشا   ای  بتیغ   ت ی ممنوع  رینظ

دل با  یاشاعه  ایعنوان هتک    لیبه  ممنوع  شد،فحشا    تیاما حکم 

د  یافشا رضا   گرانیاسرار  عدم  جهت  به  افشا   ت یصرفاً  به    یاو 

  ی شده است که به کس  انیب   یاز امام عل  ی تیاسرارش است. در روا

کرده    انت یمکن، اگرچه او به تو خ  انت ی که به تو اعتماد کند، خ

 . (Akbari & Fallahian, 2021)باشد و سر او را فاش مکن 

 مخصوص میحر •

»آ  در امور    یعموم  یهادادگاه  یدادرس  نییقانون  در  انقلاب  و 

تشر  «،یفریک  و  حر  یبرا   یفاتیقواعد  به    ا ی   یخصوص  میورود 

  یی قضا  ی هیرو  ی ارائه شده است. ول  یدر مکان خصوص  یبازرس

شناسا مکان خصوص  میمفهوم حر  ییدر  و   یپراکندگ   یدارا  یو 

بوده    یخصوص  مکانها  مسافرخانه  ایها  هتل  یهاابهام است. اتاق

تشر مشمول  بازرس  فاتیو  به  مربوط  قواعد  مکان    یو  و  منزل 

 & Moharram Bakhshayeshi Bayqut)  اندیخصوص

Hossein Heidari Monavar, 2017). 

و کارکرد    ت یرا بر اساس ماه  یدانان، مکان عموم از حقوق  یبرخ

  ، یعرض  یو مکان عموم ابان،یمانند خ ،یذات ی ها به مکان عمومآن 

  یمدرسه اجاره داده شده است، و مکان عموم  یکه برا  یامانند خانه

شده و در آن باز است،  یسوزکه دچار آتش  یامانند خانه ،یاتفاق

بنا کرده  میتقس پا  ن،یبرااند.  از    نیا  ل یو تحل  فیتعر  ی هیبر  دسته 

  توانی مکان را م  کیآزاد اشخاص به    یدانان، ورود و دسترسحقوق

 بودن آن قلمداد کرد.  یعموم ای  یخصوص یارهایاز مع یکی

 مسکن  ت یمصون •

م  یمحل  نیترخلوت  مسکن، که  ترس   یبرا  توانیاست   میانسان 

متعارف آن بر حسب ازمنه و امکنه و شکل   یکرد. مسکن در معنا

منظور از مسکن، خانه،    ، یطور کلو ظاهر آن مختلف است؛ اما به

که در    ی آپارتمان و هر محل از زمان، شخص    کیاست    ا یبرهه 

معنا، مسکن افراد    نیا  دراش در آن سکونت دارند.  خانواده  یاعضا

ها آن  ی خصوص  میاز حر   یو بخش  یجسمان  تیامن  یکنندهنیتأم

کشف    یق.ا.ج.( و حت  ۲۲که مصون از تعرض است )اصل    باشدیم

نقض   ی برا  ی ابهانه  تواندینم  زین   یضوابط قانون  ت ی جرم بدون رعا

  ی دادرس  نییقانون آ  100تا    ۹۶و    7۹،  7۸آن باشد. مقنن در مواد  

  ی و تخط  دهیورز  دیمسکن افراد تأک   میحر  ت یبر لزوم رعا  یفریک 

حرمت مسکن    ت یرو، رعا  نیکرده است. از ا  د یتهد  فریاز آن را با ک 

ورود به منزل و    فات یکه تشر  آوردیالزام را به وجود م  نیافراد ا

تفت  ریسا بازرس  شیاماکن و  ق.آ.د.ک،   111تا    ۹۶مواد    ا،یاش  یو 
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 & Akbari)  ردیقرار گ   ییقضا  اتو مقام  نیکاملاً مدنظر ضابط

Fallahian, 2021). 

 مکاتبات، مکالمات و مخابرات  ت یمصون •

زندگ   یهمه که  دارند  خانوادگ   ،یخصوص  یافراد حق  و    یامور 

آن  ایاقامتگاه   اقداماتمکاتبات  با  »بازرس  یها  نرساندن    ،یچون 

تلفننامه مکالمات  کردن  فاش  و  ضبط  مخابرات    یافشا  ،یها، 

ها، استراق  سانسور، عدم مخابره و نرساندن آن ،یو تلکس  یتلگراف

)اصل   تجسس«  هرگونه  و  مداخلهجق.ا.  ۲5سمع  مورد    ی .( 

مجوز   بدون  نگ   ایخودسرانه،  قرار  قانون   1۲  ی)ماده  ردیخلاف 

ها و  مضمون نامه  یاز افشا  ن،ی(. همچنثاق یم   17  یو ماده  هیاعلام

  مورد یو ضبط ب  یخانوادگ   یهالمیو ف  ی لیفام  یها ها و عکسنوشته

(  یقانون حقوق شهروند  یواحدهماده  ۸گردد )بند    یها خوددارآن 

  ن، یمکاتبات، مکالمات و مخابرات حفظ گردد. همچن  ت یتا مصون

»مفتوح   مورد،    ا یضبط    ای   یبازرس  ایمعدوم    ای   ف یتوق  ا یحسب 

سمع«   )ماده  ی»افشا  ایاستراق  مکاتبات،   5۸۲  یمطالب«  ق.م.ا( 

گردد تا در    فریبه ک   دیتهد  یمکالمات و مخابرات بدون مجوز قانون

  یمنطق  نیکه منطبق بر مواز  یماتافراد از اقدا  ، یتیحما  نیپرتو چن 

قانون باشند    ستند،ین  یو  امان  در  و   & Akbari)مصون 

Fallahian, 2021). 

 تیلزوم شفاف •

  ی در موارد  ییو پاسخگو   ت یطور خاص بر لزوم شفافقانون به  نیا

  د یتأک   رد،یقرار گ   ریافراد تحت تأث  یخصوص میکه ممکن است حر

دکندیم عبارت  به  برا  گر،ی.  اقدام  حر  یهرگونه  به    م یورود 

توج  دیبا  یخصوص و  با   ریپذهیمستند  مقامات  و   لیدلا  دیباشد 

به شهروندان   ت ی شفاف  نیاقدام ارائه دهند. ا  ن یا  یبرا  یاکنندهقانع

م  نان یاطم  نیا آن  دهدیرا  تعرض  که حقوق  برابر هرگونه  در  ها 

م حر  شودیمحافظت  نقض  هرگونه  طور به  دیبا  یخصوص  میو 

حق    نیبه شهروندان ا  1۳۹5  یشود. قانون شهروند  یریگیپ  یقانون

خود، به مراجع    یخصوص  میکه در صورت نقض حر  دهدیرا م

عنوان  حق به  نی. اندیمراجعه کنند و از حقوق خود دفاع نما   ییقضا

  کندیافراد عمل م یخصوص میحفاظت از حر   یابزار مهم برا کی

  رمجاز یکه در برابر هرگونه تعرض غ  دهدیامکان را م  نیها او به آن

طور خاص بر لزوم آموزش قانون به  ن،یواکنش نشان دهند. همچن

آگاه مورد    ی بخشیو  در  شهروندان  نحوه  حقوقبه  و    ی خود 

به    توانندیها مآموزش  نیدارد. ا  دیتأک  یخصوص  میحفاظت از حر

شهروندان کمک کنند تا از حقوق خود آگاه شوند و در صورت  

 یقانون شهروند  ،یطور کل. به ندیها نمالزوم، اقدام به دفاع از آن 

و   یخصوص  میدر حفاظت از حر  یدیابزار کل  کیعنوان  به  1۳۹5

 .کندیجامعه عمل م در یحقوق فرد

 ییقضا قاتیتحق •

ن  هییقضا  یقوه  ،ییقضا  قاتیتحق  انیجر  در است  به    ازی ممکن 

خصوص  یدسترس اطلاعات  به   ی به  بتواند  تا  باشد  داشته  افراد 

دست   لازم  مدارک  و  اابدیشواهد  تحت    ی دسترس  نی.  معمولاً 

.  شودی و مقررات مربوطه انجام م  نیقوان  ت یخاص و با رعا  طیشرا

به   ازیمعمولاً ن  هییاقض  یقوه  ،یبه اطلاعات خصوص  یدسترس  یبرا

 لیبر اساس دلا  دیحکم با  نیدادگاه دارد. ا  یصدور حکم از سو 

  تیبا رعا دیبا یخصوص میصادر شود. ورود به حر یمستند و قو 

اقدام   یقانون  یهات یمحدود هرگونه  شود.  انجام  بشر  حقوق  و 

فرد  تواندیم  رمجازیغ نقض حقوق  به  قانون  یمنجر  عواقب    ی و 

اطلاعات خصوص  یشود. دسترس  ییمقامات قضا  یبرا  دیبا  یبه 

تحقبه برا  ییقضا  قاتیمنظور  حق  یو  ا  قت یکشف    نیباشد. 

نبا استفاده    ی رقانونی غ  ای  یاهداف شخص  یبرا   دیاطلاعات  مورد 

  ی موظف است که از اطلاعات خصوص  هییقضا  ی. قوهردیقرار گ 

به افشاافراد  از  و  کند  محافظت  مناسب  ها آن  رمجازیغ  یطور 

اقداماتدینما  یریجلوگ  برابر  در  دارند  افراد حق  به حر  ی.    م یکه 

  ق یاز طر  توانندیاعتراض کنند و م  کند،یها ورود مآن  یخصوص

  ، یطور کل. بهندینما  ت ی اقدامات شکا  نینسبت به ا   ییمراجع قضا

 دیبا  ییقضا قاتیتحق انیدر جر  یخصوص میهرگونه ورود به حر
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شود تا حقوق افراد حفظ    مانجا  یو اخلاق  یاصول قانون  ت ی با رعا

 . (Koenigs, 2022)گردد 

 ی جاسوس •

اساس  یکی  یخصوص  میحر بشر  حقوق  اسناد    یاز  در  که  است 

اعلام  یالمللنیب م  ی جهان  یهیمانند  و  بشر    ی المللنیب  ثاقیحقوق 

حق به    نیشناخته شده است. ا   تی به رسم  یاسیو س  یحقوق مدن

ا م  نیافراد  را  غ  دهدیامکان  دخالت  بدون    ا ی   یرقانونیکه 

 یخصوص  میحق حر  ،حال  نیکنند. با ا  یزندگ   گرانید  یخودسرانه

ن برخست یمطلق  در  دولت   ی.  دلاموارد،  به  است  ممکن    لیها 

امن حفظ  مانند  حر  ، ییجنا  قاتیتحق  ای  ی مل   ت ی مشروع،    میبه 

حق   ت یحال، هرگونه محدود  نی افراد تجاوز کنند. با ا  یخصوص

بر اساس قانون باشد و با اصول تناسب و    دیبا   یخصوص  میحر

جاسوس لذا  باشد.  داشته  مطابقت  حر  یدولت  یضرورت    م یو 

ها  هستند و دولت   وستهیپهمو به  ده یچیافراد دو موضوع پ  یخصوص

به   دیامر نبا  نیخود تلاش کنند، اما ا  یمل   ت یحفظ امن  یبرا  دیبا

است    یافراد تمام شود. ضرور  ی خصوص  میرفتن حر  نیاز ب  یبها

  ی خصوص  میبرقرار شود و حق حر  یو آزاد  ت یامن  نیب  یکه تعادل

 . (Bignami, 2018) ردیکامل مورد احترام قرار گ  طورهافراد ب

 ی خصوص میبه حر ت ی معاصر در ورود حاکم  یهاچالش

جز در موارد  کندیم جابیا یخصوص میحر یریناپذتعرض اصل

  ی و حت  ردیافراد مورد تعرض قرار نگ  یخصوص  میضرورت، حر 

  اط یدقت و با احتبه  یقانون  فاتی ضوابط و تشر  ،یدر موارد ضرور

در جهت    ییگرات یامن  کردیرو  ن، یگردد. علاوه بر ا  ت یکامل رعا

از حقوق    یجامعه، حاضر به فدا کردن برخ  ت یامن   ت یحاکم  ت یتقو 

 یو آزاد  ت یامن  انیخواهد بود. مشخص نبودن مرز م  نیمتهم  یبشر

دو مفهوم متعارض، موجب    نیشفاف و مدون از ا  یریو عدم تصو 

  تیحفظ امن  یبه بهانه  ،یاز جوامع بشر  یاریشده است تا در بس

رعا  یدر جامعه، حقوق مصرحه اصل  از جمله    م یحر  تیافراد، 

گستره  ریزشهروندان،    یخصوص که  آنجا  از  شود.  گذاشته    ی پا 

حر  یخصوص  میحر   ا، یاش  ،یروان  ،یجسمان  یخصوص  میشامل 

حر و  اطلاعات  یارتباط  میاماکن  م  یو  چالش   گردد،یشهروندان 

از   یعیوس  فیط  رانیدر حقوق ا  یخصوص  میو حر  ییگرات یامن

  ی آزاد  دی. تحدردیگ یرا در بر م  ی خصوص  میها نسبت به حرنقض 

مصاد  یکیاشخاص   حر  قی از  نقض    ی جسمان  یخصوص  میبارز 

 . (Koenigs, 2022) شودیاشخاص محسوب م

اساس  ران،یا  در قانون  اصول  آنکه  وجود  حقوق    یبا  منشور  و 

مصونبه  1۳۹5  یشهروند بر  و    یشخص  یزندگ   ت یصراحت 

فرد اجرا  دیتأک   یاطلاعات  چالش  نیا  یدارند،  با    ی هااصول 

بخش،   نیمواجه است. در ا  یمتعدد  یو فناورانه  یحقوق  ،یساختار

م حاکم  ییاجرا   یهاچالش  نیترمهم  شودیتلاش  به  یورود  ت 

  ی بررس  ی و فرهنگ  یفن  ،ینهاد  ، یاز منظر حقوق  ،یخصوص  میحر

 گردد.

 ی خصوص میاز حر ت ی ضعف ضمانت اجرا در حما. 1

  ن یمؤثر در قوان  یها، فقدان ضمانت اجراچالش  نیتریاز اساس  یکی

و   ۲۲است. هرچند اصول    یخصوص  میاز حر  ت یحما  یبرا  رانیا

تعرض   ،یمنشور حقوق شهروند  40تا    ۳7و مواد    یقانون اساس  ۲5

حر دانسته  یخصوص  میبه  ممنوع  هرا  اما  الزام   چیاند،  آور قانون 

 .(Karimi, 2023)ندارد  وداصول وج نیا یاجرا یبرا یمستقل

قانون مصوب    ییاجرا  یسند  یحقوق شهروند  منشور نه  است، 

ا از  قانون  نیمجلس.  تخلف  الزاماً  آن  مفاد  نقض  محسوب    یرو، 

بداند.   زین  ی که قانون عاد  یمگر در موارد  شود،ینم آن را جرم 

  ی اسی در سطح تعهد س  یحقوق  ثیاز ح   ی»منشور حقوق شهروند

اجرا ضمانت  فاقد  و  دارد  قرار  است«    یمدنو    یفریک   یدولت 

(Akbari & Fallahian, 2021). 

دولت  جه،ینت  در مأموران  قضا  یاگر  حکم  منزل    ییبدون    ا یوارد 

  ی ریگیپ  ی شوند، استناد صرف به منشور برا  ی فرد  یشخص  یهاداده

 یواقع یمانع اجرا نیترمهم ،یخلأ قانون  نی. است ین یکاف یحقوق

که    ی. در حالشودیمحسوب م  ران یدر ا   یخصوص  میحق بر حر
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مانند قانون حفاظت از    یمعجا  ن یقوان  افته،یتوسعه  یدر کشورها

)  یهیاتحاد  یشخص  یهاداده که GDPRاروپا  دارد  وجود   )

ک  یمدن  ی هاضمانت  حر  یبرا  رانهیگ سخت   یفریو   مینقض 

 . (Schneider, 2024)کرده است   ینیبشیپ یخصوص

 یخصوص مینبود نهاد مستقل نظارت بر نقض حر. ۲

نظارت  یخصوص  میمؤثر حق بر حر  یاجرا نهاد   یمستلزم وجود 

 Dataچون    یینهادها  شرفته،یپ  ی حقوق  یهامستقل است. در نظام

Protection Authority  ا ی  Privacy Commission 

را بر    مهیو اعمال جر   اتی به شکا  یدگ یدارند نظارت، رس  فهیوظ

 .( Bignami, 2018) رندیعهده گ 

ه  رانیا  در قانون  چیاما،  مستقل  حر  یبرا  ینهاد  بر   مینظارت 

ندارد. وظا  یخصوص در وزارت   یاپراکنده  فیشهروندان وجود 

  کی چیوجود دارد، اما ه یتیامن یو نهادها   هییقضا یارتباطات، قوه

پاسخ  ت یمأمور از حر  یبرا  یواحد  یگو مشخص و    م یحفاظت 

 . (Rahmat & Nezami Nia, 2024)ندارند  یخصوص

و    یی اجرا  ی هادر عمل، نظارت بر عملکرد دستگاه  ل، یدل  نیهم  به

حوزه  یتیامن شهروندان   یناکاف  یشخص  یهاداده  یدر  و  است 

 ندارند.  ت ی به سازوکار شکا  یمؤثر یدسترس

 یمل  ت یموسعّ از مفهوم امن ریتفس. ۳

گسترده و نامحدود از مفهوم   ریتفس  ،یجد  یهااز چالش  گرید  یکی

عموم  یمل  ت یامن نظم  بس  یو  در  ورود   یاریاست.  موارد،  از 

  ی تیبا استناد به ضرورت امن   یخصوص  میبه حر  یتیحاکم  ینهادها

  ی برا  یروشن  اریمع  چیحال، ه  نی . با اشودیکشف جرم انجام م  ای

دلخواه  ریتفس  یراه را برا رام نیاحراز ضرورت وجود ندارد و هم

 .(Akbari & Fallahian, 2021) گذاردیباز م

  ی هرچند بر لزوم وجود حکم قانون  زین  یمنشور حقوق شهروند  در

مع  دیتأک  اما  است    اری شده،  نشده  مشخص  تناسب  و  ضرورت 

(Presidency of the Islamic Republic of, 2016). 

از مداخلات دولت   یابهام موجب شده است که برخ  نیعمل، ا  در

  رد، یصورت گ   یتی امن  هیشنود ارتباطات، با توج   ای  یمجاز  یدر فضا

واقع ضرورت  آنکه  بررس  یبدون  حال  یآن  در  طبق    یشود.  که 

هرگونه مداخله    ،یاسی و س  یحقوق مدن  یالمللنیب   ثاقیم  17  یماده

حر قانو نه  دیبا  یخصوص  میدر  »غ  ،ینتنها  و    رخودسرانهیبلکه 

 .(Koenigs, 2022)معقول« باشد 

و    ت یاقتدار حاکم   ان یمرز م  ،یمل  ت یموسع از امن   ریتفس  جه،ینت  در

 . کندیم فیرا مبهم کرده و اصل تناسب را تضع یفرد یآزاد

 ی بریسا   یفناورانه و فضا یهاچالش. 4

را    یخصوص  میحر  ت یماه  ،یاطلاعات  نینو  یهایفناور  گسترش

هوشمند،    ینظارت  یهاو سامانه  یمجاز   یدگرگون کرده است. فضا

جمع تحل  ی سازرهیذخ  ،یآورامکان    ی هاداده  یگسترده  لیو 

 . (Tikk, 2017)اند ها فراهم آوردهدولت  یرا برا یشخص

  ی هامانند سامانه  کیالکترون  یهارساخت یز  یتوسعه   زین  رانیا  در

  ، یمل  یداده  یهاگاهیو پا  یشهر  یهانیونقل، دوربهوشمند حمل

مل   یسامانه  رینظ کارت  سامانه  یشاهکار،  و...،    یهوشمند،  ثنا 

شهروندان شده   یدرباره  یدولت  یها داده  یسابقهیب  شیموجب افزا

  ی برا  ینبود چارچوب قانون  ،یاصل   الشچ   ط،یشرا  نیاست. در ا

  میها است. قانون جراداده  یگذاراستفاده و اشتراک   ره،یذخ  ینحوه

پرداخته و    رمجازیغ  یدسترس  یفریک  یتنها به جنبه  1۳۸۸  یاانهیرا

سکوت دارد    شدهیآورمشروعِ جمع  یهاحفاظت از داده  یدرباره

(Rahmat & Nezami Nia, 2024). 

شهروندان را بدون نظام   یهاداده  یمختلف دولت  ینهادها  جه،ینت  در

م  یمجوزده مبادله  اکنندیمشخص  »نظارت    ت،یوضع  نی.  خطر 

افزا   ر«یفراگ  فرد  دهدیم  شیرا  استقلال  تهد  یو   کندیم  د یرا 

(Meshram, 2022). 

 ی نهاد ییو پاسخگو   ت یاقتدار حاکم انیتضاد م. 5

  یخصوص  میاصول منشور مستلزم آن است که ورود به حر  یاجرا

قضا نظارت  پاسخگو   یی تحت  با  در    ینهاد  ییو  اما  شود.  انجام 
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و    ییاجرا  یرهایاز مس   رانیدر ا  یاز مداخلات دولت  یاریعمل، بس 

 ست ین  ییدر معرض کنترل قضا  ماًیو مستق  ردیگیصورت م  یتیامن

(Karimi, 2023). 

ارتباطات    یبرا شنود  اساس  داده  نگیلتریف   اینمونه،  بر  غالباً  ها 

م   یی اجرا  ینهادها  میتصم حال  شود،یانجام  در    یدر  منشور  که 

دارد که »استراق سمع و شنود فقط به موجب    حیتصر  ۳۸  یماده

 Presidency of the)قانون و با مجوز مقام صالح« مجاز است  

Islamic Republic of, 2016). 

 نیتراز مهم  یکیصدور مجوزها،    یدر نحوه  ینهاد  ت ی شفاف  نبود

  ن یچن  ،یقیحوزه است. در حقوق تطب  نیدر ا  ییاجرا   یهاچالش

دادگاه  ییمجوزها نظارت  تحت   FISAمانند    ژه،یو  یهامعمولاً 

Court  ی و آزاد  ت یامن   انی م  یاتا موازنه  شوندیصادر م  کا،یدر آمر  

گردد   ا(Bignami, 2018)برقرار  در  اما  نظارت   ران،ی.  نظام 

امر    نینشده است و هم  نهیهنوز نهاد  یارتباط  یهابر داده  ییقضا

 . دهدیرا کاهش م ت ی امکان کنترل مؤثر بر ورود حاکم

 شهروندان  یحقوق یضعف آگاه. ۶

فقدان    ،یخصوص  میحق حر  یاجرا   یفرهنگ  یهااز چالش  یکی

 یادیاست. بخش ز  یاز حدود و حقوق شهروند  یعموم  یآگاه

نهادها    ا یدولت    یاز سو  ییهایکه چه نوع دسترس  دانندیاز مردم نم

در صورت نقض   توانندیچگونه م  ایاست    ییحکم قضا  ازمندین

 Moharram Bakhshayeshi)کنند    ت یشکا  یخصوص  میحر

Bayqut & Hossein Heidari Monavar, 2017). 

آگاه  نیا بس   یکمبود  که  نقض   یاریموجب شده است  موارد  از 

پ  ی خصوص  میحر در حال  یباق  ی ریگیبدون  از    ی کیکه    یبماند. 

شهروند حقوق  منشور  شهروند  یارتقا  ،ی اهداف  و   یفرهنگ 

برا  یتوانمندساز خو   یافراد  حقوق  از  است    شیدفاع  بوده 

(Presidency of the Islamic Republic of, 2016) از  .

  ج یو ترو  ی حق مستلزم آموزش عموم  ن یا  یرو، تحقق واقع  نیا

 در جامعه است.  تالیجیو د یسواد حقوق

 موضوعه  نیقوان انیتعارض م. 7

اجرا  گرید  چالش حما  یدر  حر  ت یمنسجم    ، یخصوص  میاز 

نمونه،   یمختلف است. برا  نیمقررات در قوان  ی پراکندگ   ایتعارض  

ورود به    یبرا  ییبر ضرورت حکم قضا  یفریک   ی دادرس  نییقانون آ

مقررات خاص مانند قانون مبارزه    ی دارد، اما در برخ  دیمنازل تأک 

مخدر   مواد  امن  ایبا    ی برا  یترگسترده  یزهامجو   ،یمل   ت یقانون 

. (Akbari & Fallahian, 2021)شده است   ی نیبشیمأموران پ

اجرا  ت یوضع  نیا در  تشتت  حر  یموجب    یخصوص  میاصل 

قوان  رایز  شود؛یم اساس  بر  به   نیمأموران  مجاز  را  خاص، خود 

 . دانندیگسترده م یمداخله

از    یعاد  نیقوان  انیم  یهماهنگ  »نبود مانع  منشور،  اصول  و 

حوزه  استی س  یر یگ شکل در  است«    ی خصوص  میحر  یواحد 

(Karimi, 2023). 

 ی جهان یتیاز تحولات امن یناش یهاچالش. ۸

سبب شده    سم،یو ترور  یبریسا  ی دهایتهد  شیافزا  ر،یاخ  یدهه  در

  ی در حوزه یتررانهیگسخت  یتی امن ی هااست یها ساست که دولت 

و    ست ی قاعده مستثنا ن  نیاز ا زین  رانیاتخاذ کنند. ا تالیجینظارت د

  نگ یلتریف  یها است یاز س  یاریبس  ،یمجاز  یپس از گسترش فضا

 Rahmat)توسعه داده است    ی تیامن   هیها را با توجداده  شیو پا

& Nezami Nia, 2024). 

شود.    یمحورحقوق  نیگزیجا  یمحورت یخطر آن است که امن  اما

شهروندان در    یخصوص  میحر  ، یتیامن  دگاهید  یدر صورت غلبه

م  هیحاش جنبه  ردیگ یقرار  صرفاً  منشور    ابد ییم  نینماد  یو 

(Koenigs, 2022)بنابرا م  جادیا   ن،ی.  و    یمل  ت ی امن  انیتوازن 

دشوارتر  یکی  یفرد  یهایآزاد ا  ییاجرا  یهان چالشیاز   نیدر 

 است.  نهیزم

 یریگجه ینت

بن  ،یخصوص  میحر انسان  یآزاد  نیادیرکن  کرامت  و    یو  است 

قانون محسوب    ت یسنجش حاکم   ی ارهایاز مع  ی کیپاسداشت آن  
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مبانشودیم را    یخصوص  میبه حر   ت یورود حاکم   ت ی مشروع  ی. 

  ی قانون  یمبنا   ، یدر سه محور: ضرورت و مصلحت عموم  توانیم

  ی وصخص  میخلاصه نمود. حر  یی گراو تناسب و حداقل  ییو قضا

مورد توجه قرار    ژهیصورت وبه  1۳۹5  یدر منشور حقوق شهروند

ا است.  برا  نیگرفته  ا  نینخست  یمنشور،  در  چارچوب    ران،یبار 

زندگ   یبرا  یروشن از  ارتباطات   ،یشخص  یحفاظت  و  اطلاعات 

 تواندینم  ینهاد  ایفرد    چ یکه ه  کندیم  حیافراد ارائه داده و تصر

شهروندان وارد شود. مواد    یخصوص  میبه حر  یبدون مجوز قانون

  تی استراق سمع، مصون  ت ی مانند ممنوع  یمنشور، اصول  40تا    ۳7

 نییرا تع  هایدر بازرس  یکرامت انسان  ت یو رعا  یاطلاعات شخص

  م یحدود ورود دولت به حر  نییدر تب  یعنوان مرجع اصلکرده و به

  ، یخصوص می. با وجود احترام کامل به حرکندیعمل م یخصوص

نظم   ،یمل  ت یحفظ امن  یاست برا  ریدولت ناگز  ط،یشرا  یدر برخ

  ی خصوص  میطور محدود وارد حراز جرم، به  یریشگیو پ  یعموم

ا شود.  با  نیافراد  مداخله  بن  دی نوع  اصل  سه  اساس    ن یادیبر 

 میمثال، در جرا  یضرورت و تناسب انجام شود. برا  ،یمندقانون

فعا  ا ی   یتیامن   داتیتهد  افته،یسازمان با  مجرمانه،   یهات ی لمقابله 

و تحت    ی ها و اطلاعات شهروندان با حکم قانونبه داده  یدسترس

همواره با  دیبا یورود محدود نی مشروع است. چن یینظارت قضا

مداخلات همراه باشد. نقش    ییگراو حداقل  یکرامت انسان  تیرعا

  دینهادها با نیمهم است. ا اریبس  نهیزم نیدر ا زین ینظارت ینهادها

  ی خصوص میدولت نظارت داشته باشند و از نقض حر رد بر عملک

نهادها  ی ریافراد جلوگ  افزا   تواندیمستقل م  یکنند. وجود   شیبه 

 دولت کمک کند. ییو پاسخگو  ت یشفاف

تنها در موارد    یخصوص  میبه حر  ت ی حدود ورود حاکم  ،یطرف  از

موارد    ن یاز ا  ی است. برخ  زی جا  یقانون   فاتیتشر  تیخاص و با رعا 

و ورود به منازل، شنود مکالمات و کنترل    یاند از: بازرسعبارت

فضا وضع  یمل  تیامن   ،یمجاز  یارتباطات،    ، ییاستثنا  ی هات یو 

  تی مخصوص، مصون  میحر  د،و خو   گران یاسرار د  یافشا   ت ی ممنوع

  ت، یمکاتبات، مکالمات و مخابرات، لزوم شفاف  ت یمسکن، مصون

 . یو جاسوس ییقضا قاتیتحق

  ی خصوص  میحر  ینهیدر زم  یدیجد  یهاچالش  تال،یجیعصر د  در

توسط    یشخص  ی هاو پردازش داده  یآوربه وجود آمده است. جمع

 میرا در مورد حر  یجد  یهایها، نگرانو دولت   یفناور  یهاشرکت 

و مقررات    ن یقوان  ازمندیموضوع ن  نیکرده است. ا جادیا  یخصوص

محافظت    نهیزم  نیا  در  یاست که بتوانند از حقوق فرد  یدیجد

همچن آگاه   ن،یکنند.  و  مورد    یبخشیآموزش  در  شهروندان  به 

از   دیمهم است. شهروندان با  اری خود بس  یخصوص  میحقوق حر

م چگونه  که  بدانند  و  باشند  آگاه  خود  حر  توانندیحقوق    م یاز 

ا  یخصوص کنند.  محافظت  افزا  تواندیم  یآگاه  نیخود   شیبه 

 ران،یاقدامات دولت منجر شود. در ا  ردر نظارت ب  یمشارکت عموم

وجود دارند،   یتیحما  نیقوان  یو برخ   یاگرچه اصول قانون اساس

و   ینظارت  یضعف نهادها  ،یشخص  یهااما فقدان قانون جامع داده

ا  ن،ینو   یفناور  یهاچالش کامل  تحقق  شده  نیمانع  در حق  اند. 

م  یهاچارچوب  جادیا  جه،ینت پاسخگو  و  ضمن    تواندیشفاف 

 سازد.  داریرا پا یو آزاد ت یامن ان یتوازن م ،یاعتماد عموم ت یقو ت

جز در موارد  کندیم جابیا یخصوص میحر یریناپذتعرض اصل

  ی و حت  ردیافراد مورد تعرض قرار نگ  یخصوص  میضرورت، حر 

  اط یدقت و با احتبه  یقانون  فاتی ضوابط و تشر  ،یدر موارد ضرور

  ی هاچالش  نیترگفت مهم  توانیم  ت،ی گردد. در نها  ت ی کامل رعا

حاکم   ییاجرا حر  ت یورود   ،یحقوق  منظراز    ،یخصوص  می به 

فرهنگ  یفن  ،ینهاد در عبارت  یو  اجرا  ضمانت  ضعف  از:  اند 

حر  ت ی حما نقض   ،یخصوص  میاز  بر  نظارت  مستقل  نهاد  نبود 

امن   ریتفس  ، یخصوص  میحر مفهوم  از    ی هاچالش  ،یمل  ت یموسّع 

  یی و پاسخگو   ت ی اقتدار حاکم  انیتضاد م  ،یبریسا   یفناورانه و فضا

آگاه  ،ینهاد م  ن،شهروندا  یحقوق  یضعف   نیقوان  انیتعارض 

 . یجهان یتیاز تحولات امن یناش یهاموضوعه و چالش
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  ،یتی و الزامات امن  یخصوص  میحق بر حر   انیتوازن م  جادیا  یبرا

 : شودیم شنهادیپ ریز یهااقدام

  ،یآورکه جمع  یشخص  یهاقانون جامع حفاظت از داده  نیتدو  •

 مند کند.ها را ضابطهپردازش و استفاده از داده

  ی بررس  ت یبا صلاح  یخصوص  می نهاد مستقل نظارت بر حر  جادیا  •

 . یتیامن یعملکرد نهادها   یابیو ارز  اتیشکا

شهروندان به اطلاعات   یو حق دسترس  یدولت  ت ی شفاف  شیافزا  •

 . شیخو  یشخص

جامعه با    ییآشنا  یبرا  یاو سواد داده  یآموزش حقوق  یتوسعه  •

 .یخصوص  میمخاطرات ورود به حر

استانداردها  ییهمسو   • اصول    یالمللنیب  یبا  در    GDPRمانند 

 . یاسیو س یحقوق مدن ی المللنیب ثاقی اروپا و م یهیاتحاد

هم حفاظت از حقوق شهروندان را   تواندیم  شنهاداتی پ  نیا  یاجرا

را با حداقل    ت ی حاکم  یو عموم  یتی امن  ی ازهایکند و هم ن  نیتضم

 .دینما نیتأم یو اخلاق یاصول حقوق ت ی مداخله و رعا

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 تعارض منافع 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

EXTENDED ABSTRACT 
Privacy is one of the foundational pillars of 

freedom, human dignity, and legal 

personhood, and it has acquired renewed 

significance in contemporary legal systems 

because of the expansion of communication 

technologies, digital infrastructures, data 

processing systems, and governmental 

surveillance capacities. The right to privacy 

protects the individual against unauthorized 

intrusion into personal life, bodily integrity, 

communications, residence, correspondence, 

personal data, and the moral-spiritual 

dimensions of personality. In modern 

societies, individuals reasonably expect that 

their private lives will remain protected from 

arbitrary monitoring, inspection, disclosure, 

or interference by the state and by other 

persons (Horowitz, 2006). From a legal 

perspective, privacy refers to a protected 

sphere of individual life that must remain 

immune from unlawful interference, 

observation, or disclosure (Akbari & Fallahian, 

2021). This right is not merely a technical legal 

entitlement but a normative expression of 

respect for human dignity, autonomy, trust, 

and social security. In the Iranian legal system, 

the foundations of privacy protection can be 

identified in constitutional principles, 

ordinary laws, and the Charter of Citizens’ 

Rights, especially in provisions concerning the 

inviolability of residence, correspondence, 

communications, personal data, and bodily 

integrity (Presidency of the Islamic Republic of, 

2016). At the same time, privacy is increasingly 

vulnerable because governments often justify 

entry into private spheres by invoking national 

security, public order, criminal investigation, 

counterterrorism, cyberspace governance, or 

public welfare. This duality creates the central 

legal problem of the present study: how can 

the legitimate needs of government be 

reconciled with the inviolability of individual 

privacy? Comparative and international 

perspectives similarly emphasize that privacy 

must be protected against unlawful and 

arbitrary state interference, while recognizing 

that certain limited interventions may be 

permissible where legality, necessity, and 

proportionality are satisfied (Koenigs, 2022; 

Schneider, 2024). Therefore, the issue is not 

whether the state may ever enter the private 

sphere, but under what substantive and 

procedural conditions such entry becomes 

legitimate. 

The present study was conducted using a 

descriptive-analytical method and examined 

the legal foundations, limits, and 

implementation challenges of governmental 

entry into individuals’ privacy. The study’s 
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main question was: what are the challenges of 

entry into privacy, and where are the 

boundaries of the legitimacy of state 

intervention in the privacy of natural persons? 

To answer this question, the research analyzed 

the concept of privacy, its doctrinal and legal 

foundations, the grounds of governmental 

authority, and the practical obstacles that 

prevent the full realization of privacy rights in 

Iran. The study proceeded from the 

assumption that privacy has several 

dimensions: physical privacy, including home, 

residence, and bodily integrity; informational 

privacy, including personal data, records, and 

digital information; communicational privacy, 

including correspondence, telephone 

conversations, and online communications; 

and moral or spiritual privacy, including 

aspects of identity and personality that 

individuals do not wish to disclose publicly 

(Shahbaz Qahfarokhi, 2015). In this framework, 

privacy is connected not only with individual 

secrecy but also with legal autonomy, dignity, 

and freedom from arbitrary domination. 

Previous studies have shown that privacy in 

Iranian law and international instruments is a 

right arising from both personal needs and the 

requirements of collective life; individuals 

need privacy for selfhood and dignity, while 

society must recognize this right to prevent 

illegitimate interference (Moharram 

Bakhshayeshi Bayqut & Hossein Heidari 

Monavar, 2017). Other studies have 

emphasized the legal foundations of privacy in 

Iran, the need for effective guarantees, the 

shortcomings of the privacy bill, and the 

influence of filtering and data monitoring 

policies on users’ privacy in cyberspace 

(Rahmat & Nezami Nia, 2024; Raoufi et al., 

2020). However, the distinctive contribution 

of this study is its focus on the executive and 

institutional challenges of governmental entry 

into privacy, rather than merely its abstract 

legal recognition. 

The findings show that the legitimacy of 

governmental entry into privacy depends on 

three fundamental principles: legality, 

necessity, and proportionality. Legality means 

that no public authority may interfere with an 

individual’s private sphere unless there is a 

clear legal basis, preferably accompanied by 

judicial authorization and transparent 

procedural safeguards. Necessity means that 

interference is justified only where a serious 

public interest, such as national security, 

crime prevention, or protection of public 

order, cannot be achieved through less 

intrusive means. Proportionality requires that 

the scope, duration, method, and intensity of 

interference remain strictly limited to the 

purpose pursued and that the least harmful 

measure be selected (Koenigs, 2022; Meshram, 

2022). These principles are reflected in various 

legal and constitutional provisions, including 

rules concerning entry into homes, inspection 

of private places, interception of 

communications, access to computer data, and 

disclosure of personal information. In Iranian 

law, the Constitution, the Criminal Procedure 

Code, the Computer Crimes Law, the Islamic 

Penal Code, and the Charter of Citizens’ Rights 

all contain elements of privacy protection, 

although they are fragmented and unevenly 

enforced (Karimi, 2023; Presidency of the 

Islamic Republic of, 2016). The study also 

found that governmental intervention in 

privacy must always be accompanied by 

respect for human dignity, temporal and 

spatial limitation, judicial supervision, 

institutional accountability, and transparency. 

Without these safeguards, even interventions 

initially justified by security or criminal justice 

concerns may become arbitrary, excessive, and 

incompatible with the rule of law. Comparative 

legal experience also suggests that supervisory 

institutions, data protection authorities, 

judicial review mechanisms, and independent 

complaint systems are essential for preventing 
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abuse and maintaining public trust (Bignami, 

2018; Schneider, 2024). 

The research identified several major 

contemporary challenges in the 

implementation of privacy protection against 

governmental intrusion. The first challenge is 

the weakness of enforceable guarantees in 

Iranian law. Although constitutional 

principles and the Charter of Citizens’ Rights 

recognize privacy, the Charter is not 

equivalent to a binding parliamentary statute 

and does not independently create strong civil 

or criminal sanctions for all violations (Akbari 

& Fallahian, 2021). The second challenge is the 

absence of an independent and specialized 

institution for supervising privacy violations. 

In many developed legal systems, privacy 

commissions or data protection authorities 

supervise governmental and private-sector 

data practices, handle complaints, and impose 

sanctions, but in Iran, responsibilities are 

dispersed among several institutions without a 

unified and accountable supervisory 

framework (Bignami, 2018; Rahmat & Nezami 

Nia, 2024). The third challenge is the broad 

interpretation of national security and public 

order, which may allow excessive state 

intervention without clear criteria of necessity 

and proportionality. The fourth challenge 

concerns technological transformation and 

cyberspace governance. Digital 

infrastructures, smart identification systems, 

electronic judicial platforms, urban cameras, 

transport monitoring systems, and national 

databases have greatly increased the capacity 

of the state to collect, store, analyze, and 

exchange personal data (Tikk, 2017). However, 

the legal framework for regulating lawful data 

collection, retention, processing, transfer, 

deletion, and citizen access remains 

incomplete. The fifth challenge is the tension 

between state authority and institutional 

accountability, especially where surveillance, 

filtering, or data monitoring is conducted 

through executive or security channels without 

sufficient judicial transparency. The sixth 

challenge is weak public legal awareness; 

many citizens do not know which forms of 

governmental access require judicial 

authorization or how to complain when their 

privacy is violated (Moharram Bakhshayeshi 

Bayqut & Hossein Heidari Monavar, 2017). 

These challenges collectively prevent privacy 

from functioning as an effective and 

enforceable right. 

The study further shows that the boundaries of 

permissible governmental entry into privacy 

must be defined according to the type of 

private sphere involved. Entry into homes and 

private premises must be exceptional, 

judicially authorized, and limited to legally 

recognized cases such as manifest crimes or 

properly ordered investigations. Interception 

of communications, access to correspondence, 

and monitoring of digital interactions must be 

subject to strict legal safeguards because 

communicational privacy is especially 

vulnerable in the digital age (Rahmat & Nezami 

Nia, 2024). Access to personal data must be 

based on informed consent or a clear legal 

mandate, and the use of collected data must 

remain limited to the purpose for which it was 

obtained (Schneider, 2024). In cyberspace, 

filtering, monitoring, and data processing may 

affect not only individual privacy but also 

freedom of expression, access to information, 

and social trust; therefore, digital governance 

must be transparent, reviewable, and 

proportionate (Rahmat & Nezami Nia, 2024; 

Tikk, 2017). The study also emphasizes that 

privacy protection has ethical and cultural 

foundations. Islamic legal and moral 

traditions contain strong prohibitions against 

spying, suspicion, disclosure of secrets, 

unauthorized entry, and violation of personal 

dignity, which can support a privacy-

protective interpretation of state authority 

(Akbari & Fallahian, 2021). Accordingly, any 

legitimate governmental intervention must be 

exceptional rather than routine, accountable 
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rather than discretionary, and rights-based 

rather than security-centered. A system that 

prioritizes security without legal restraint risks 

weakening public trust, normalizing 

surveillance, and transforming privacy from a 

fundamental right into a merely symbolic 

principle (Koenigs, 2022). 

In conclusion, privacy is a fundamental 

condition of freedom, dignity, social trust, and 

the rule of law. The state may enter 

individuals’ private spheres only in 

exceptional circumstances and only when 

legality, necessity, proportionality, human 

dignity, judicial supervision, and institutional 

accountability are fully observed. The analysis 

demonstrates that although Iranian law 

contains important constitutional and 

statutory protections, the absence of a 

comprehensive personal data protection law, 

the weakness of independent oversight, the 

broad interpretation of national security, 

fragmented legislation, technological 

surveillance capacities, and low public 

awareness have prevented the complete 

realization of this right. To address these 

shortcomings, it is necessary to enact a 

comprehensive personal data protection 

statute, establish an independent privacy 

supervisory authority, clarify the legal 

standards for governmental access to private 

information, strengthen judicial review of 

surveillance and search measures, increase 

transparency in executive decision-making, 

and promote legal and digital literacy among 

citizens. These reforms can help create a 

sustainable balance between security and 

freedom, ensuring that governmental 

authority is exercised within legal and ethical 

limits while preserving the dignity, autonomy, 

and privacy of individuals. 
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