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ABSTRACT 
In today’s world, digital technologies and cyberspace have become an inseparable part of human life, particularly for children 

and adolescents. The purpose of this article is to examine the causes of the expansion of anomie in cyberspace, the 

consequences of this phenomenon from a criminological perspective for children and adolescents, and to propose strategies to 

address it. With the increasing use of the Internet and social networks, significant changes have emerged in social interactions, 

values, and societal norms. One of the most important challenges resulting from these transformations is the expansion of 

anomie in cyberspace. Anomie, a concept first introduced by Émile Durkheim, refers to a condition in which social norms are 

weakened or disintegrated, and individuals experience confusion in distinguishing right from wrong behavior. From the 

perspective of cyber criminology, due to the absence of strict regulations, the possibility of user anonymity, and the uncontrolled 

proliferation of information, children and adolescents are exposed to various forms of deviant behavior, misleading information, 

and contradictory values, thereby creating a favorable environment for the development of criminal behavior. This situation leads 

to consequences such as the increase of cyberbullying, digital fraud, identity theft, online harassment, dissemination of 

inappropriate content, decline in real-life social interactions, heightened anxiety and depression, and a reduction in the sense of 

social belonging, all of which are considered outcomes of digital anomie. Moreover, many adolescents, through imitation of 

social media influencers, adopt values that are inconsistent with the realities of their social lives. Among the most important 

strategies to confront this phenomenon are the enhancement of media literacy, increased supervision by parents and educators, 

the enactment of stringent regulations for social media platforms, and the production of appropriate and alternative content. 

Through the implementation of these measures, the negative effects of anomie in cyberspace can be mitigated, and a safer and 

healthier environment for the development of future generations can be provided. 
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 دانشنامه فقه و حقوق تطبیقی 

 از منظر جرم شناسی   اطفال و نوجوانان   ن ی ب   ی مجاز   ی در فضا   ی آنوم   گسترش 

 

 * 1توانا ینجف ی، عل1یخوزان یصفار   هیمرض

 

 ران یتهران، ا ،یدانشگاه آزاد اسلام ،ی گروه حقوق، واحد تهران مرکز. 1

 Ali.Najafi_Tavana@iauctb.ac.ir: * پست الکترونیک نویسنده مسئول

 

 چکیده
  ل یدلا  یمقاله بررس  نیا  هدفاند.  شده  لیکودکان و نوجوانان، تبد  ژهیوافراد، به  یاز زندگ  یر یناپذییبه بخش جدا  یمجاز  یو فضا  تالیج ید  یهایامروز، فناور  ی ایدن  در

استفاده از   شیمقابله با آن است. با افزا  یبرا  ییکودکان و نوجوانان، و ارائه راهکارها   یبرا   یشناساز منظر جرم  دهیپد  نیا  یامدهایپ  ،ی مجاز  یدر فضا  یگسترش آنوم

 نیاز ا  یناش   یهاچالش  نیتراز مهم  یک. یجامعه به وجود آمده است  یها و هنجارهاارزش  ،یدر تعاملات اجتماع  یتوجهقابل  راتییتغ   ،یاجتماع  یها و شبکه  نترنتیا

دچار ضعف   یاجتماع  یاشاره دارد که در آن، هنجارها   یتی مطرح شد، به وضع  میدورک   لی بار توسط ام  نیکه نخست   ،یاست. آنوم  یمجاز   یدر فضا  یگسترش آنوم  رات،ییتغ

امکان ناشناس   رانه،یگ سخت نینبود قوان لیبه دل ،یمجاز یفضا یشناسمنظر جرم از. شوندی م یدرست و غلط دچار سردرگم یا رفتاره نییشده و افراد در تع  یفروپاش ای

ب    ی متناقض قرار دارند و بستر  یهاکننده و ارزشناهنجار، اطلاعات گمراه  یاطلاعات، کودکان و نوجوانان در معرض انواع رفتارها  هیرویماندن کاربران، و گسترش 

 ن، یآنلا یآزارها  ت،یسرقت هو تال،یجید یکاربی فر ،یبریسا یقلدر شیهمچون افزا ییامدهایامر منجر به پ  نیشده است. ا جادیامجرمانه  یتوسعه رفتارها  یمناسب برا 

محسوب   تالیجید  یآنوم  یامدهایکه از جمله پ  شودیم  یو کاهش احساس تعلق اجتماع  ، یاضطراب و افسردگ  شیافزا  ،ی نامناسب، کاهش ارتباطات واقع  یانتشار محتوا

 ن یتراز جمله مهم.  ندارد  یهمخوان  شانیاجتماع   یزندگ  تیکه با واقع   رندیپذیرا م  ییهاارزش  ،ی مجاز  ینفلوئنسرها یاز ا  دی از نوجوانان با تقل  یار یبس  ن،یهمچن .  گرددیم

اشاره   نیگزیمناسب و جا  یمحتوا  جادیو ا  یاجتماع  یهاشبکه  یبرا   رانهیگ ختس   نیوضع قوان  ان،یو مرب  نینظارت والد  شیافزا  ،یا سواد رسانه  تی به تقو  توانیراهکارها م

 .فراهم کرد ندهیآ یها رشد نسل یتر براتر و سالمامن یطی را کاهش داد و مح  یمجاز یدر فضا یآنوم یاثرات منف توانیاقدامات، م نیا  یبا اجرا. کرد

 .یشناساطفال و نوجوانان، جرم  ،یبریسا یبزهکار ،ی مجاز یفضا  ،یآنوم :کلیدواژگان

  

 1404مهر  ۳تاریخ ارسال: 

 1404 ید 1۳تاریخ بازنگری: 

 1404 ید 20تاریخ پذیرش: 

 1405 وریشهر 1۶تاریخ چاپ اولیه: 

 1405 ید 1تاریخ چاپ نهایی: 
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فزا  ،یمجاز  یفضا رشد  دهه  ندهی با  در    راتیتأث  ر،یاخ  یهاخود 

زندگ   یا گسترده به  یبر  گذاشته    ژهیوافراد،  نوجوانان،  و  کودکان 

ا سا  نیآنلا  یهایباز  ،یاجتماع  یهاشبکه  نترنت،یاست.    ر یو 

نسل    نیا   یاز زندگ   یریناپذییبه بخش جدا   تالیجید  یهاپلتفرم

  ، یریادگی  یبرا  ی فرصت  تواندیفضا م  نیا  کهیدر حال.  اندشده  لیتبد

  ی اسابقهیب  یهاحال، چالش  نیباشد، اما در ع   ی تعامل و رشد فرد

 رینظیب  یهابا وجود فرصت   ،یمجاز   یکرده است. فضا  جادیا  زین

بستر م  یبر یسا  یبزهکار  شیافزا  یبرا  یخود،  نوجوانان    انی در 

عدم   ده،یپد  نیا  ی اصل  لیاز دلا  ی کی  ها،ی شده است. به گفته فرج

ا   نیوالد  ینظارت کاف ناشناس بودن در  است    نترنتیو گسترش 

(Farajiha, 2020).  مهم  یکی ها، گسترش  چالش  نیا  نیتراز 

فضا  یآنوم  ;Najafi Tavana, 2019)است    ی مجاز  یدر 

Rezaei, 2021). 

اجتماع  ،یآنوم علوم  در  فروپاشبه  ی که   فیتضع  ای   یعنوان 

که قواعد   دهدیرخ م  یزمان  شود،یشناخته م  ی اجتماع  یهنجارها

ارزش تضع  یهاو  جامعه  در  دچار    فیمشترک  افراد  و  شوند 

از منظر  درست و نادرست شوند؛  یرفتارها  صیدر تشخ  یسردرگم

  ، یاجتماع  نیبه کاهش قوان  یمجاز  یدر فضا  یمآنو   ، یشناسجرم

کنترل افزا   ،یقانون  یهاضعف  منجر شده    نیآنلا  یبزهکار  شی و 

 .است 

 یمجاز یدر فضا ی مفهوم آنوم

آنوم نخستAnomie)  یاصطلاح  جامعه  نی(  توسط  شناس  بار 

  ف یتوص   یمفهوم را برا  نیمطرح شد. او ا  میدورک  لی ام  ،یفرانسو 

دچار ضعف    ی اجتماع  یبه کار برد که در آن، هنجارها  یتیوضع

راهنما بدون  افراد  و  تصم  ی هاییشده  در    ی هایریگ میمشخص، 

 .(Durkheim, 2005)  شوندیم یخود دچار سردرگم

 تر دهیچیو پ  دیجد  یبه شکل  دهیپد  نیا  ،یمجاز  یگسترش فضا  با

مؤثر،   ی نظارت  نینبود قوان  لیفضا، به دل  نیظهور کرده است. در ا

کاربران و سهولت دسترس بودن  ناشناس  اطلاعات و    ی امکان  به 

رفتن   ن یمختلف، کودکان و نوجوانان در معرض خطر از ب  یمحتوا

  ی آنوم  ،یشناساز منظر جرم .  ارندقرار د   ی و اجتماع  یسنت  یهاارزش

کاهش احساس    ،یبر یسا  مینرخ جرا  شیبه افزا  یمجاز  یدر فضا

خشونت   تالی جید  ت یامن گسترش  م  نیآنلا  یهاو    شود یمنجر 

(Farajiha, 2020) . 

کودکان و نوجوانان    نیب  یمجاز  یدر فضا  ی گسترش آنوم  لی دلا

 یشناساز منظر جرم 

تحق  مطابق م   قاتیبا  دسترس   ،یصادق  رمحمدیدکتر  عامل    یسه 

ا به  اجتماع  نترنت،ینامحدود  کنترل  تبل  ،یکاهش    ی رفتارها  غیو 

  ی بزهکار  شیدر افزا   ینقش مهم  یاجتماع  یهامجرمانه در شبکه

دارند  یبریسا  ,Mir Mohammad Sadeghi)  نوجوانان 

  ی هاکه خلأ  کندیتوانا اشاره م  یدکتر نجف  گر، ید  ی از سو .  (2021

تدو  یقانون عدم  برا  نیقوان  نیو  نوجوانان   یمشخص  مجازات 

 شیافزا  میجرا نیباعث شده است که ا ،یمجاز ی بزهکار در فضا

 . (Najafi Abrandabadi, 2018)د ابنی

نظر  بر هنجارها   یزمان  ، یاجتماع  یآنوم  هیاساس    ی اجتماع  یکه 

. کندیم  دایپ  شیمجرمانه افزا  یدچار ضعف شوند، احتمال رفتارها

 لیبه دل  ،یمجاز  یباور است که فضا  نیبر ا  ریراستا، مالم  نیدر هم

 انیدر م  یآنوم  یریگ شکل  یبرا  یبستر مناسب  م،ینبود کنترل مستق

 . (Malmir, 2022)نوجوانان است 

 انیو مرب نی ضعف نظارت والد 

ضعف نظارت    کند،یم  دیها را تشدچالش  نیکه ا   ی از عوامل  یکی

کمبود    لیو معلمان، به دل  نیاز والد  یاری است. بس  انیو مرب  نیوالد

  ی درباره فضا  ینداشتن اطلاعات کاف  ایروزمره    یهامشغله  ،یآگاه

کودکان و نوجوانان    نیآنلا  یهات یبر فعال  ینظارت مؤثر  ،یمجاز

ا م   نیندارند.  باعث  نظارت  آن  شودیعدم  راهنماکه  بدون    یی ها 

 ..رندیقرار بگ یمجاز یفضا  یدهایمناسب در معرض تهد

 تال یجی د یهای از فناور ی کاف یعدم آگاه 
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والد  یاریبس پ  نیاز  با  معلمان  و    یتکنولوژ   عیسر  یهاشرفت ی و 

ن  یمجاز  یفضا حالستندیآشنا  در  به  کهی.  از    یراحتنوجوانان 

مختلف استفاده    یهاو برنامه  نیآنلا   یها یباز  ،یاجتماع  یهاشبکه

ها پلتفرم   نیکه ا  دانندینم  یحت  انی و مرب  نیاز والد  یاریبس  کنند،یم

ها  که آن  شودیباعث م  یفاصله اطلاعات  نی. اکنندیچگونه کار م

و کنترل    یابیارز  یدرستفرزندان خود را به  نیآنلا  ینتوانند رفتارها

 کنند. 

 و کمبود وقت ادی ز یهامشغله

  یهاو دغدغه  یکار  یهامشغله  ل یبه دل  نیاز والد  یاریبس   امروزه،

کاف  یزندگ  فرصت    ی مجاز  یهات یفعال  یبررس  یبرا   یروزمره، 

ندارند    Center for Statistical Research)فرزندان خود 

of Iran, 2022)  .ممشغله  نیا باعث  و    شودیها  کودکان  که 

ساعت  مناسب،  نظارت  بدون  فضا  یادیز  یهانوجوانان  در   یرا 

  ی ها را در معرض محتواهاکنند که ممکن است آن  یسپر  یمجاز

 گر قرار دهد. افراد سوءاستفاده اینامناسب 

 از حد به فرزندان  شیاعتماد ب

آگاه    یکه فرزندانشان به اندازه کاف  کنندی تصور م  نیاز والد  یبرخ

مسئول ن  ریپذت یو  و  ا  ی ازیهستند  ندارند.  مداوم  نظارت    ن یبه 

و فرزندان است،   نیوالد  انیاز رابطه مثبت م  یااعتماد، اگرچه نشانه

  ی مجاز  یفضا  یدهایگرفتن تهد  دهیموارد باعث ناد  ی اما در برخ

بشودیم نوجوانان  تأث  یکنجکاو  لیدل  ه.  ممکن    یریرپذیو  بالا، 

در تعامل با افراد    ایکنند    دایپ  یخطرناک دسترس  یاست به محتواها

 . رندیناشناس قرار بگ

 در مدارس یرسم یهانبود آموزش

ا   ی اریبس  در از جمله  و    ی اآموزش سواد رسانه  ران،یاز کشورها 

مورد توجه قرار    یدر مدارس به اندازه کاف   یمجاز  یفضا  ت یامن

اطلاعات    زین  انیکه مرب  شودیباعث م  یکمبود آموزش  نیا  رد،یگ ینم

برا نتدانش   ییراهنما  یلازم  در  باشند.  نداشته  را    جه، یآموزان 

و    شوندیم  یمجاز  یوارد فضا  لازم  یها نوجوانان بدون آموزش

 .(Koosha, 2017)  رندیگ یمختلف قرار م  یدهایدر معرض تهد

 ناشناس بودن کاربران

و  یکی فضا  یهایژگ یاز  کاربران   ،یمجاز  یمهم  بودن  ناشناس 

 یکه بدون افشا دهد یامکان را م نیبه کاربران ا یژگ یو نیاست. ا

 کهیکنند. در حال  ت یمختلف فعال  یهاخود در پلتفرم  یواقع  ت یهو 

از حر  یدر برخ  ت ی قابل  نیا مانند حفاظت  و    یخصوص  میموارد 

از مواقع، ناشناس    یاریدر بس  اماباشد،    دیمف  تواندی م  انیب  یآزاد

  ی مجاز  ی در فضا  میناهنجار و جرا  یرفتارها  ش یبودن باعث افزا

 . شودیم

 یبری سا  می جرا  ش ی بودن کاربران و افزا ناشناس

 گران ی د تی و آزار و اذ یبری سا یقلدر. ۱

  یاز ناشناس ماندن در فضا  یکه ناش  یمشکلات  نیتر جیاز را  یکی

قلدر  یمجاز محسوب Cyberbullying)  یبریسا   یاست،   )

 ز،یآمنیتوه یهاامیپ قیکاربران از طر ،ینوع قلدر نی. در اشودیم

را هدف    گرانید  ز،یرآمیتحق  یانتشار محتوا  ای  ،یپراکنعه یشا  د،یتهد

  کندیامکان را فراهم م  نیا  نترنت یا  ر. ناشناس بودن ددهندیقرار م

  گران یشدن، به آزار د  ییبدون ترس از شناسا  کنندهیکه فرد قلدر

 یدیشد  یو روان  یروح  یامدهایپ  تواندیمسئله م  نیادامه دهد. ا

در   یو حت یداشته باشد، از جمله اضطراب، افسردگ  انیقربان یبرا

 . یاقدام به خودکش د،یموارد شد

 ی اطلاعات نادرست و اخبار جعلانتشار . ۲

فضا  یافراد در  م  یمشخص  ت یهو   یمجاز  یکه   توانندی ندارند، 

جعل ه  یاخبار  بدون  را  نادرست  اطلاعات  از    ینگران  گونهچیو 

ا  یقانون  یریگیپ کنند.  به  نیمنتشر  رسانه  ژهیومسئله    ی هادر 

گروه  یاجتماع جعلشودیم  دهید  شتری ب   یمجاز  یهاو  اخبار    ی . 

شا  توانندیم گسترش  ب  عات،یباعث  و    ی اجتماع  یاعتمادیترس 

را    یقصد دارند نظر عموم  قیطر  نیاز کاربران از ا  ی شوند. برخ
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  ا یبزنند،    بیخاص آس  یها گروه  ای قرار دهند، به افراد    ریتحت تأث

 کسب کنند.  یمنفعت  یاسیو س یاز لحاظ اقتصاد یحت

 نامناسب  یخشونت و محتوا جی ترو. ۳

در فضا  ناشناس م  نیا  ی مجاز  یماندن  فراهم  را  که   کندیامکان 

  ی محتوا  جیبه انتشار و ترو  ،یاز عواقب قانون  یافراد بدون نگران

جنس  ز،یآمخشونت  بپردازند.   یپورنوگراف  ای  زده،ت ی نژادپرستانه، 

گروه  ی اریبس ا  یافراط  یها از  از  متخلف  کاربران  فرصت    نیو 

ناپسند را بدون هراس از   یمحتواها  و  هادهیسوءاستفاده کرده و ا

  ی هات یفعال  هیبا نظر  دهیپد  نیا  کنند،یمنتشر م  نترنت یمجازات در ا

( مرتبط است که بر سه  Routine Activity Theoryروزمره )

 دارد. دیمجرمانه، هدف مناسب، و نبود نظارت« تأک   زهیعامل »انگ

 کاربران بی و فر یکلاهبردار. ۴

د  ب ی فر  ،یمجاز  یایدن  در کلاهبردار  گرانیدادن  انجام    ی هایو 

  ی هات ی هو   جادیاز افراد با ا   یاری ممکن است. بس  یراحتبه  ینترنتیا

دزد  ،یجعل به  برا  ب یفر  ،یاطلاعات شخص  دنی اقدام   یکاربران 

پول،   د  ایانتقال  اعتماد  از   کنندیم  گران یسوءاستفاده 

(Regulatory Authority, 2023)  .و   یبرخ هکرها  از 

ا ا  ینترنتیکلاهبرداران  به   یکاربر  یهاحساب  جادیبا  نامشخص، 

افراد کم از  بهدنبال سوءاستفاده  کودکان و نوجوانان،   ژه یوتجربه، 

 هستند.

 و ناهنجار  رمسئولانهیغ یرفتارها. ۵

احتمال    شود،یها فاش نمآن  ت ی که احساس کنند هو   یزمان  افراد

داشته    رمسئولانهیغ  ای  ادبانهیناهنجار، ب  یدارد که رفتارها  یشتریب

خصمانه   ی برخوردها ز،یآمنیتوه ی هاامر شامل کامنت  نیباشند. ا 

است از آنجا    زیآمخشونت   یدهای تهد  یو حت  ن،یآنلا  یهادر بحث 

  تواند ینم  کسچیه  یواقع  یایکه در دن  کنندیافراد تصور م  نیکه ا

پآن  را  محدود  دایها  اجتماع  یاخلاق  یهات یکند،  کمتر    یو  را 

 . کنندیم ت یرعا

 نگی شیف

تلاش  نگیشیف برا  یهابه  اطلاعات    یمتقلبانه  آوردن  دست  به 

عبور    یشخص رمز  اعتبار  ایمانند  کارت  ظاهر شدن    یشماره  با 

قانونبه اشخاص  طر  یعنوان  از    ی هات یوبسا   ای  هالیمیا  قی)مثلاً 

میجعل گفته  مبتن  نیا.  (ENISA, 2022)  شودی(  بر    یروش 

برا  ب یفر از    یافشا  یکاربران  اغلب  و  است  حساس  اطلاعات 

م  یاجتماع  یمهندس  قیطر  Center for)  شودیانجام 

Combatting Cybercrime in Iran, 2022) 

 ها بدافزارها و نقض داده هک،

  ی سازمان  ای  یشخص  یهاستمینفوذ به س  یبرا  رمجازیبه اقدام غ  هک

  ر، یاخ  یهاها اشاره دارد. در سال داده  ب یتخر  ایمنظور سرقت  به

ابزارها  یدسترس به   رمتخصص،یافراد غ  یبرا  یهک، حت  یآسان 

  ٪۳5فتا،    سیجرم را گسترش داده است. بر اساس گزارش پل  نیا

 ,FATA Police)با هک هستند    طمرتب   رانیدر ا  یبریسا  میاز جرا

2023). 

و   بدافزارها تروجانکرم  ها، روسیشامل  نرمها،  و    ی افزارهاها 

به    رمجاز یغ  ی دسترس  ایرساندن    ب ی آس  ی هستند که برا  یجاسوس

 ی عدم آگاه لیاند. کودکان و نوجوانان به دلشده یطراح هاستمیس

 .شوندیحملات م نی ا یاغلب قربان ،یبریسا ت یاز امن

ها  به اطلاعات محرمانه سازمان  رمجاز یغ  ی ها به دسترسداده  نقض

 ،یاطلاعات شخص  یمنجر به افشا  تواندیافراد اشاره دارد که م  ای

  ی طبق گزارش مرکز توسعه فضا  ران،یشود. در ا  یپزشک  ای  یمال

  است   افتهی  شیافزا  ٪50ها در دو سال گذشته  نقض داده   ،یمجاز

(Center for Virtual Space Development, 2022). 

 شود؟ یناشناس ماندن باعث کاهش ترس از مجازات م چرا

 رانهیگسخت  نینبود نظارت و قوان. ۱

و نظارت    رانهیگ فاقد مقررات سخت   تالیجید  یهااز پلتفرم  یاریبس

ا  یبر رو   یکاف که    شودیمسئله باعث م  نیکاربران خود هستند. 

ناهنجار  یرفتارها ،یقانون یامدهایاز پ یترس گونهچیافراد بدون ه

تر اغلب  کوچک  یاجتماع  یهامثال، شبکه  یاز خود نشان دهند. برا
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س  Regulatory)هستند    شرفتهی پ  یریگ شگزار  یهاستمیفاقد 

Authority, 2023 ) 

 ینترنتی مجرمان ا یریگیو پ ییشناسا یدشوار. ۲

ا  ،یواقع  یایدن  برخلاف پ  ییشناسا  نترنت یدر  مجرمان    یریگیو 

اقدام به رفتار مجرمانه کند،    یاگر فرد  یدشوار است. حت  یبریسا

است.    ده یچیبر و پاو زمان  یواقع  تیهو   افتنی از موارد،    یاریدر بس

کشورها   نیا در  قوان  ییچالش  دارند،   یترفیضع  ی بریسا  نیکه 

 بارزتر است. 

 م یمستق  یامدهایو عدم وجود پ تیاحساس مصون. ۳

به  یافراد ناشناس در فضاکه   کنند،یم  ت ی فعال  یمجاز  یصورت 

مصون آن   یشتریب  تیاحساس  مدارند.  تصور  که    کنندیها 

ها نخواهد داشت، چرا که  آن یبرا  ی میمستق امدیپ چ یاقداماتشان ه

 ه یبا نظر  دهیپد  نیمجازات کند. ا  ایها را بشناسد  آن  تواندینم  یکس

  ح ی( توض  Online Disinhibition Effect)نیآنلا  ی بندوباریب

  ی مجاز  یدر فضا  یاخلاق  یهات یکه بر کاهش محدود  شودیداده م

 . (Rezaei, 2021) دارد دیتأک 

از ناشناس بودن در    یناهنجار ناش  یکاهش رفتارها  یراهکارها

 ی مجاز یفضا

 منتشرشده  ینظارت بر محتوا شی افزا. ۱

کنترل محتوا  ییشناسا  یهازمی مکان  دیبا  ی اجتماع  یهاپلتفرم   ی و 

  ص یتشخ  یبرا  یکنند. استفاده از هوش مصنوع  ت ی نامناسب را تقو 

 مؤثر باشد.  تواندیم یجعل  ای زیآمخشونت   یخودکار محتوا

 ها از پلتفرم  یکاربران در برخ تی احراز هو. ۲

کاربران را    ت ی هو   توانندیم  تالی جید  یهاموارد خاص، پلتفرم  در

مثال،    یشود. برا  یریناشناس جلوگ  یهاکنند تا از سوءاستفاده  دییتأ

آموزش  یمال  یهاپلتفرم هو  ازمندین  یو  مرحله  ت یاحراز    ی ادو 

 هستند.

 ی اآموزش سواد رسانه. ۳

که چگونه   نندیآموزش بب  دیکودکان و نوجوانان، با  ژهی وبه  کاربران،

ا در  ناشناس  افراد  کنند    نترنت یبا  .  (Shirazi, 2020)برخورد 

در   من«یا نترنت یبر مدرسه مانند طرح »ا یمبتن یآموزش یهابرنامه

 .(ENISA, 2022) الگو باشد تواندیاروپا م هیاتحاد

 ینترنتی ا  می جرا  یهاو مجازات نیقوان تی تقو. ۴

با قلدر  ی برا  یتررانهیگ سخت   نیقوان  دیبا نشر    ،یبریسا  یمقابله 

تهد  ب،ی اکاذ ب  نیآنلا  یدهایو  سطح  در  شود.    ، یالمللنیاعمال 

بوده    نهیزم  نیدر ا  یبوداپست گام مهم  یبریسا  میجرا   ونیکنوانس 

 «یمجاز  یاز کودکان در فضا  ت ی »حما  حهیلا  ز،ین  رانیدر ا  .است 

م  یمثبت  گام  ;Iranian Judiciary, 2022)  شودیمحسوب 

Mir Mohammad Sadeghi, 2021) . 

به محتوا  یدسترس منظر    یمجاز  ینامناسب فضا  یگسترده  از 

 یشناسجرم 

به نوجوانان امکان    ،یفناور  عیبا رشد سر  یامروز  تالیجید  یایدن

مختلف    یاز اطلاعات و محتوا  ی اآسان به حجم گسترده  یدسترس

ا است.  داده  و   نیآنلا  ی دئوهایو  ،یاجتماع  ی هاشبکه  نترنت،یرا 

و    یریادگ ی  یبرا  دیمف  یابزار  توانندیم  یهمگ  یاانهیرا  یهایباز

  تیبدون محدود  یدسترس  ا،یمزا  نیا   ارباشند، اما در کن  یسرگرم

محتوا چالش  یبه  جمله  از  محتوا   یهانامناسب،    یخطرناک، 

نوجوانان    یبرا  ی جد  یدیتهد  ،یروان  یو اثرات منف  زیآمخشونت 

 . شودیمحسوب م

و نظارت   مرزیب  تیماه  لیبه دل  یمجاز   ی فضا  ،یشناسمنظر جرم  از

گسترش    ، یبریسا  میارتکاب جرا  یبرا  یبستر  تواندیم  ،یحداقل

عاد  یبزهکار و  نوجوانان  و  مجرمانه   یرفتارها  ی سازیاطفال 

کند    ,Farajiha, 2020; Najafi Abrandabadi)فراهم 

بالا و   یکنجکاو  ،یروان  یهات ی حساس  لینوجوانان به دل.  (2018

مح  یریرپذیتأث سا  شیب  ط،یاز  معرض    ی سن  ی هاگروه  ریاز  در 

 نامناسب قرار دارند. یاز مواجهه با محتوا  یخطرات ناش

 یشناسبر نوجوانان از منظر جرم ز یآمخشونت یاثرات محتوا
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محتوا   ت یمحدودیب  یدسترس ف  ز،یآمخشونت   یبه    ها، لمیمانند 

در   زیآمو جرائم خشونت   یریدرگ   یدئوهایو  ،یاانهیرا  یهایباز

پرخاشگرانه،   ی رفتارها  شیباعث افزا  تواندیم  ،یاجتماع  یهاشبکه

  تیبر رشد شخص  یمنف  رینسبت به خشونت و تأث  ت ی کاهش حساس

 .(Shirazi, 2020) نوجوانان شود

 ز یآمخشونت یو رفتارها یپرخاشگر شی افزا

  ی طور مداوم در معرض محتواکه به  ینشان داده نوجوانان  مطالعات

م  زیآمخشونت  رفتارها  شتریب  رند،یگ یقرار  که  دارد    ی احتمال 

ا دهند.  نشان  خود  از  نظر  نیپرخاشگرانه  با    ی حسیب  هیمسئله 

(Desensitization Theoryهمخوان خشونت  به  نسبت    ی ( 

ب که  خش   داردیم  انیدارد  با  مکرر  کاهش   ونت،مواجهه  باعث 

  نیا  دیخشن شده و احتمال تقل  ی فرد نسبت به رفتارها   ت یحساس 

رخ    یامشاهده  یر یادگ ی  لیاثر به دل  نی. ادهدیم  شیرفتارها را افزا 

  د یها را تقلآن  ز،یآمخشونت   ینوجوانان با مشاهده رفتارها  دهد؛یم

 .رندیگیکرده و در تعاملات روزمره خود به کار م

 ی اجتماع یتفاوتینسبت به خشونت و ب تیکاهش حساس

که نوجوانان   شودیباعث م  زیآمخشونت   یهامداوم صحنه  یتماشا

ها ممکن است درد  شوند. آن  حسینسبت به خشونت ب جیبه تدر

نسبت به خشونت،    یرا کمتر احساس کنند و حت  گرانیو رنج د

  ی قلدر  شیمنجر به افزا  تواندیامر م  نیداشته باشند. ا   یعاد  ینگرش

 شود.   یضداجتماع یرفتارها  شی و افزا  یدر مدارس، کاهش همدل

 اضطراب و ترس  شی افزا

به  یبرخ که  نوجوانان  جنااز  اخبار  معرض  در  مداوم    ، ییطور 

ممکن   رند،یگیقرار م  زیآمخشونت   یترسناک و محتوا   یدئوهایو

ناامن احساس  دائم  ،یاست  ترس  و  مح  یاضطراب  اطراف    طیاز 

طور مداوم نگران باشند که  ها ممکن است بهخود داشته باشند. آن

ا  یقربان و  شوند  روان  تواندیم  ینگران  نیخشونت    ی بر سلامت 

تأثآن   National Research Institute)بگذارد    یمنف  ریها 

for Psychiatric Sciences, 2022a, 2022b ) 

نامناسب بر نوجوانان از    یآسان به محتوا  یدسترس  یاثرات روان

 یشناسمنظر جرم 

 ی افسردگ شی نفس و افزاکاهش عزت

محتوا  ی نوجوانان بدن  ی که  مانند  در   آلدهیا  یهانامناسب 

زندگ   ای   ییبایز  یرواقعیغ  یاستانداردها  نستاگرام،یا   ی سبک 

ناکاف  کنند،ی را مشاهده م  یتجملات   ی ممکن است دچار احساس 

دختران    نیدر ب  ژهیو موضوع به  نینفس شوند. ابودن و کاهش عزت

ب  که  تأث  شترینوجوان،  قرار  رسانه  یرواقعیغ  ریتصاو  ریتحت  ها 

 Center for Women's Studies in)است    عیشا  رند،یگ یم

Iran, 2021)  .م  نیا افزا  تواندیمسئله  به  نرخ   شیمنجر 

ا  ی خودکش  ی و حت  یخودآزار نظر   یگروه سن  نیدر  از  که  شود 

پبه  یشناسجرم بر   یمجاز  یفضا  راتیتأث  میرمستقیغ  امدی عنوان 

 .شودینوجوانان شناخته م یبزهکار

 ی اجتماع یهاو شبکه نترنتی به ا  ادیاعت شی افزا

که    شودیمختلف باعث م  یو محتوا  نترنت ینامحدود به ا  یدسترس

  ن یکنند. ا  ی سپر  ی مجاز  یرا در فضا  یاد یز  یها نوجوانان ساعت 

 ل،یکاهش تمرکز در تحص  نترنت،یبه ا  ادیبه اعت   تواندیم  ی وابستگ

احتمال   جهیمنجر شود که در نت  یاجتماع  یکمبود خواب و انزوا

 .دهدیم شیرا افزا یزهکارو ب یضد اجتماع یبروز رفتارها 

 ی و اجتماع یبر روابط خانوادگ  یمنف ریتأث ۳.۳.۳.۳

کمتر    گذرانند،یم  یمجاز  یرا در فضا  ی ادیکه زمان ز  ی نوجوانان

ها ممکن است روابط  با خانواده و دوستان خود تعامل دارند. آن 

ناد  یاجتماع را  به  رندیبگ  دهیخود  ا  یمنزو  جیتدرو    ن یشوند. 

 ریها تأثآن   یزندگ   ت یفیو ک   یبر روابط خانوادگ   تواندیموضوع م

د.  (Rezaei, 2021)بگذارد    یمنف کاهش    ،یشناسجرم  دگاهیاز 

خانوادگ  اجتماع  یتعاملات  گرا  یکی   یو  در  مهم  عوامل    ش یاز 

گروه به  رفتارها  یهانوجوانان  و  اجتماع  ی مجرمانه  است    یضد 

(Koosha, 2017; Najafi Tavana, 2019) . 

 یمجاز یفضا یهایتی و سلبر نفلوئنسرهای ا ریتأث 
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ا  با شبکه  نترنت یگسترش  و    نفلوئنسرهایا  ،یاجتماع  یها و 

  ی رگذاریمنابع تأث  نیتراز مهم   یکیبه    یمجاز  یفضا  یهایتیسلبر

تبد نوجوانان  اشده  لیبر  طر  نی اند.  از  معمولاً  که    ق یافراد، 

د  تاک کیت  وب،یوتی  نستاگرام،یا به    تالیجید  یهاپلتفرم   گریو 

ها و  ها، نگرشارزش  ،یزندگ   کبر سب   توانندیم  اند،دهیشهرت رس

تأث  یرفتارها باشند    میمستق  رینوجوانان   Center for)داشته 

Statistical Research of Iran, 2022). 

از رشد قرار دارند که به دنبال   یا که نوجوانان در مرحله  ییآنجا  از

الگوپذ  یابی ت یهو  د  یریو  تأث  گرانیاز    نفلوئنسرها یا  ریهستند، 

گاه  قیعم  اریبس  تواندیم  ,Shirazi)باشد    زیبرانگچالش  یو 

  ق یمثبت باشند، مانند تشو  توانندی م راتیتأث ن یاز ا یبرخ (2020

درباره   یبخشیآگاه ای ت یموفق ی برا زهیانگسالم،  یبه سبک زندگ 

ممکن    نفلوئنسرهایاز ا  یبرخ  گر،ید  ی. اما از سو یمسائل اجتماع

  ، یکنند که با فرهنگ سنت  جیرا ترو  یایها و سبک زندگ است ارزش

 داشته باشد.  رتیجامعه مغا یو اخلاق یاجتماع یهنجارها

جرم  از ا  ریتأث  ، یاجتماع  یشناسمنظر  بر    نفلوئنسرهایمخرب 

م نظر  تواندینوجوانان  چارچوب   Anomie)  یآنوم  هیدر 

Theoryا ی یفروپاش یبه معنا یشود. آنوم  یبررس میدورک  لی( ام  

ها  ارزش  یاست که به موجب سردرگم  یاجتماع  یضعف هنجارها

افزا اجتماع  ی رفتارها  شیو   Najafi)  شودیم  ی ضد 

Abrandabadi, 2018)  .تأث  ژه یوبه  ،یمجاز  یفضا   ر یتحت 

 ،یسنت  یهنجارها  فیتضع  یبرا  یبستر  تواندیم  نفلوئنسرها،یا

افزا  یناهنجار  ی سازیعاد بزهکار   شیگرا  ش یو  م  یبه   انی در 

 نوجوانان فراهم کند. 

ا  تغ  نفلوئنسرهای نقش  گسترش    یهاارزش  رییدر  و  نوجوانان 

 ی آنوم

 ی مدرن و افراط  یبا سبک زندگ  یسنت یهاارزش ینی گزی جا

  ی لوکس، سفرها  یزندگ   شیبا نما  یمجاز  ی فضا  ینفلوئنسرهایا

رفتارها   متیقگران  یبرندها  ،یالمللنیب   ای   یراخلاقیغ  یو 

 ل،یمانند کار، تحص  یسنت  یهاممکن است ارزش  انه،یگرایسطح

  ، یشناسجرم  دگاه یرا کمرنگ کنند. از د  ی ریپذت یصداقت و مسئول

  ی ریگ و شکل  یاجتماع  یاهمنجر به اختلال در ارزش  راتییتغ  نیا

م  یالگوها جامعه  در  نوجوانان   یاگونهبه  شود،یناهنجار  که 

راه  ت یموفق در  بلکه  تلاش،  در  نه  بعضاً کوتاه  یهارا  و  مدت 

 .(Farajiha, 2020) کنندیجستجو م یرقانونیغ

 ی فشار اجتماع جادی و ا ییبای ز یارهایمع رییتغ

از بدن    یرواقعیغ  ریمعمولاً تصاو  نگیو مدل  ییبایز  ینفلوئنسرهایا

ز تبل  ییبایو  م   کنند،یم  غیرا  نوجوانان،   تواندیکه  نفس  بر عزت 

  ر یاز نوجوانان، تحت تأث  ی اریبگذارد. بس  یمنف  ریدختران، تأث   ژه یوبه

افراط  ،ییبایز  ی هایجراح ف  یاستفاده  و    ی مجاز  یلترهایاز 

از ظاهر خود    یتی احساس نارضا  ،ییبایز  یرواقعیغ  یاستانداردها

 ,Center for Women's Studies in Iran)  کنندیم  دایپ

مرتبط با    یاختلالات روان  شیافزا  ،یشناسجرم  دگاهیاز د.  (2021

م خودآزار  یرفتارها   سازنهیزم  تواندیظاهر  جمله  از   ،یپرخطر، 

مواد مخدر و حت  Iran Forensic)باشد    یخودکش  یمصرف 

Medicine Organization, 2023a, 2023b) . 

 و ناهنجار  رمسئولانهیغ یرفتارها غیتبل 

مخدر،    یی رفتارها   نفلوئنسرها یا  یبرخ مواد  مصرف  مانند 

ثروت بدون تلاش، خشونت، قمار و    شینما  ،یافراط  یهایمهمان

.  کنندیم  یمعرف  "جذاب  یزندگ "عنوان نماد  را به  یارتباطات سطح

م  نیا آگاه  تواندیمسئله  بدون  نوجوانان،  که  شود  از    ی باعث 

آن  نیا  یامدهایپ تقلرفتارها،  را  اکنند  دیها  باعث    نی.  امر 

در ذهن   یشکنمجرمانه و کاهش قبح قانون  یرفتارها  یسازیعاد

عوامل   نیتراز مهم یکی  ،یشناسکه از نظر جرم  شود،ینوجوانان م 

 Najafi)است    یواقع  یایو دن  یمجاز  یدر فضا  یبزهکار  شیافزا

Tavana, 2019) . 

  ی نوجوانان و گسترش آنوم   یبر سبک زندگ  نفلوئنسرهای ا  ریتأث 

 ی مجاز یدر فضا
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 ی افراط  ییگرا به مصرف ش ی مصرف و گرا  یالگوها رییتغ

ا  یاریبس تبل  نفلوئنسرها،یاز  لباس  یبرندها  غی با    ی هالوکس، 

زندگ   مت یقگران مصرف  یو  سمت  به  را  نوجوانان    یی گرامرفه، 

باعث شود که نوجوانان    تواندیم   ریتأث  نی. اکنندیم  ت یهدا  یافراط

روز،    یاز مدها  یرویپ  ایلوکس   لی احساس کنند بدون داشتن وسا

به    تواندیروند م  ن یا  ،یشناسجرم  دگاه یندارند. از د  یارزش کاف

نوجوانان   انیدر م  یجرائم مال  ری و سا  ینترنتیا  یسرقت، کلاهبردار

  ، یسبک زندگ  نیبه ا  یابیدست  یها برا از آن  یبرخ  رایمنجر شود، ز 

روش به  است  شوند    یرقانونیغ  ی ها ممکن  متوسل 

(Regulatory Authority, 2023 ) 

 ی و سبک زندگ ییبر عادات غذا ریتأث 

تناسب   ینفلوئنسرهایا  یبرخ و  الگوهاسلامت    ییغذا  یاندام، 

  ی هاخطرناک و روش  یهامکمل  ،یرعلمیغ  ی هامیناسالم مانند رژ

  ،یکمبود آگاه  لی. نوجوانان، به دلکنندیم  غیرا تبل  یلاغر  یافراط

ا است  دنبال    هاهیتوص  نیممکن  متخصصان  با  مشورت  بدون  را 

 Iran)منجر شود    یجد  یمتبه مشکلات سلا  تواندیکنند، که م

University of Medical Sciences Research Center, 

2022). 

 ها تی اولو رییو تغ یلیتحص زه یکاهش انگ

تفر  یزندگ   جیترو از  پر  و  برخ  حیراحت    نفلوئنسرها یا  یتوسط 

بس که  است  شده  تحص  یاری باعث  نوجوانان،  را    لیاز  تلاش  و 

 یو شغل  یلیتحص  ریتلاش در مس  یبرا  یا زهیبدانند و انگ  ت یاهمیب

ا باشند.  نظر  نینداشته  با  نامشروع    یهافرصت   هیمسئله، 

(Illegitimate Opportunity Structureکا )نیو اوهل   لرد  

ب که  دارد،  )مانند    یرهایمس  یوقت  کندیم  انیمطابقت  مشروع 

به مسو کار( کم  لیتحص نامشروع    یرهایارزش شوند، نوجوانان 

در   یرقانونیغ  یهات یو فعال  یبندشرط   ن،یآنلا  ی)مانند کلاهبردار

 .آورندیم ی( رویمجاز یفضا

پچالش و  بر    نفلوئنسرها ی ا  یمنف   ریتأث  یشناخت جرم  یامدهایها 

 نوجوانان 

 ی اضطراب و افسردگ  شی افزا

زندگ   ینوجوانان زندگ   یکه  با  را  ب  یفانتز  یخود    نقص یو 

بودن،    یممکن است دچار حس ناکاف  کنند،یم  سه یمقا  نفلوئنسرهایا

ها ممکن است تصور کنند که هرگز  شوند. آن  یاضطراب و افسردگ 

برسند، که منجر به   ت ی و جذاب  ت ی سطح از موفق  نیبه ا  توانندینم

  ن یا  ، یشناسجرم دگاهید  ز ا  شودیم  یکاهش عزت نفس و افسردگ 

فرار از خانه   ،یپرخطر مانند خودآزار  یاحتمال رفتارها  ت یوضع

حت افزا  یخودکش  یو   Iran Forensic)  دهدیم  ش یرا 

Medicine Organization, 2023a). 

 مجرمانه  یرفتارها شی پرخطر و افزا یاز رفتارها د یتقل

خطرناک،   یهامانند چالش  یناسالم یرفتارها نفلوئنسرها،یا یبرخ

دخان  اط،یاحتیب  یرانندگ  و  الکل  اقدامات    یحت  ای  ات،یمصرف 

که   ی. نوجواناندهندیم  شینما  "زیانگجانیه"عنوان  مجرمانه را به

تشخ قدرت  درک    یکاف  صیفاقد  بدون  است  ممکن  هستند، 

  ی ریادگ ی   هینظر  دگاهیکنند. از د  دی ها را تقلرفتارها، آن  نیا  یامدهایپ

باندورا،  Social Learning Theory)یاجتماع آلبرت   )

الگوها   نیپرخطر، ا  یرفتارها  دیمشاهده و تقل  قینوجوانان از طر

 . (FATA Police, 2023)  کنندیخود اجرا م  یواقع  یرا در زندگ 

جرائم مرتبط با خشونت، مواد مخدر و   شیمسئله باعث افزا  نیا

 . شودینوجوانان م انیقمار در م

  یی فردگرا   شی و افزا  یو خانوادگ  ی فرهنگ  یهاارزش   فیتضع

 یافراط

زندگ   جی ترو  با لذت  انهیفردگرا   یسبک  از    ی برخ  ، ییگراو 

را    یسنت  یو خانوادگ   یفرهنگ  یها ممکن است ارزش  نفلوئنسرهایا

به    یکمرنگ کنند. نوجوانان ممکن است احساس کنند که وابستگ

  گر ید  ،یاخلاق  یهنجارها  ت یرعا  ایترها  خانواده، احترام به بزرگ

زند  نیا  یریادگ یندارد.    یتیاهم کاهش   تواندی م  یگ سبک  باعث 
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  ی رفتارها  شیو افزا  یاجتماع  یوندها یپ  فیاحترام به خانواده، تضع

نظر  یهنجارضد منظر  از  اجتماع  هیشود.   Social)یکنترل 

Control Theoryه وابستگ   ،یرشی(  به    یهرچه  نوجوانان 

احتمال    ی سنت  ینهادها باشد،  کمتر  مدرسه(  و  خانواده  )مانند 

رفتارها  آن  نهمجرما  یارتکاب  بدر   Najafi)  شودیم  شتر یها 

Abrandabadi, 2018) . 

آنوم  یامدهایپ فضا  ی گسترش  و    نیب  یمجاز  یدر  اطفال 

 یشناسنوجوانان از منظر جرم

به   انیدر م  ژهیوبه  یآنوم  ،یمجاز  یفضا  در کودکان و نوجوانان 

  ی مشخص برا  یهاو عدم وجود چارچوب  ینبود نظارت کاف  لیدل

  تر یجد  یزمان  ت ی وضع  نی. اابدیگسترش    تواندیکنترل رفتارها م

ا  شودیم کاربران در  کاف  ن یسن  نیکه  از هنجارها و    ی فاقد درک 

به    لیآنان تبد  یبرا  یمجاز  یهستند و فضا  ی اجتماع  یهاارزش

آنوم  شود، یم  ین ی بشیپ  رقابلیناشناخته و غ  یایدن در    ی گسترش 

رفتارها  تواندیم  یمجاز  یفضا بروز  به  مجرمانه،   یمنجر 

در کودکان   یو آموزش  یروان  یهاب یو آس  یاجتماع  یهایناهنجار

منظر جرم از  نوجوانان شود.  دل  ن یا  ،یشناسو  به  رفتارها    ل ینوع 

  ی هنجار  یثباتیو ب  یرقانونیغ  یو مرز به محتوا   حدیب  یدسترس

 .ابند ی یم شیافزا تالیجید یدر فضا

 پرخطر  یرفتارها شی افزا

  ی تعامل نوجوانان در فضا  شیو افزا  یاجتماع  یهاگسترش شبکه  با

از   یکیبه    زیآمخشونت   یخطرناک و محتوا  یهاچالش  ،یمجاز

تبدآن  یو جسم  یسلامت روان  یبرا  یجد  داتیتهد شده   لیها 

 تاک،کیمانند ت  ییهاها، که در پلتفرمچالش  نیاز ا  یاری است. بس

ا  وبیوتی م   نستاگرامیو  انجام    شوند،یمنتشر  به  را  نوجوانان 

 ی محتوا  ن،یعلاوه بر ا   کنند،یم  ب ی پرخطر و ناهنجار ترغ  یرفتارها

  ی هایو باز  نیآنلا  یقلدر  ،یریدرگ  یدئوهایمانند و  ز،یآمخشونت 

افزا  تواندیم  ز،یآمخشونت   یاانهیرا به    ، یپرخاشگر  شیمنجر 

و   یجسم یها ب یآس جادینسبت به خشونت و ا ت ی کاهش حساس

عنوان فضا به  نیا  ،یشناسراستا، از منظر جرم  نی. در اشود  یروان

خشونت   ،یارتکاب اعمال مجرمانه از جمله خودآزار یبرا یمکان

 ;FATA Police, 2023)عمل کند    تواندیم  یخودکش  یو حت

Iran Forensic Medicine Organization, 2023a, 

2023b) . 

دلا  یهاچالش  تیماه و  براآن  تیجذاب  ل ی خطرناک    یها 

 نوجوانان 

مأمور  یمجاز  یفضا  یهاچالش شامل  اقدامات    ها ت یمعمولاً  و 

خطرناک   یرمنطقیغ کردن    یو  امتحان  به  را  نوجوانان  که  هستند 

برخکنندیم  بیترغ  زاب ی آس  یرفتارها مهم  ی.    ل یدلا  نیتراز 

براچالش  نیا  ت یجذاب د  یها  از    ی شناسجرم  دگاهینوجوانان 

 اند از:عبارت

کامل    افتن ی نسن کم و تکامل  لی: نوجوانان به دلی و کنجکاو  جانیه

  ز یانگجان یو ه  دیجد  یهابه تجربه  یادیز  لیمغز، تما  یبخش منطق

 دارند. 

م  یاجتماع  فشار تأ  لیو  بسدییبه  برا  یاری:  نوجوانان  جلب    یاز 

  ی در فضا  تیمحبوب  شیو افزا   گرانیاز د  دییتوجه دوستان خود، تأ

 ..کنندیپرخطر اقدام م یها و رفتارهابه انجام چالش ،یمجاز

ا  یالگوبردار برخ نفلوئنسرهایاز  ا  ی:    ی هاچالش  نفلوئنسرهایاز 

به را  جذابخطرناک  و  شهرت  نماد  که   کنندیم  غی تبل  تیعنوان 

پرخطر   یو رفتارها  مینوجوانان را به سمت ارتکاب جرا  تواندیم

 سوق دهد.

 آن  یامدهایپرخطر در نوجوانان و پ یرفتارها شی افزا

  ی اریبس یتبعات منف توانندیم یمجاز  یپرخطر در فضا یرفتارها

ا باشند.  نه  نیداشته  تأثرفتارها  پ  یروان  راتیتنها    ی امدهایبلکه 

 دارند. زین یو قانون یاجتماع

 ی و اقدام به خودکش یخودآزار شی افزا

چالش  یبرخ رفتارها  ،یمجاز  ی فضا  یهااز  به  را    ی نوجوانان 

خودآزار  یخطرناک  حت  یمانند   کنندیم  قی تشو   یخودکش  یو 

(FATA Police, 2023).  دل به    ،یروان  یفشارها  لینوجوانان 
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ممکن است    ،یعاطف  ت ی و کمبود حما  یاجتماع  یهات ی نبود حما

رساندن به خود دچار شوند. از منظر    ب یو آس  یبه افکار خودکش

  ی و قانون  یبحران اجتماع  کیدهنده  نشان  ت یوضع  نیا  ،یشناسجرم

 نظارت و کنترل است.  ازمندی است که ن

 مصرف مواد مخدر و الکل شی افزا

و   گاریمصرف الکل، س  ،یمجاز  یفضا  یها و محتواچالش  یبرخ

  غ یتبل   "مد روز"کننده و  سرگرم  ی هات یعنوان فعالمواد مخدر را به

اکنندیم بدون    تواندیم  غات یتبل  ن ی.  نوجوانان،  که  شود  باعث 

ا  یآگاه عواقب،  ا  یرفتارها   نیاز  کنند.  امتحان  را   نیپرخطر 

رفت  توانندیم  غاتیتبل بروز  مواد   یارهابه  مصرف  و  مجرمانه 

نوجوانان بلکه    یتنها بر سلامت جسمخطرناک منجر شوند که نه

 .گذاردیم  ریتأث زیآنان ن یبر سلامت اجتماع

 یو اجتماع یلیبر عملکرد تحص یمنف  ریتأث 

ب  ی نوجوانان محتوا  یهاچالش  ریدرگ  ازحدشیکه  و    ی خطرناک 

تحص  زیآمخشونت  افت  دچار  است  ممکن  کاهش    ،یلیهستند، 

شوند.    یو اجتماع  ی در روابط خانوادگ   یتمرکز و مشکلات جد

بآن  است  ممکن  از    یمجاز  یهات یفعال  ری درگ   شتری ها  و  باشند 

از منظر جرم  یواقع  یهات یمسئول   ن یا  ،یناسشخود غافل شوند. 

اجتماع  تواندیم  ت یوضع جرائم  بروز  سرقت    ،یبه    ا یهمچون 

 شود.  یمنته ندهیدر آ ،یخانگ یهاخشونت 

 ی اجتماع کاهش احساس تعلق 

  ی زندگ   ریناپذییبه بخش جدا  ی مجاز  یفضا  ،یامروز  یایدن  در

 نیآنلا  یهایباز  ،یاجتماع  یهاشده است. شبکه  لینوجوانان تبد

پ ارتباط   یبرقرار  یبرا  یدیجد  یهاراه  ،یمجاز  یهارسانامیو 

باعث    یمجاز  یاستفاده از فضا  ش یحال، افزا  نیاند. با ا فراهم کرده

با خانواده و دوستان شده است.    اننوجوان  یکاهش تعاملات واقع

هوشمند   یهایوقت خود را صرف گوش  شتری از نوجوانان ب  یاریبس

 یفاصله عاطف  جادیموضوع باعث ا  نیو هم  کنندیم  نیآنلا  یو فضا

خانوادگ  روابط  اجتماع   ی در  منظر آن  یو  از  است.  شده  ها 

م  نیا  ،یشناسجرم تضع  تواندیامر  و    ی اجتماع  یوندهایپ  فیبه 

 منجر شود.  یاجتماعضد یرفتارها شیاافز

 نوجوانان یکاهش ارتباطات واقع یامدهایپ

 ی و افسردگ ییاحساس تنها شی افزا-

دارند،   یکمتر   یکه ارتباطات واقع  ی اند که افرادنشان داده  قاتیتحق

تنها  شتریب احساس  افسردگ   ییدچار  ارتباطات  شوندیم  ی و   .

  ی مجاز  ی در سلامت روان دارند، اما فضا  یچهره نقش مهمبهچهره

  ، یشناسجرم  نهیها باشد. در زمآن  یبرا  یکامل  نیگزیجا  تواندینم

منجر شوند که    یجد  یروان  یهاب یآس  به   توانندیاحساسات م  نیا

برخ رفتارها  یدر  بروز  به   یزنب ی خودآس  ای ناهنجار    یموارد 

پزشک  انجامدیم  ،یمجاز  یضا(1402   ران،یا  یقانون  ی)سازمان 

ا  ،یاجتماع  یهاشبکه  ژهیوبه مقا  ییفضا  جادی با  از    ی هاسهی پر 

  ساس نوجوانان را به سمت اح  ،یرواقعیغ  یو استانداردها  یاجتماع

افسردگ   یناکاف از    تواندیم  ت یوضع  نی. ادهدیسوق م  یبودن و 

نوجوانان منجر   انیدر م  یبه گسترش آنوم  یو روان  ینظر اجتماع

ا  با هنجارها  نیشود، چراکه  نتوانند خود را    ی افراد ممکن است 

  یاخلاق  یاز ساختارها  جیتدرموجود هماهنگ کنند و به  یاجتماع

 دور شوند. یو قانون

 یو اجتماع یارتباط یهاکاهش مهارت-

ب  ی نوجوانان فضا  ازحدشیکه  در   یمجاز  یدر  دارند،  حضور 

د  ان یب   ،یمکالمات حضور  یبرقرار با  تعامل  و   گرانیاحساسات 

م مشکل  اشوندیدچار  م  نی.  آ  تواندیموضوع  روابط   ندهیدر  بر 

مشکل    ن یبگذارد. ا  یمنف  ریها تأثآن  یو خانوادگ   یلیتحص  ،یکار

ا  به  فرآ  جادیدر سطح جامعه  در  منجر    شدنیاجتماع  ندیاختلال 

و ناهنجار گردد.   یانحراف  یباعث بروز رفتارها  تواندیو م شودیم

نوجوانان را از تعاملات   تواندیم   یاجتماع  یهاضعف در مهارت

بمؤثر در جامعه محروم کند و آن   ی هابه سمت گروه  شتریها را 

و پرخطر سوق دهد که در آنجا ممکن است    یررسمی غ  یاجتماع

 .(Farajiha, 2020)نشود   ت ی رعا یو اجتماع یاصول اخلاق
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 نده ی آ یو شغل یلیبر عملکرد تحص یمنف  ریتأث-

در    ت یاز عوامل مهم موفق  یاجتماع  یهاو مهارت  یواقع  ارتباطات

نوجوانان   لیتحص هستند.  کار  فضا  یو  به  وابسته    ی مجاز  ی که 

موقع در  نتوانند  است  ممکن    ا ی  یکار  ،یاجتماع  ی هات یهستند، 

  ی هاکاهش در مهارت  نیتعامل داشته باشند. ا  یخوببه  یدانشگاه

منجر به    تواندیم  یو شغل  یلیتحص  یهانهیدر زم  ژه یوبه  یاجتماع

به بروز    ت یو در نها  شدن،یاجتماع  یندهایدر فرآ  یبروز مشکلات

گردد. در   ی و اجتماع  یجرائم اقتصاد  یو حت  ی انحرافات اجتماع

جامعه   یو رسم  یقانون  یرهایموارد، فرد ممکن است از مس  نیا

 دایو منحرف سوق پ  یرقانونیغ  ی و به سمت الگوها  ردیفاصله بگ 

 کند.

 ی اضطراب و افسردگ  شی افزا

  سازنهیزم  تواندیم  ،یاجتماع  یها شبکه  ژهیوبه  ،یمجاز  یفضا

کودکان و   یبرا یاجتماع یهاسهی و مقا یارزشیب ،ییاحساس تنها

  ی هافضا به فقدان چارچوب  نیدر ا  ی نوجوانان شود. گسترش آنوم

م  یاخلاق م  شودیمنجر  افسردگ   تواندیکه  اضطراب،  و    یباعث 

روان  گرید  Iran Forensic Medicine)گردد    ی اختلالات 

Organization, 2023a)  .بر   تواندیم  نیهمچن  ت یوضع  نیا

  ر ینوجوانان تأث  انیدر م  یرقانونی غ  یو رفتارها   ت یهو   یر یگ شکل

نظر اجتماع  یمجاز  یکه در فضا  یبگذارد. نوجوانان طور  به  یاز 

مقا با   شوند،ی م  سهیمداوم  تطابق  عدم  خاطر  به  است  ممکن 

ب  ردچا  یرواقعیغ  یاستانداردها سرخوردگ   یتیهو یاحساس    یو 

  ا ی  یبر یها به جرائم ساآن  شیگرا  شیبه افزا  طی شرا  نیشوند که ا

 .انجامدیم یانحراف یرفتارها

 ی واقع یاجتماع یهامهارت کاهش

پ  یکی آنوم   یامدهایاز  فضا  یگسترش  کاهش    ،یمجاز  یدر 

اجتماع به  یواقع  یتعاملات  نوجوانان  و  کودکان    ی جااست. 

وابسته    نیبه ارتباطات آنلا  شتری چهره، ببهارتباطات چهره  یبرقرار

و    ی اجتماع  ی هامنجر به ضعف در مهارت  تواندیکه م   شوند،یم

  یهاکاهش در مهارت  عنو   نیها شود. اآن  یبه روابط واقع  ب یآس

  ی هنجار  یها را از الگوهاآن   تواندیدر نوجوانان م  ژهی وبه  یاجتماع

  ی جرائم ناش  ای  یاجتماعضد  یجامعه دور کند و به بروز رفتارها 

ناآگاه پ  یاز  به  فضا  یامدهاینسبت  در  منجر    ی مجاز  یرفتارها 

 گردد.

 یاخلاق یهایو ناهنجار یبری جرائم سا  شی افزا

هنجارها  با کلاهبردار  یجرائم  زانی م  ،یاجتماع  یکاهش    ی مانند 

اطلاعات شخص  ،ینترنتیا از    ی هاو خشونت   یهک، سوءاستفاده 

 .ابدییم شیافزا یمجاز

 ی اخلاق یهایگسترش ناهنجار

فضا  یآنوم  گسترش افزا   یمجاز  یدر  سا  شیباعث    ی بریجرائم 

کلاهبردار شخص  ،یهمچون  اطلاعات  از  سوءاستفاده  و   یهک 

 یفرد  ت یامن  یبر رو  یاریبس  یآثار منف  توانندیموارد م  نی. اشودیم

مانند   یراخلاقیغ ی رفتارها ن،یداشته باشند. علاوه بر ا یو اجتماع

فضا   نیدر ا  زیمستهجن ن  یحتواو انتشار م   نیتوه  ،یبریسا  یقلدر

تضع  افتهی  شیافزا به  خود  که  و    یاخلاق  یهنجارها  فیاست 

 . شودیمنجر م یقیعم یمنف راتی نوجوانان و تأث انیدر م یاجتماع

 یو حکومت یاجتماع  یاقتدار نهادها فیتضع

را به    یو قانون  یرسم   ینهادها  توانند یافراد م  ،یمجاز  یفضا  در

نهادها    نیا  ت یرا منتشر کنند که مشروع  یچالش بکشند و اطلاعات

ا  ریرا ز ببرد.  ب  تواندیامر م  ن یسؤال  کاهش    ،یاجتماع  یثباتیبه 

افزا  ییگرا قانون  فیها، تضعاقتدار دولت    ی اسیس  یهاجرم  شیو 

جرم منظر  از  شود.  در    ی نوع  تیوضع  نیا  ، یشناسمنجر  بحران 

م   یاجتماع  ت ی مشروع م  شودیمحسوب  کاهش    تواندیکه  باعث 

نهادها  ت یتبع از  افزا  یرسم  ینوجوانان  به    ی اعتمادیب  شیو 

 گردد.  یقانون یساختارها

آنوم   یراهکارها با  فضا  یمقابله  منظر   یمجاز  یدر  از 

 یشناسجرم 
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آنوم  یبرا با   ن، یآنلا  میو کاهش جرا   یمجاز  ی در فضا  یمقابله 

تقو   دیبا  ییراهکارها و  اصلاح  به  که  شود  گرفته  نظر    تیدر 

  ن یکاهش ا  یکمک کند. برا  یو اخلاق  یقانون  ،یاجتماع  یهنجارها

برخ پ  یمعضل،  پژوهشگران  باکرده  شنهادی از  که   نیقوان  دیاند 

فعال  ی برا  ی تررانهیگ سخت  بر  ا ینظارت  در  نوجوانان    نترنتیت 

معتقد است     های فرج  ن،یهمچن.  (Koosha, 2017)شود    نیتدو

افزا رسانه  شیکه  م   نیوالد  یاسواد  کودکان    زان یم  تواندیو 

 کاهش دهد.  یقابل توجه زانیرا به م یبری سا یبزهکار

 ان یو مرب نی نظارت والد شی افزا

 ان یو مرب نی والد  یآگاه  شی افزا

آشنا    دیجد  یهایو فناور  یمجاز  یبا فضا  دیبا  انیو مرب   نیوالد

فرزندان خود نظارت   یهات یطور مؤثرتر بر فعالشوند تا بتوانند به

دوره در  شرکت  زم  یآموزش  ی هاکنند.  در  مطالعه  سواد    نه یو 

ها کمک  آن  یآگاه  ش یبه افزا  تواندیم  تالیجید  ت ی و امن  یارسانه

 کند.

 نترنتی استفاده از ا یمشخص برا نیقوان نییتع

محتوا   یزمان  یهات یمحدود  دیبا  نیوالد از    ی برا  ییو  استفاده 

شبکه  نترنت یا برا  نییتع  یاجتماع  یهاو  مشخص   یکنند.  مثال، 

  ها ت یسا  نییتع  ای  نترنت یاستفاده از ا  یبرا  یخاص  یهاکردن ساعت 

 فضا کمک کند .  نیبه کنترل بهتر ا تواندیمجاز م یهاو برنامه

 نی و کنترل والد  ینظارت یاستفاده از ابزارها

نرم  یاریبس   امروزه ابزارهااز  و  والد  ینظارت  یافزارها   نیا  نیبه 

م را  فعال  دهندیامکان  کنترل    نیآنلا  ی هات ی که  را  فرزندان خود 

نامناسب    یکودکان به محتوا   یدسترس   توانندیابزارها م   نیکنند. ا

 کنند. ت ی ریرا مد نترنت یرا محدود کرده و زمان استفاده از ا

 در مدارس یاآموزش سواد رسانه

و    یمجاز  یفضا  ت یامن   نهیدر زم  ی آموزش  یها برنامه  دیبا  مدارس

رسانه تقو   یاسواد  م  ت ی را  معلمان  با    توانندیکنند.  را  نوجوانان 

  ی دهایحفاظت از خود در برابر تهد  یهاروش  نترنت،یخطرات ا

آشنا کنند.   تالیجید  یهاو نحوه استفاده مسئولانه از رسانه  ن،یآنلا

  یی توانا  ی نوجوانان، به ارتقا  یریپذ ب یآس  اهشاقدام علاوه بر ک  نیا

از گرفتار شدن در دام   یریمنابع معتبر و جلوگ   صیها در تشخآن 

 . کندیمجرمانه کمک م  یو محتوا  یاخبار جعل

 و فرزندان  نی روابط والد  تی تقو

و فرزندان نقش    نیوالد  انیو باز م  مانهیصم  یوگو گفت   یبرقرار

دارد. کودکان و    یمجاز  یفضا  ی ها ب یدر کاهش آس  یمهم  اریبس

بدون ترس از سرزنش،    توانندیاحساس کنند که م   دینوجوانان با

با والد  یهامشکلات و دغدغه ا  انیدر م   نیخود را    ن یبگذارند. 

حما گرا  شیاافز  یبرا   یانهی زم  ،یتیرابطه  کاهش  و    ش یاعتماد 

 .کندیفراهم م نیآنلا یبزهکار  ایپرخطر  یهانوجوانان به گروه

 یاسواد رسانه تی تقو

  یفضا  میو جرا  یبا کاهش آنوم   یاسواد رسانه  میارتباط مستق -

 یمجاز

ابزارها  ی کی  یارسانه  سواد آنوم  یبرا   یدیکل  یاز  با  در    یمقابله 

به   تواندیبه افراد م  یبخشیاست. آموزش و آگاه  یمجاز  یفضا

مجرمانه   یاز بروز رفتارها  یریو جلوگ   یاجتماع  یهنجارها  ت یتقو 

 فضا کمک کند. نیدر ا

 مختلف  ینهادها نیب یهمکار تیاهم-

  ی نهادها  نیب  ی همکار  ،یمجاز  یدر فضا   ی مقابله مؤثر با آنوم  یبرا

به سمت    دیبا  یهمکار  نیاست. ا  یضرور  یو فن  یقانون  ،یآموزش

س برنامه  ها است یتوسعه  افزا   یآموزش  ی هاو  هدف  سواد    شیبا 

 حرکت کند.  یمجاز  یو نظارت مؤثر بر فضا یارسانه

 دارد:  یسه نقش اساس یاسواد رسانه ،یشناسمنظر جرم از

 یمجاز یفضا داتینسبت به تهد  ی آگاه شی . افزا۱

بالقوه در    داتیبه افراد کمک کند تا از تهد  تواندیم  یارسانه  سواد

کلاهبردار  یمجاز  یفضا سا  نگ،ی شیف  ها،یمانند  و    ر یبدافزارها 

افراد   یریپذب ی به کاهش آس  یآگاه  نیآگاه شوند. ا  ی بریسا  میجرا

 .کندیکمک م  میدر برابر جرا
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 یاطلاعات نادرست و جعل صی . تشخ۲

نادرست و جعل  ،یمجاز  یفضا  در به سرعت منتشر    یاطلاعات 

افراد م  یا. آموزش سواد رسانهشوندیم از   آموزدیبه  که چگونه 

جعل اخبار  و  کنند  استفاده  معتبر  تشخ  یمنابع  ا  صیرا    ن یدهند. 

که    یو اخبار ساختگ  عاتیبه کاهش گسترش شا  تواندیمهارت م

 کمک کند.  زنند،یدامن م یبه آنوم

 نی آنلا می از ارتکاب جرا یریشگی. پ ۳

  ، یمجاز  یدر فضا  ی مقابله با آنوم  یشناختجرم  یاز راهکارها  یکی

رسانه  ت یتقو  پ  یسازآگاه  یبرا  ی اسواد  جرا  یر یشگیو   میاز 

  ،یتی امن  داتیمثال، آموزش کاربران درباره تهد  یاست. برا  ینترنتیا

 نترنت یو استفاده مسئولانه از ا  ینحوه محافظت از اطلاعات شخص

 کمک کند.   یبریسا میبه کاهش جرا تواندیم

 ی اجتماع یهاشبکه یبرا تررانهیسختگ نیوضع قوان

 ی از آنوم یریمجرمانه و جلوگ یکنترل رفتارها. ۱

مهم  یکی  ،یشناسجرم  دگاه ید  از با    یابزارها  نیتراز  مقابله 

طور  به  نیمناسب و قابل اجرا است. اگر قوان  نیوضع قوان  ،یبزهکار

  ی شوند، امکان کنترل رفتارها  ادهیپ  یمجاز  یمؤثر و شفاف در فضا

نمونه، محدود کردن    ی. براابدییم  شیافزا   یمجرمانه و کاهش آنوم

مانع   تواندیخشونت م  کنندهجیترو  ای  رمجازیغ  یبه محتوا  یدسترس

 شود.  یمجاز ی در فضا یاز گسترش هنجارشکن

 قانون ینظارت و اجرا تی تقو. ۲

تقو   یاجتماع  یهاشبکه  یبرا  ترقی دق  نیقوان  وضع   تیبدون 

 یابیشامل رد  دینظارت با  نیخواهد بود. ا  اثریب  ینظارت  یهاستمیس

بازدارنده    یهامهیمتخلفان و اعمال جر  ییمضر، شناسا  یمحتواها

 ی فضا  نهیدر زم  رانهیگ سخت   نی که قوان   ییکشورها  یباشد. تجربه

در   یقاطع قانون نقش مهم  یاجرا  هک   دهدی دارند، نشان م  یمجاز

 دارد.  یبریسا میکاهش جرا

 نی بر فرهنگ آنلا یرگذاریتأث. ۳

سرکوب  رانهیگ سخت   نیقوان ابزار  م  ستند،ین  یتنها   توانندیبلکه 

کنند. اجرا  یعنوان عامل فرهنگبه به    تواندیم   نیقوان  نیا  یعمل 

فضا  دیجد  یاجتماع  یهنجارها  یر یگ شکل کمک   یمجاز  یدر 

رفتارها سمت  به  را  کاربران  و  و    تریاخلاق  تر،یقانون  یکند 

 تر سوق دهد. مسئولانه

 شفاف و جامع نیوضع قوان. ۴

آنوم  یاصل  یهااز چالش  یکی با  مقابله    ، یمجاز  یدر فضا  ی در 

مشخص در    نیقوان  ب یاست. تصو   کپارچهیشفاف و    نینبود قوان

حر  نهیزم به  تعرض  نادرست،  اطلاعات    ا ی  ی خصوص  مینشر 

  ی ریجلوگ  میاز بروز جرا  تواندیم  ،یشخص  یهاسوءاستفاده از داده

 کند.

 ن ی مجرمان آنلا عی و مجازات سر ییشناسا. ۵

  یی(، شناسا 2001بوداپست  )  یبر یسا  میجرا  ونی با کنوانس  مطابق

در کاهش    یدیکل  یمؤثر، نقش  یها مجرمان و اعمال مجازات  عیسر

همکار   نیآنلا  یبزهکار نهادها  یبریسا  سیپل  یدارد.    ی با 

  یر یگیدر کشف و پ  یی توانا  شیباعث افزا   نه،یزم   نیدر ا  یالمللنیب

 . شودیم میجرا

 مؤثر ینظارت ینهادها جادی ا. ۶

شبکه  یبرا  ژهیو  ینظارت  ینهادها  سیتأس   ،یاجتماع  یهارصد 

  م یاز وقوع جرا  تواندینامناسب و رفتار کاربران م  یانتشار محتوا

 تال یجید  یهامقررات رسانه  میسازمان تنظ  ران،یکند. در ا  یریشگیپ

  ی برا  ییشنهادهای کرده و پ  فایا  نه یزم  ن یدر ا  ی نقش مهم(  1402)

 ارائه داده است.  هوشمندنظارت  یهاستمیس یارتقا

 نیگز ی مناسب و جا یمحتوا جادی ا

 یاخلاق تیآموزش و ترب. ۱

  گران یاحترام به حقوق د  ،یاخلاق  یهاکه بر ارزش  ییمحتواها  دیتول

مثبت    ت ی هو   یریگبه شکل  تواندیدارند، م  دیتأک   یریپذت ی و مسئول

را کاهش   یآنوم  یدر نوجوانان و کودکان کمک کند و اثرات منف

ا ف  نیدهد.  قالب  در  و   ها،شنیمیان  ،یآموزش  یهالمیمحتواها، 
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مهم  ،یتعامل  یهابرنامه پ  ینقش  جرا  یریشگیدر  ارتکاب   میاز 

 دارند. 

 یو آموزش یفرهنگ یمحتوا ریتأث. ۲

ن  دیبا  نیگزیجا  یمحتوا با  اجتماع  یفرهنگ  یازهایمتناسب    یو 

شبکه رشد  ی آموزش ی هامثال، برنامه ی شود. برا ی نوجوانان طراح

ا کمپ  رانیدر   Safe Internet forمانند    یجهان  یهانیو 

Children   سو آموزش  توانندیم  سف، یونی  یاز  ارائه    ی هابا 

نوجوانان را ارتقا    ی قو اخلا  یسواد اجتماع  ،یمتناسب با گروه سن 

 ,Iranian Center for Virtual Space Studies)  دهند

2022a, 2022b; Unicef, 2020) . 

 یو آموزش یتعامل یمحتوا. ۳

بر حل مسئله    یمبتن  نیآنلا  یهایمانند باز   یتعامل  یهاپلتفرم  جادیا

  ی محتوا  نیگزیجا  تواندیم  ،ی زندگ   یهامهارت  یریادگ یو  

ا   زنندهب یآس الگوبردار  نیشود.  با  مدل  یابزارها  موفق    یهااز 

جذاب  ،یآموزش ارتقا  تیهم  موجب  هم  و    یها مهارت  ی دارند 

 .شوندیدر نوجوانان م یآورو تاب یگروه یهمکار ،یاجتماع

 یریگجه ینت

اجزا  ی کیعنوان  به  یمجاز  یفضا   ی زندگ   ریناپذییجدا  ی از 

کودکان   ژهیو به ،یسن  یهاگروه ی بر تمام یاگسترده ریتأث ،یامروز

فرصت  کنار  در  دارد.  نوجوانان  برا  یهاو    ، یریادگ ی   یارزشمند 

اجتماع فرد  یتعامل  با چالش  نیا  ،یو رشد    ز ین  یمهم  یهافضا 

 همراه است. 

  ی مجاز  یدر فضا  یها، گسترش آنومچالش  نیا  نیتراز مهم   یکی

پد تضع  یادهیاست؛  به  منجر    ر ییتغ  ،یاجتماع  یهنجارها  فی که 

. نوجوانان، به شودیم  یضد اجتماع  یرفتارها  شیها و افزاارزش

ها  گروه  ریاز سا  شیخاص خود، ب  یو روان  یرشد  یهایژگ یو  لیدل

 قرار دارند. دهیپد نیا یمنف یامدهایدر معرض پ

افزا  ییامدهایپ  ،یشناسمنظر جرم  از   ،یبری سا  میجرا  شیهمچون 

  ، ینسبت به خشونت، افسردگ   ت ی کاهش حساس  ن،یآنلا  یبزهکار

تضع گرا   یاجتماع  یهاارزش  فیاضطراب،  رفتارها  شیو    ی به 

مرتبط   یمجاز یدر فضا یبا گسترش آنوم میطور مستقپرخطر، به

و چالش مومو،   یمرگبار مانند چالش نهنگ آب  یهاهستند. چالش

هستند که سلامت    ت یوضع  نیا  ی نیروشن از خطرات ع  ییهانمونه

 .کنندیم دینوجوانان را تهد یو جسمان یروان

  ی ضرور  یجامع و چندبعد  یکردیمعضل، رو  نیمقابله با ا  یبرا

نظارت    ت یتقو  ،یاسواد رسانه  ش یکه شامل افزا  یکردیاست؛ رو

مهارت  ن،یوالد قوان  تالیجید  یهاآموزش  وضع  مدارس،    ن یدر 

افزا  یمجاز  یمحتوا  ت یریمد  یبرا   تررانهیگ سخت    ی آگاه  شیو 

 باشد.  یمجاز یدرباره خطرات فضا یعموم

نهادها  ر،یمس  نیا  در دولت،  اجتماع  ی آموزش  ینقش    ،یو 

البته والد  یالملل نیب  ی هاسازمان است. تنها از    یدیکل   ار یبس  نیو 

  تر، منیا  یطیمح  توانینهادها م  نیا   انیمشترک م  یهمکار  قیطر

سازندهسالم و  براتر  فضا  یتر  در  نوجوانان  و  کودکان   یحضور 

 کرد.  جادیا یمجاز

 مشارکت نویسندگان 

 در نگارش این مقاله تمامی نویسندگان نقش یکسانی ایفا کردند.

 منافع تعارض 

 . وجود ندارد یتضاد منافع  گونهچیانجام مطالعه حاضر، ه در

EXTENDED ABSTRACT 
The rapid expansion of digital technologies 

has fundamentally transformed the social 

environment of children and adolescents, 

creating a complex and often unstable 

normative landscape in which traditional 

systems of social regulation are increasingly 

weakened. Cyberspace, while offering 

unprecedented opportunities for education, 

communication, and personal development, 

has simultaneously generated conditions 

conducive to the emergence of widespread 

normative confusion and behavioral 

instability, conceptualized within sociological 

and criminological theory as anomie. 

Originally formulated by Durkheim as a state 
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of normative breakdown resulting from 

weakened social regulation (Durkheim, 2005), 

anomie has acquired new dimensions within 

the digital sphere where regulatory boundaries 

are blurred, anonymity prevails, and exposure 

to contradictory value systems is continuous. 

In this context, children and adolescents—

whose cognitive, emotional, and moral 

development remains in formative stages—are 

particularly vulnerable to the destabilizing 

effects of normative disintegration. Empirical 

evidence indicates that uncontrolled internet 

access, anonymity, declining parental 

supervision, and the proliferation of deviant 

online subcultures significantly accelerate the 

erosion of internalized norms and facilitate the 

normalization of antisocial and criminal 

behavior (Farajiha, 2020; Najafi Tavana, 2019; 

Rezaei, 2021). The absence of coherent 

regulatory frameworks within many digital 

platforms further amplifies this condition, 

transforming cyberspace into a fertile 

environment for cyber delinquency, moral 

disengagement, and the internalization of 

distorted value hierarchies among youth (Mir 

Mohammad Sadeghi, 2021; Najafi Abrandabadi, 

2018). Consequently, digital anomie emerges 

not merely as an abstract sociological 

condition but as a tangible criminogenic force 

shaping the developmental trajectories of 

younger generations. 

One of the most powerful mechanisms 

through which digital anomie manifests is the 

structural anonymity of online environments. 

Anonymity systematically reduces perceived 

accountability, weakens internal moral 

constraints, and increases the likelihood of 

deviant conduct by lowering the subjective risk 

of detection and punishment (Rezaei, 2021). 

This phenomenon is closely aligned with the 

Online Disinhibition Effect, whereby 

individuals exhibit behaviors in virtual 

settings that they would restrain in face-to-

face contexts. The criminological 

consequences of this dynamic are extensive: 

cyberbullying, online harassment, identity 

theft, phishing, dissemination of false 

information, and organized cyber fraud have 

become normalized features of adolescent 

digital interaction (ENISA, 2022; Regulatory 

Authority, 2023). Statistical evidence 

demonstrates that hacking, malware 

distribution, and data breaches are 

increasingly perpetrated by or directed at 

youth populations, who frequently lack the 

digital literacy necessary to protect themselves 

(Center for Virtual Space Development, 2022; 

FATA Police, 2023). Furthermore, routine 

activity theory elucidates how motivated 

offenders, suitable targets, and the absence of 

capable guardians converge in digital contexts 

to produce elevated rates of cyber crime. The 

structural features of cyberspace thus operate 

as criminogenic amplifiers, reinforcing 

anomic conditions and embedding deviance 

within everyday online practices (Malmir, 

2022). 

A second major vector of digital anomie is the 

unrestricted exposure to harmful and 

destabilizing content, particularly violent 

media, extremist narratives, sexually explicit 

material, and self-destructive behavioral 

challenges. Continuous exposure to such 

content contributes to desensitization, 

heightened aggression, emotional 

dysregulation, and impaired moral judgment 

(Shirazi, 2020). Psychological research 

demonstrates that repeated contact with 

violent digital content lowers empathic 

responsiveness and normalizes aggressive 

scripts through observational learning 

processes, consistent with Bandura’s social 

learning framework (FATA Police, 2023). In 

addition, adolescents exposed to unrealistic 

standards of beauty, wealth, and lifestyle 

propagated through social media experience 

elevated levels of depression, anxiety, and 

diminished self-esteem (Center for Women's 

Studies in Iran, 2021). These psychosocial 

strains are compounded by rising internet 
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addiction, social withdrawal, academic 

decline, and deterioration of real-world 

interpersonal skills (National Research 

Institute for Psychiatric Sciences, 2022b; Rezaei, 

2021). From a criminological perspective, 

these developments increase susceptibility to 

risk-taking behaviors, substance abuse, self-

harm, and eventual involvement in both online 

and offline criminal networks (Iran Forensic 

Medicine Organization, 2023a, 2023b). 

A third dimension of digital anomie arises 

from the cultural influence of online 

influencers and virtual celebrities, whose 

symbolic power increasingly supersedes that 

of traditional institutions such as family, 

school, and community. Influencers actively 

construct aspirational narratives centered on 

consumption, individualism, hedonism, and 

performative success, often detached from 

socioeconomic realities (Center for Statistical 

Research of Iran, 2022). This symbolic 

environment accelerates normative 

destabilization by displacing long-standing 

moral frameworks with unstable digital value 

systems (Najafi Abrandabadi, 2018). 

Adolescents, seeking identity affirmation and 

social belonging, internalize these narratives 

through imitation and symbolic alignment 

(Shirazi, 2020). As predicted by anomie theory, 

this erosion of normative coherence generates 

frustration, relative deprivation, and 

increasing reliance on illegitimate means of 

goal attainment (Farajiha, 2020; Najafi Tavana, 

2019). Illegitimate opportunity structures thus 

emerge in cyberspace, including online fraud, 

gambling, digital extortion, and illicit 

marketplaces, providing alternative pathways 

to perceived success. Simultaneously, 

Hirschi’s social control theory explains how 

weakening bonds with conventional 

institutions further reduce normative 

restraint, facilitating the translation of digital 

anomie into sustained patterns of deviance 

(Najafi Abrandabadi, 2018). 

The cumulative impact of these processes 

produces measurable criminological 

consequences: escalation of cyber 

delinquency, increased aggression, 

normalization of deviance, erosion of 

institutional legitimacy, and deterioration of 

collective moral order. Empirical observations 

confirm rising levels of cyber fraud, identity 

theft, harassment, dissemination of illegal 

content, and politically destabilizing 

misinformation (Regulatory Authority, 2023). 

At the macro level, digital anomie undermines 

trust in social institutions, weakens respect for 

law, and contributes to social fragmentation, 

thereby reinforcing the very conditions that 

sustain criminal behavior (Koosha, 2017). 

Youth who experience prolonged exposure to 

these environments exhibit reduced social 

belonging, impaired emotional development, 

and heightened susceptibility to criminal 

subcultures (Najafi Tavana, 2019). Without 

corrective interventions, these developmental 

distortions become entrenched, generating 

long-term social costs that extend well beyond 

the digital domain. 

Addressing digital anomie requires a multi-

layered criminological strategy integrating 

regulatory reform, educational intervention, 

parental engagement, and institutional 

cooperation. Strengthening cyber legislation, 

enhancing enforcement capacity, and 

implementing real-time monitoring 

mechanisms are essential for restoring 

normative clarity (Iranian Judiciary, 2022; Mir 

Mohammad Sadeghi, 2021). Parallel to legal 

reform, systematic integration of media 

literacy education within school curricula is 

necessary to equip youth with critical 

evaluative skills, resistance to manipulation, 

and awareness of cyber threats (ENISA, 2022; 

Koosha, 2017). Parental involvement must be 

reinforced through awareness training, 

structured digital supervision, and 

development of trust-based communication 

frameworks. Moreover, production of 
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constructive digital content, promotion of 

ethical online cultures, and cross-sector 

collaboration between governments, 

educational institutions, and technology firms 

represent vital components of a sustainable 

preventive architecture (Iranian Center for 

Virtual Space Studies, 2022a; Unicef, 2020). 

In conclusion, the expansion of anomie within 

cyberspace constitutes one of the most 

consequential criminological challenges of the 

contemporary era, particularly for children 

and adolescents whose normative foundations 

remain under construction. The digital 

environment has fundamentally altered the 

mechanisms through which values, identities, 

and behaviors are formed, creating 

unprecedented vulnerabilities to deviance, 

psychological harm, and criminal 

involvement. Without coordinated 

intervention across legal, educational, 

cultural, and technological domains, the 

destabilizing effects of digital anomie will 

continue to intensify, compromising both 

individual development and societal cohesion. 

The long-term security of future generations 

therefore depends upon the successful 

reconstruction of normative order within the 

digital sphere through informed policy, ethical 

governance, and collective responsibility. 
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